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あらまし 本稿では、ルータにおいてフロー間の公平なサービスを実現するための方式として、ZL-RED (Zombie
Listed RED)を提案する。ZL-REDは、SREDにおいて提案されている Zombie Listを用いて、他のフローに比べて
パケット到着率の高いフロー (mis-behavingフロー)を検出し、そのフローのパケット廃棄率を高く設定することで、
フロー間の公平性を向上させる。さらに、シミュレーションによる ZL-REDの性能評価を行い、TCP コネクション
間の不公平性を大きく改善できることを示す。また、ZL-REDをネットワークプロセッサに実装する際に考慮すべき
点についての検討を行う。
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Abstract In this paper, we propose a ZL-RED (Zombie Listed RED) algorithm, which ehhances a SRED
algorithm to provide better fairness among many flows at the router buffer. ZL-RED uses the Zombie List, which
is originally proposed by SRED, to detect mis-behaving flows which send packets at higher rate than others. Then,
ZL-RED sets higher packet discarding probability to those mis-behaving flows. We evaluate an effectiveness of ZL-
RED by simulation experiments, and show that ZL-RED can actually improve fairness among TCP connections.
Furthermore, we discuss the implementation design of ZL-RED mechanism on the network processor.
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1 はじめに
近年、インターネットのユーザーは急激に増加してお
り、ユーザーが利用するアプリケーションも電子メール
やWWWアクセス、ファイル転送といったデータ系のア
プリケーションのみではなく、音声や映像のストリーミ
ング、オンラインゲームといったリアルタイムアプリケー
ションまで多様化しているが、これまでのインターネッ
トはデータ系アプリケーションのみを対象として発展し
てきたため、様々な問題が発生しつつある。例えば、リ
アルタイムアプリケーションが主に用いるトランスポー
ト層プロトコルであるUDP (User Datagram Protocol)
のコネクションと、データ系アプリケーションが用いる
TCP (Transmission Control Protocol) のコネクション
が同一パス上に存在すると、TCPコネクションのスルー
プットが低下し、UDPコネクションとの間に不公平が
生じることが明らかになっている [1]。
このような不公平性は、TCPのコネクション間にも
存在する。その一例として、TCPの異なるバージョン
間で発生する不公平性があげられる。現在のインター
ネットにおいては、TCP Renoバージョンが最も一般的
に用いられている。TCP Renoは、Fast Retransmitや
Fast Recoveryといった輻輳制御機能 [2]を持つが、さら
に高い性能を得るための高機能化を図った TCPに関す
る研究も行われている。その中で、1995年に提案され
た TCP Vegasバージョン [3] が、高スループットを得
られるとして注目されている。TCP Vegasは、パケッ
トロスによってのみネットワークの輻輳を検出する従来
の TCP Tahoe/Renoバージョンとは異なり、パケット
のRTT (Round Trip Time)を観測してネットワークの
輻輳を検出し、ウィンドウサイズを増減させる。
これまでの研究で、TCP Vegasは、ネットワーク内
に TCP Vegasコネクションのみが存在する環境におい
ては非常に高い性能が得られることが明らかになってい
る [4, 5, 6]。しかし、TCP Vegas コネクションと従来の
TCP Tahoe/Renoコネクションがネットワーク内に混
在する環境においては、TCP Vegasコネクションのス
ループットが低下することが指摘されている [7, 8]。こ
れは、双方の輻輳制御方式が持つ、ネットワーク内に存
在するルータのバッファの利用方針の本質的な違いに原
因がある。
このような不公平性を解決する方法の一つとして、
ルータのバッファにおいて RED (Random Early De-
tection) [9] を用いることが考えられる。REDは、輻輳
の初期段階から積極的にパケットを確率的に廃棄するこ
とにより、バッファ溢れを抑制する。[10]において、RED
を用いることによってTCP Renoコネクションのウィン
ドウサイズの不当な増大を抑え、TCP Vegasコネクショ
ンとの間の不公平性をある程度解消できることが示され
ている。しかし REDには、コネクション数の増加に応
じてキュー長が増大するという問題や、上述の UDPコ
ネクションと TCP コネクションの間の不公平性を解決
することができないことも指摘されている [11]。
そこで、[11] では、RED による確率的なパケット処
理を利用し、ネットワーク内のアクティブフロー数を推
定し、そのフロー数に応じてパケット廃棄率を変化させ
ることでキュー長を安定させる SRED (Stablized RED)
が提案されている。しかし、SREDでは、ルータのバッ
ファ内のキュー長を安定させることを主な目的としてい
るため、コネクション間の公平性については十分に考慮
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されていない。
そこで、本稿では、SREDが持つ機能を利用することに

より、コネクション間の不公平性を解消するためのパケッ
ト処理方式として ZL-RED (Zombie Listed RED) [12]
を提案する。ZL-REDでは、[11]で提案された Zombie
List のメカニズムを利用することにより mis-behaving
フロー、すなわち他のフローより多くのパケットを送信
しているフローをルータで検出し、そのフローのパケッ
トをより高い確率で廃棄する。その結果、TCPコネク
ション間の公平性を向上できることをシミュレーション
によって明らかにする。
また、近年のインターネットの利用の拡大により、ルー

タにおいて柔軟性やスケーラビリティが要求されている。
その中で、基本的な枠組のみをハードウェアで提供し、
上位の処理はソフトウェアで実行するネットワークプロ
セッサが現在注目を浴びている。そこで本稿では、ZL-
REDをインテル社製ネットワークプロセッサ IXP1200
上に効率的に実装するために考慮すべき点についての検
討を行う。
以下、2、3章ではそれぞれ SRED、ZL-RED につい

ての説明を行う。次に、シミュレーションによる SRED
と ZL-REDの性能評価を 4章で行い、ZL-RED の有効
性を示す。5章では、ZL-REDのネットワークプロセッ
サへの実装について考察する。最後に 6 章でまとめと今
後の課題を述べる。

2 SRED: Stabilized RED

本章では、提案方式の基となる SRED のアルゴリズム
及び特徴について簡単に説明し、改善すべき点が存在す
ることもあわせて指摘する。SREDの詳しいアルゴリズ
ムについては [11]を参照されたい。
SREDは、ルータで Zombie List と呼ばれる固定サイ

ズのテーブルを保持する (図1参照)。図中のmはZombie
Listのサイズ (エントリ数)を示す。このテーブルの各エ
ントリ (Zombieと呼ぶ)は、(フロー ID、カウンタ、タ
イムスタンプ)の組で構成されており、ルータにパケッ
トが到着する毎に、到着パケットに関する情報をエント
リに書き込むことによって順次更新される。フロー ID
は、特に厳密に定義されるものではなく、到着パケット
の送信側の IPアドレスと受信側の IPアドレスの組を
用いたり、送信側の IPアドレスのみを用いたりできる。
パケットがルータに到着したときに、Zombie Listのエ
ントリに空きがあれば、到着パケットの情報から新たな



Zombieを構成し、Zombie List のエントリとして追加
する。Zombie Listに空きがなければ、Zombie List か
らランダムに Zombieを 1つ選択し、その Zombieのフ
ロー IDと到着パケットのフロー IDとを比較する。フ
ロー IDが一致した場合 (これを「ヒット」と呼ぶ)、そ
の Zombieのカウンタを増加させる。ヒットしなかった
場合は、確率 pswap (定数)でその Zombieを到着パケッ
トのフロー IDで上書きし、カウンタを 0に初期化する。
ここで、P (t)を到着パケットがヒットする確率の平均値
(平均ヒット率)とすると、P (t)の逆数 1/P (t)は、ルー
タ内に存在するアクティブフロー数にほぼ等しくなるた
め [11]、Zombie List を使うことによってルータバッファ
内に存在するフロー数を推測することができる。
次に、以下の式を用いることにより、バッファ内パケッ
ト数に応じて基本となるパケット廃棄率を決定する。

p1 =




0 if 0 ≤ qlen < 1
6B

1
4
× pmax if 1

6
B ≤ qlen < 1

3
B

pmax if 1
3B ≤ qlen

(1)

ここで、B、qlenはそれぞれルータのバッファサイズ、パ
ケット到着時のルータのバッファ内のパケット数を表し
ており、pmax、thmin [packets]はREDにおいて定義さ
れているものと同様の定数である。
次に、フロー数の推測値 1/P (t)を用い、フロー数が
少ない時はパケット廃棄率を小さくし、フロー数が多い
時はパケット廃棄率を大きくする。

p2 = p1 × min

(
1,

1
(256× P (t))2

)
(2)

最後に、以下の式を用いて、到着パケットがヒットし
たか否かにより、パケット廃棄率を変化させる。

p3 = p2 ×
(
1 +

Hit(t)
P (t)

)
(3)

ここで、Hit(t)は、到着パケットがヒットした場合は 1、
ヒットしなかった場合は 0とする。
SREDは、平均ヒット率P (t)の逆数 1/P (t)によって、
フロー数を推測することができ、それを式 (2)のように
用いることによって、フロー数が少ない時にはパケット
廃棄率を小さくし、フロー数が多い時にはパケット廃棄
率を大きくしている。これにより、フロー数に関係なく
バッファ内パケット数を安定させることができる [11]。
しかし、特にフロー数が多くなると、フロー数の推測が
不正確になる。図 2 は、図 4 のネットワークモデルを
用いて、10～1280本の TCP Renoコネクションが同時
にデータ転送を行ったときの実コネクション数と推測コ
ネクション数 (1/P (t)) の関係を表している。この図か
ら、Zombie Listのサイズが小さい場合や、フロー数が
大きい場合には、推測フロー数が実フロー数よりも小さ
くなることがわかる。これは、フロー数が大きくなるこ
とにより、各フローのパケット到着レートがばらつき、
フロー数の推測に大きな影響を与えるためである [11]。
さらに SREDは、式 (3)を用いて、ヒットしたパケッ
トの廃棄率を大きくする。このことにより、フロー間の
公平性が向上することが考えられる。これは、パケット
到着レートが他のフローに比べて高いフローは、Zombie
List 内に多くのエントリを含むため、そのフローの到
着パケットがヒットする確率が高くなるためである。し
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図 2: 実コネクション数と推定コネクション数の関係

かし、[11]で示されているように、SREDでは公平性を
大幅に向上することはできない。そこで、次章で説明す
る提案方式 (ZL-RED)では、Zombie Listのエントリ内
に含まれる情報をより有効に利用することにより、mis-
behaving フローを検出し、パケット廃棄率を高く設定
し、フロー間の公平性を向上させる。
フロー間の公平性を向上させるための方式としては、

DRR (Deficit Round Robin) [13] のように、フローご
とにキューを用意して到着パケットを処理する方式や、
FRED (Flow Random Early Drop) [14] のように、各
フローの情報をルータで保持して、その情報を用いてパ
ケットの処理を行う方式などがある。これらの方式を用
いると高い公平性を得ることができるが、フロー数に比
例した処理を必要とする。そのため、フロー数が多くな
ると、十分な実行速度が得られない可能性がある。一方、
SRED、及び次章で提案する ZL-REDでは、フローごと
の情報を持たず、固定サイズの Zombie List を用いるた
め、フロー数の増加に対してその処理が大きくならない
という利点を持つ。

3 ZL-RED: Zombie Listed RED
本章では、2 章で述べた SRED の持つ特長を維持しな
がら、SREDでは改善することのできないフロー間の公
平性を向上させる方式として、ZL-RED (Zombie Listed
RED) を提案する。ZL-REDは、他のフローよりも高い
レートでパケットを送出している mis-behavingフロー
を検出し、そのフローのパケットの廃棄率をより高く設
定することより、公平性を向上させる。
ZL-REDでは、SREDが持つ Zombie Listはそのまま

利用し、まず基本となるパケット廃棄率を式 (1)-(3)を
用いて求める。次に、Zombie List 内の全ての Zombie
の (カウント+1)の和 T (これを Total Occurrenceと呼
ぶ)と、到着パケットのフローに相当する Zombieの (カ
ウント+1)の和 F (これをOccurrenceと呼ぶ)を求める。
図 3 では、ルータにフロー ID が 1 のパケットが到着
した場合の例を示している。この場合、Zombie List内
で IDが 1のフローの Occurrenceは、F = (26 + 1) +
(20 + 1) + (2 + 1) = 51 となり、Total Occurrence は
T = (21+ 1) + (26+ 1) + (6+ 1) + (3 + 1)+ (20 + 1)+
(10 + 1) + (3 + 1) + (2 + 1) = 99となる。
そして、以下の式が成立する場合に、到着パケットの

フローはmis-behavingフローであると判断する。

F > T × P (t) (4)

P (t)の逆数が推定コネクション数となるため、式 (4)の
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右辺は、Zombie List内の各フローのOccurrenceの平均
値を表す。そのため、式 (4)が成立すると、そのフロー
のパケット到着レートが、平均パケット到着レートより
高いことを表す。従って、式 (4)を用いることによって、
mis-behaving フローを検出できると考えられる。そこ
で、F と T × P (t)の比を用いて、以下のようにパケッ
ト廃棄率を変化させる。

p4 =

{
p3 × F

T×P (t) if F ≤ T × P (t)

p3 × F
T×P (t) × a if F > T × P (t)

(5)

a は、mis-behavingフローのパケットをより高い確率で
廃棄するためのパラメータで、a ≥ 1である。
最後に、全体のパケット廃棄率が、SREDのそれ (式

(3))に等しくなるように、パケット廃棄率を以下のよう
に調整する。これは、式 (5)によって mis-behaving フ
ローのパケット廃棄率が変化すると、全体のパケット廃
棄率も変動し、SREDの特長の一つであるキュー長の安
定性が失われるためである。

p5 = p4 × p3

Pavg(t)
(6)

ここで、Pavg(t)は、これまでの平均パケット廃棄率で
ある。以上のアルゴリズムにより、平均パケット廃棄率
を SREDと同等に維持しながら、mis-behavingフロー
のパケットをより高い廃棄率で廃棄することができるた
め、フロー間の公平性の向上が期待できる。
また、SREDでは、パケットの確率的廃棄を開始する
バッファ内パケット数の閾値は、バッファサイズに比例
した値となっている (式 (1))。バッファ内パケット数がこ
の閾値 (1

6
B)に達するまでは到着パケットは FIFO 規律

によって処理されるため、バッファサイズBが大きく、
閾値も大きい場合には、FIFO規律が原因で公平性が著
しく低下する [8]。従って、ZL-REDにおいては、式 (7)
に示すようにパケットの確率的廃棄を始める閾値をバッ
ファサイズに依存しない定数 thminとする。

p′1 =




0 if 0 ≤ qlen < thmin

1
4 × pmax if thmin ≤ qlen < 1

3B

pmax if 1
3B ≤ qlen

(7)
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4 数値例
本章では、3章で提案した ZL-REDを用いたシミュレー
ション結果を示し、ZL-REDの有効性の評価を行う。

4.1 ネットワークモデル
本章で用いるネットワークモデルを図 4 に示す。モデ
ルは TCP Reno または TCP Vegasを用いる送信ホス
ト (SR1, ... SRNr、SV1, ... SVNv)、受信ホスト、ボ
トルネックルータ、及びそれらを接続するリンクからな
る。送信ホストとルータとの間のリンクの帯域はすべて
等しく bw = 45 [Mbps]、ルータと受信ホストとのボト
ルネックリンクの帯域をBW = 45 [Mbps]、ボトルネッ
クルータのバッファサイズを B [packets]、送信ホスト
SR1, ... SRNr とボトルネックルータとの間の伝搬遅延
時間を τrx = 20 [msec]、送信ホスト SV1, ... SVNv とボ
トルネックルータ間との伝搬遅延時間を τvx [msec]、ボ
トルネックルータと受信ホストとの間の伝搬遅延時間を
τxd = 20 [msec]とする。また、ルータのバッファにおけ
るパケット処理規律として、2章で説明した SRED と、
本稿で提案する ZL-REDを用いる。また、シミュレー
ション時間を 500 [sec] 、SRED、ZL-RED共通のパラ
メータとして pmax = 0.15、ZL-REDのパラメータとし
て thmin = 5 [packets]、pswap = 0.25 とし、送信ホス
トが TCPを用いてデータを送信したときの平均スルー
プット、及びパケットロス率の比較を行い、フロー間の
公平性に関する評価を行う。

4.2 TCPのバージョン間の公平性
本節では、送信ホスト SR1, ... SRNr は TCP Renoを
用い、送信ホスト SV1, ... SVNv は TCP Vegas を用
いた場合の評価結果を示す。ここでは、送信ホストとボ
トルネックルータ間との伝搬遅延時間は τvx = τsx =
20 [msec] とし、その場合の TCP Renoコネクション、
TCP Vegasコネクションのそれぞれのコネクション数
と、TCP Reno/Vegasコネクションの平均スループット
の関係を図 5(a)、5(b)及び 5(c)に示す。また、図 5(d)、
5(e)及び 5(f) はパケットロス率を示している。ここで
は、SRED及び ZL-REDの Zombie Listのサイズ (エン
トリ数)mは 1000とし、ルータのバッファサイズをそれ
ぞれ 1000 [packets] (図 5(a)、5(d))、5000 [packets] (図
5(b)、5(e))、10000 [packets] (図 5(c)、5(f)) とした場合
の結果を示している。
これらの図から、SRED方式ではルータのバッファサ



イズに関係なく TCPバージョン間の公平性を維持する
ことができず、特にバッファサイズが大きくなると、公
平性が悪化することがわかる。これは、3章で述べたよ
うに、SRED においては確率的なパケット廃棄を始める
バッファ内パケット数の閾値 thmin が、バッファサイズ
に比例しているため、バッファサイズが大きくなると、
同時に閾値も大きくなり、thmin までのバッファ領域は
完全な FIFO規律で処理されるためである。FIFO規律
におけるTCPのバージョン間の不公平性は、TCP Reno
と TCP Vegasの輻輳制御方式の本質的な違いが原因で
発生することが [8]で示されている。
また、ZL-REDにおいては、バッファサイズに関係な
く公平性が改善されており、特にコネクション数が多い
ときに効果が大きいことが分かる。これは、式 (4)、(5)
によって、送信パケット数が平均より多いフロー、つま
りここでは TCP Renoコネクションのパケットがより
高い確率で廃棄されるため、TCP Renoコネクションの
ウィンドウサイズが小さくなり、TCP Vegasとの差が
小さくなるためである。また、パラメータ aの値を変化
させることで、mis-behavingフローのパケット廃棄率を
大きくすることにより、さらに公平性を改善できる (図
7)が、aを大きくすると全体のパケットロス率が大きく
なり、スループットの低下の原因となる可能性があるた
め、慎重に設定する必要がある。
次に、SRED及び ZL-REDの Zombie Listのサイズを

10、100、1000、10000エントリとしたときの結果を図 6
に示す。図 6(a)及び6(b)は、TCP Renoコネクション及
びTCP Vegasコネクションのコネクション数と、各バー
ジョンの平均スループット及びパケットロス率との関係
をそれぞれ示している。これらの図から、Zombie Listサ
イズが 100エントリ以上であれば、実際のコネクション
数が Zombie Listのサイズよりも大きい場合においても、
公平性には大きな影響を与えないことがわかる。これは、
図 2に示したように、Zombie Listのサイズがある程度
大きければ、推定フロー数は Zombie Listのサイズに依
存しないためである。しかし、フロー数に対してZombie
List のサイズが極端に小さい場合は、推定フロー数が実
際のフロー数よりも小さくなり (図 2)、mis-behavingフ
ローの検出が効率的に行えないため、バージョン間の不
公平性が大きくなっている。従って、Zombie Listのサ
イズはフロー数に対してある程度の大きさに設定する必
要があるといえる。

4.3 リンクの伝搬遅延時間が異なる環境での公平性
本節では、全ての送信ホストで TCP Renoを用い、送
信ホスト SR1, ... SRNr とボトルネックルータとの間の
伝搬遅延時間 τrxと、送信ホスト SV1, ... SVNv とボト
ルネックルータとの間の伝搬遅延時間 τvxが異なる場合
の評価結果を示す。
図 8(a)、8(b) は、送信ホスト SV1, ... SVNv とボト
ルネックルータとの間の伝搬遅延時間 τvxと、TCPコネ
クションの平均スループットの関係を示している。また、
図 8(c)、8(d) はパケットロス率を示している。ここで、
SRED及び ZL-REDの Zombie Listのサイズ (エントリ
数)は 1000エントリとし、TCPのコネクション数をそ
れぞれ 10本 (図 8(a)、8(c))、100本 (図 8(b)、8(d))、と
した場合の結果を示している。
これらの図から、SRED方式ではコネクション数に関
係なく、公平性を維持することができず、特に伝搬遅延
時間の差が大きくなると、公平性が悪化することがわか

る。ZL-REDの場合においても、伝搬遅延時間の差が大
きくなると公平性が若干悪化するが、SREDを用いた場
合に比べて公平性は改善されており、また、aの値が大
きくなるほど、高い公平性を示している。これは、4.2節
で述べたように、式 (4)、(5)によって、送信パケット数
が平均より多いフロー、つまりここでは送信ホスト SR1,
... SRNr の TCP コネクションのパケットがより高い確
率で廃棄されるため、送信ホスト SR1, ... SRNr のTCP
コネクションのウィンドウサイズが小さくなり、スルー
プットが送信ホスト SV1, ... SVNv のスループットとの
差が小さくなるためである。

5 ネットワークプロセッサへの実装
5.1 ネットワークプロセッサについて
インターネットの利用の拡大により、QoS (Quality of
Service)などさまざまな要求が生じており、現在の ASIC
(Application Specific Integrated Circuit) ベースのプロ
セッサでは、そのような要求の変化に迅速に対応できな
い。そこで、これらの要求に対する柔軟性やスケーラ
ビリティを持たせるために、基本的な枠組のみをハード
ウェアで提供し、上位の処理はソフトウェアで行うネッ
トワークプロセッサが現在注目を浴びている。本章では、
インテル社製ネットワークプロセッサ IXP1200 [15]の
仕組みを簡単に紹介し、IXP1200上へ ZL-REDを実装
する際に考慮すべき点についての検討を行う。

5.2 ZL-REDの IXP1200上への実装

5.2.1 スレッドの割り当て
IXP1200はパケット転送処理のために、6つマイクロエ
ンジンで 24個のスレッドを実行できる。パケット受信
処理では、パケットの受信、エラーチェックやルーティ
ングテーブルの検索、出力ポートの決定といった様々な
処理を行うのに対して、送信処理については、ポートに
パケットを出力するという処理のみであるため、受信処
理に多くのスレッドを割り当てる。また、一つのマイク
ロエンジン上のスレッドは、プログラムメモリを共有す
るが、プログラムメモリの容量は限られているため、一
つのマイクロエンジン上では同一の処理を行うものとす
る。このようなことから、ZL-REDの実装においては、
16個のスレッドをパケット受信用に割り当て、8個をパ
ケット送信用に割り当てる。

5.2.2 メモリの利用方針
SRAM/SDRAMユニットがマイクロエンジンからメモ
リ処理のコマンドを受け取り、そのコマンドを実行し、
マイクロエンジンがその結果を受け取るまでには、30か
ら 50クロックサイクルを要する。IXP1200では、マイ
クロエンジンは SRAM/SDRAMに対してコマンドを発
行すると、その結果を待たずに以降の処理を続行するこ
とができる。SRAM/SDRAMユニットはコマンドの処
理が完了すると、マイクロエンジンにシグナルを送信し、
そのシグナルによってマイクロエンジンはコマンドが完
了したと判断する。そのため、あるスレッドがメモリア
クセスを行っている間、別のスレッドに処理を切替える
ことで、パケット処理能力の向上が期待できる。
また、SRAMユニットと SRAM間は 32ビットバスで

結ばれており、400 [Mbyte/sec]の速度でデータ転送を
行うことができる。また、SDRAMでは 64ビットバス
を用いて 800 [Mbyte/sec]の転送速度を実現している。
一方、単一コマンドの処理時間は、SRAMでは 30サイ
クル、SDRAMでは 40～50サイクル必要となる。その
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図 5: SREDと ZL-REDを用いたときの TCPの各バージョンのスループット及びパケット廃棄率
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ため、SDRAMにはアクセス頻度は少ないがサイズが大
きなパケットのペイロード部分などのデータを格納し、
SRAMにはルーティングテーブルや、パケットのヘッダ
部分など、頻繁にアクセスされる情報を格納するという
ように、SRAMと SDRAMを効率的に使い分けること
で高速なメモリアクセスが実現できると考えられる。

5.2.3 Zombie Listの検索

次に、Zombie Listの実現についての検討を行う。パケッ
ト送信用のバッファは各出力ポートごとに設けられるが、
Zombie Listは SRAM内に 1つ用意し、ルータに到着す
る全てのパケットに対して、その Zombie Listを使用す
る。ZL-REDでは、パケットが到着するたびに、Total
Occurrenceと、そのパケットのフローのOccurrenceを
計算する必要がある。パケットの到着ごとに、Zombie
List全体を調べてOccurrenceと Total Occurrenceの計
算を行うと、Zombie Listのサイズに比例した時間が必
要となり、パケット処理能力の低下を招くため、Zombie

ListのTotal Occurrenceについては、パケットの到着の
たびに計算するのではなくメモリ上にその値を保持する
ことで処理能力の向上を図る。しかし、到着パケットのフ
ロー IDからOccurrenceを求める場合、フロー IDとし
て取り得る値の範囲に対応する領域を配列として確保す
ることは現実的ではない。そこで、フローのOccurrence
を高速に計算するために、フロー IDからそのフローの
Occurrenceを検索するルックアップテーブルを SRAM
内に用意し、テーブルのエントリには、Zombie Listに
存在するフローの Occurrenceを格納する。フローの種
類が Zombie Listのサイズよりも多くなることは無いた
め、ルックアップテーブルは Zombie Listのサイズに対
応した固定サイズになる。到着パケットがヒットした場
合、到着パケットのフロー IDと、ランダムに選択され
た Zombieのフロー IDは一致するため、ルックアップ
テーブル内でそのフローに該当するエントリを一箇所書
き換える。ヒットしなかった場合、選択した Zombieの
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図 7: 異なる aを用いた場合の TCPの各バージョンのスループット及びパケット廃棄率
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図 8: 伝搬遅延時間を変化させたときの TCPのスループット及びパケット廃棄率

情報を破棄し、到着パケットの情報で上書きするために、
ルックアップテーブル内の 2つのエントリを書き換える
必要がある。

フロー IDとルックアップテーブルのエントリとのマッ
ピングは、IXP1200のFBIユニット内にあるハッシュモ
ジュールを用いることで高速に処理できる。ハッシュモ
ジュールでは、48ビットまたは 64ビットのハッシュキー
をハードウェアで生成できるため、本実装では、送信側
の IPアドレスと、受信側の IPアドレスの対をフロー ID
として使用する。つまり、フロー IDは 64ビットで表現
される。ハッシュを用いる場合に発生する、コリジョン
に対する処理としては、オープンハッシュ法とクローズ
ドハッシュ法の 2種類の方式が一般に知られているが、
オープンハッシュ法は、ハッシュ値が等しいエントリを
線形リストでつなぐため、ポインタ操作が必要となり、
メモリへのアクセス回数が増えるという欠点がある。ク
ローズドハッシュ法は、コリジョンが発生すると、キー
を異なるハッシュ関数を用いて再びハッシュを行う。本

実装では、オープンハッシュ法ではなく、このクローズ
ドハッシュ法を用いる。また、ルックアップテーブルの
サイズは Zombie Listのサイズの 2倍とすることで (図
10)、コリジョンの発生を少なく抑える。現在実装中で、
評価実験については今後報告する。

6 まとめと今後の課題

本稿では、ルータにおいてフロー間の公平なサービスを
実現するための方式として、SRED で用いられている
Zombie Listを使い、mis-behavingフローを検出してそ
のパケット廃棄率を高く設定することで、フロー間の公
平性を向上させる ZL-RED (Zombie Listed RED)を提
案した。さらに、シミュレーションによって ZL-REDの
性能評価を行い、TCPのコネクション間の公平性が大
きく向上することを示した。しかし、特にコネクション
数が少ない場合には、公平性の改善の程度は小さく、さ
らに公平性を向上させるためには、パラメータ調整を行
う必要があるが、全体のパケット廃棄率が高くなること
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が明らかになった。また、ZL-REDをネットワークプロ
セッサ IXP1200上に実装する際に考慮すべき問題につ
いての検討を行った。今後の課題としては、IXP1200上
に ZL-REDを実装し、ZL-REDが持つ高速性と公平性
を実装実験によって示すことが挙げられる。
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