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インターネットにおける通信品質とその制御 
 

村田 正幸 
 

1. はじめに 

インターネット上で展開されるアプリケーション

やサービスの発展、それに伴う電話サービスを中心と

する電気通信網の衰退は、ネットワークが提供すべき

通信品質 (Quality of Service: QoS) の考え方にも大き

な影響をもたらしつつある。本稿では、まず、ネット

ワークが QoS を提供する枠組みとして、IntServ、

DiffServ アーキテクチャについて簡単に述べる（2 章、

3 章）。次に、回線交換原理に基づく MPLS ネットワー

クとその上でトラヒックフローを制御するトラヒック

工学について述べる（4 章）。以上は、ネットワーク側

が積極的に品質制御を行う例である。一方で、ネット

ワークが主体となって行う品質制御は最小限にとどめ、

伝送技術の進展にあわせてネットワーク資源（回線、

ルータ）を増強していけばよいという考え方もある。

これは、これまでのインターネットの考え方そのもの

である（5 章）。しかし、その場合には、現在のネット

ワークの利用状況を同定し、必要な箇所に資源を投下

するための品質測定技術が重要な研究課題になる。6

章ではそのような例を述べる。また、トラヒック制御

技術の観点から、特に本学会の読者に興味を持ってい

ただけるような最近の話題を紹介する。 

なお、技術的内容については多くの論文や解説もあ

るので、引用を適宜行うこととし、本稿では特に、こ

れらの技術が必要とされた背景と現状、問題点などを

中心に、筆者なりの考えも併せて述べていきたい。 

2.  QoS保証の実現：IntServ 

近 年 、 研 究 開 発 が 活 発 に 行 わ れ た ATM

（Asynchronous Transfer Mode: 非同期通信モード）通

信方式 [1] は、当初標榜されていたような究極の通信

方式としての普及には至らなかった。しかし、そこで

の QoS 制御の考え方は、その後のインターネットアー

キテクチャにも大きな影響を与えた。すなわち、IntServ 

(Integrated Services) アーキテクチャ [2] の登場である。

IntServ の主たる目的は、従来の電気通信網で提供され

てきた QoS 保証のしくみをいかにインターネットに

おいて実現するかであった。 

もともとインターネットにおいては、ネットワーク

層プロトコルである IP が経路到達性(reachability)を保

証し、エンドホスト間のトランスポート層プロトコル 

(TCP) による再送制御によってはじめてパケットを失

うことなく送受信できる。ネットワーク内、すなわち、

IP においては QoS を保証するという考え方はなく、IP

はベストエフォートサービスであるといわれるゆえん

でもある。一方、IntServ では、ネットワークのマルチ

メディア化、すなわち、従来のデータ系サービスに加

えて、実時間系サービス（音声、動画像）をも提供す

ることを企図した。実時間系サービスを提供しようと

すれば、QoS 保証の考え方が必要になる。ただし、こ

こで言う QoS 保証とは、例えば、エンドホスト間に設

定されたコネクションに対して、64Kbps の帯域や

50msec 以内のエンド間遅延を絶対的に保証すること

を意味する。実時間系音声会話を従来の電話網におけ

る電話サービスと同じように実現しようとすれば、ネ

ットワーク内においてコネクションごとに資源を確保

する必要がある [1]。すなわち、エンド間コネクショ

ンが経由する経路上の各回線において一定の帯域を確

保しなければならない。いったん帯域が確保されれば、

エンド間遅延の保証も可能になる [3]。 

エンドホスト間コネクションに対してネットワー

ク資源を確保するためには、(1) 本章で述べる IntServ

アーキテクチャのように IP 自体を拡張する、(2) 4 章

で述べるMPLSのように下部ネットワークがその機構

を提供する、の 2 つの例が考えられる。 

2.1. IntServの 3要素 

エンド間コネクションに対する QoS 保証の本質は、

回線交換原理のエミュレーションである。すなわち（図

１参照）、 

(1) 通信を開始する前にまずシグナリングプロトコル

によってコネクション設定を行い、エンドホスト間の

経路上のすべての回線において必要な帯域を確保する。

IntServにおいてはRSVP (Resource Reservation Protocol) 

[4] が規定されている。RSVP は、コネクションの帯域

要求情報を運ぶことによって各ルータに対して帯域確

保を促す。 
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(2) 各ルータは、RSVP 制御情報に従ってコネクション

のための帯域を確保する。各コネクションの必要帯域

が異なる場合、それぞれの帯域による重み付けも考え

ておく必要がある。このようなスケジューリングを行

う方式として WRR (Weighted Round Robin)方式がある。

また、絶対的な遅延時間を保証する WFQ (Weighted 

Fair Queueing) もある [5]。 

(3) ネットワークに帯域を確保してもらった限りは、

コネクションはその帯域を超えてネットワークにデー

タを流入させてはならない。エンドホストにおけるリ

ーキーバケット方式 (leaky bucket algorithm) [5] がそ

の役割を担う。 

RSVPルータ

RSVPルータ

RSVPルータ

RSVPルータ RSVPルータ

RSVPルータ

1. RSVPによる資源予約

2. RSVPルータにおけるパケット分類と
パケットスケジューリング

IntServネットワーク

RSVP制御パケット

データパケット

3. リーキーバケットに
よるトラヒック特性の
整流

パケット

スケジューラ
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クラシファイヤ

アドミッション制御

図 1 IntServ アーキテクチャ 

2.2.  IntServの問題点 

IntServ アーキテクチャは、回線交換のしくみをイン

ターネットに持ち込もうとしたものであった。しかし、

いくつかの重要な問題点が指摘され、実用には至って

いない。代表的な問題はスケーラビリティに関する問

題である。インターネットにおいてスケーラビリティ

は重要な概念であり、将来的な拡張性を常に確保して

おく必要がある。 

(1) コネクション数に関するスケーラビリティ 

各ルータで WFQ などのパケットスケジューリング方

式を動作させるには、送受信 IP アドレス、ポート番号

の組による各コネクションの識別、および、コネクシ

ョンごとのパケット処理が必要となる。 

(2) ホップ数に関する問題 

RSVP を用いるには、エンドホスト間の経路上のすべ

てのルータがRSVP シグナリングを処理できなければ

ならない。ネットワーク規模が大きくなればなるほど、

その処理オーバーヘッドは増大する。 

(3) ディプロイメント(deployment)に関する問題 

エンドホスト間の経路上のすべてのルータが IntServ

アーキテクチャを提供していないと、コネクションに

対する QoS 保証が実現できず、アーキテクチャ自体が

破綻する。このような仮定を、運用されているネット

ワークに対して置くことの問題は明らかである。 

また、IntServ アーキテクチャを実現するためにはネ

ットワーク資源の管理が必要になる。すなわち、各ル

ータにおいてアクティブなコネクションに関する情報

を維持する必要がある。これは、いったんルータに故

障が発生した場合の障害回復手続きが煩雑なものにな

ることを意味する。そもそもインターネットが発展し

てきた理由には、その分散志向、単純な構成と制御、

その結果としての低コスト化指向にあり、IntServ のよ

うなアーキテクチャをインターネットに導入すること

自体に矛盾がある。 

3. QoSの差別化：DiffServ 

IntServ アーキテクチャにおける問題点の克服を試

みたのが DiffServ (Differentiated Services)である [6]。

DiffServ では、IntServ のように QoS を保証するという

考え方はあきらめ、QoS の差別化が意図された。例え

ば、パケット単位の優先権制御をルータに導入すれば、

高い優先権を与えられたパケットは、低い優先権を与

えられたパケットより、確実に速く転送される。 

3.1.  DiffServの概要 

DiffServ においては、まず、コネクション数に関す

るスケーラビリティの問題に対応するため、コネクシ

ョンの集合に対してクラスという概念を導入し、クラ

スごとに QoS が異なるような制御を施す。そのために、

IP ヘッダの TOS フィールド（IPv4 の場合、IPv6 の場

合はトラヒッククラスフィールド）を DSCP 

(Differentiated Services CodePoint) フィールドと読み替

え、エッジルータがクラスごとに異なる値を設定する

ことによって、各ルータはクラスを単位としたパケッ

トスケジューリングを行う。 

エッジルータがDSCP をどのように設定するかはネ

ットワーク管理ポリシーによって決定される。すなわ

ち、シグナリングプロトコルは不要で、ISP があらか

じめ決定しておくものである。ネットワーク内ルータ

はそれぞれ単独にパケットスケジューリングを動作さ

せればよいので、コネクションごとのネットワーク資

源の管理が不要になる。各ルータでは個別フローに関

する情報を維持する必要はない。その代わりに、個別

パケットがその処理に関する情報をDSCP フィールド

によって運んでくる。それぞれのルータはその情報に

従ってパケットスケジューリングを行う。これを PHB 
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(Per Hop Behavior) と呼ぶ。その結果、エンドホスト間

の経路上の少なくともひとつのルータにこの機構を導

入すれば、それだけ分の品質の差別化は可能になる。 

DiffServ の特徴をまとめると以下のようになる。 

(1) シグナリングプロトコルは不要で、各ルータはコ

ネクションごとの情報を維持する必要はない。従っ

て、IntServ と比較してスケーラビリティを有する。 

(2) ルータは、DSCP フィールドに従って PHB を適用

する。そのため、IP アドレスの識別以外に DSCP フ

ィールドに関する処理も必要になるが、DSCP フィ

ールドは IP ヘッダ内にあるので、高速処理も可能で

ある。 

DiffServ サービスクラスとして、以下の 3 つが規定

されている。なお、それぞれのサービスクラスに対す

るルータの PHB 処理は、それぞれ、EF (Expedited 

Forward)、Assured Forward (AF)、Default Forward (DF)

と呼ばれる。 

(1) プレミアムサービス(Premium Service)：固定帯域を

優先して割り当てる。例えば、10Mbps の回線に対

して、あるクラスに 10Mbps の固定帯域を割り当て

るためには、そのクラスのパケットに対してのみプ

レミアムサービスを適用すればよい。 

(2) タイアードサービス(Tiered Service)：ベストエフォ

ートサービスより「まし」なサービスを提供する。

3 ビットの情報 (Drop Precedence) によりパケット

を棄却する時の優先度を決定する。 

(3) ベストエフォートサービス(best effort service)：残り

の資源を用いて、パケットフォワーディングを行う。 

3.2.  DiffServの問題点 

ルータにおいて PHB をいかに実現するかは標準で

は規定されていないが、上記サービスを実現するため

に各ルータに具体的なパケットスケジューリング方式

を実装する必要がある。簡単な例としては、HOL 優先

権処理が挙げられる。バッファ内にクラス 1 のパケッ

トが蓄積されていれば、必ずそのパケットからサービ

スする。クラス 1 のパケットがない時のみクラス 2 の

パケットをサービスするというものである。このしく

みを利用すれば、クラス 1 とクラス 2 の差別化が可能

になる。ただし、これはあくまでネットワーク側の論

理である。クラス 1 に属するユーザが経験する品質が

クラス 2 のそれより良いということが、果たしてクラ

ス 1 のユーザにわかるだろうか？ 高いクラスのユー

ザは、低いクラスのユーザより良いサービスを受けて

いるということがわからなければ納得しないだろう。

これが DiffServ における根本的な問題である。 

先に述べた WRR 方式をクラス単位に適用すれば、

クラスごとに帯域を割り当てることも可能になる。す

なわち、コネクションごとの品質を保証するしくみは

困難であるが、クラスに対して帯域を確保することは

可能である。そのためには、DiffServ においてどのよ

うなポリシーに従ってネットワークを運用していくか

を管理する必要がある。DiffServ においてはエッジル

ータが DSCP を指定するが、例えば無制限にすべての

エッジルータがプレミアムサービスを指定すれば、

DiffServ の論理はただちに破綻する。破綻しないため

には、エッジルータにおいて各サービスの割合をあら

かじめ決定しておく必要がある。DiffServ では、ドメ

イン内での資源管理を行うサーバを帯域ブローカ 

(Bandwidth Broker) と呼んでいる。DiffServ ドメイン内

の帯域管理は、集中的に行わなければならない。また、

それゆえに、ドメインをまたがった QoS 差別化を実現

しようとすれば、ドメイン間の連携が必要になる。こ

れらも、本来のインターネットの考え方とは異なるも

のである。 

以上のように IntServやDiffServの導入が図られた背

景には、テレコムキャリアのデータコムビジネス（イ

ンターネット）への参入が大きいと考えられる。従来

の電気通信網におけるビジネスモデルでは、ネットワ

ーク提供者はユーザと QoS に関する契約を行い、QoS

保証を含めたサービスを提供することによって収入を

得る。このような考え方をデータコムに持ち込もうと

すれば、当然、QoS 保証、それが困難であれば QoS 差

別化、ということになる。しかし、その実現に課題が

多く残されているのは上述のとおりである [7]。 

4.  MPLSとトラヒック工学 

IntServ、DiffServ はそれぞれ、コネクションレベル

での QoS 保証、パケットレベルでの QoS 差別化に関

するものであるが、最近では、パスレベルにおいてト

ラヒックフローを制御するという考え方が出てきた。

背景には、MPLS (Multi-Protocol Label Switching)ネット

ワークの登場がある [8]。MPLS は、ATM や WDM 

(Wavelength Division Multiplexing) などの回線交換型ネ

ットワークを下位インフラとして、その上に IP ネッ

トワークを構築するものであり、ネットワーク層とデ

ータリンク層の中間に位置する。データリンク層が隣

接ノード間の回線を用いたデータ転送を規定するのに
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対して、MPLS では複数ノードをまたがったドメイン

のエッジノード間に直結の仮想回線（これをパスと呼

ぶ）を設定し、論理的なネットワークを構築する。エ

ッジノードに到着した IP パケットは、その目的アドレ

スに従って適切なパス上に流される。論理ネットワー

ク上にどのようにパスを設定し、どのパスに IP パケッ

トを流すかは経路制御に属するものであるが、あるコ

ネクション専用のパスを設定し、その帯域を他のコネ

クションには使わせないようにすれば、コネクション

に対する帯域保証も可能になる。最近、このような

MPLS における経路制御に関する諸技術を特にトラヒ

ック工学 (Traffic Engineering) と呼んでいる。 

4.1.  MPLSの概要と問題点 

MPLS ネットワークへの入口のルータ(Ingress LSR: 

Ingress Label Switching Router)では、到着する IP パケッ

トの宛先アドレスを見て、適切なラベルを与える（図

2 参照）。MPLS ネットワーク内のルータ (Core LSR) 

では、IP アドレスではなく、ラベル（例えば、ATM に

おける VPI/VCI、WDM における波長番号）に基づい

てフォワーディングを行う。フォワーディング情報は

テーブルによって維持され、経路制御プロトコル（後

述）によってテーブルを更新する。MPLS ネットワー

クの出口ルータ (Egress LSR) に到着すると、パケット

のラベルを取り除く。 

MPLS の利点として、フロー集約、ラベルへのマッ

ピングによるさまざまな経路制御プロトコルのサポー

ト、固定長ラベルによるパケットフォワーディング処

理の高速化などが挙げられるが [8]、ここで重要なこ

とは、経路を明示的に指定することができる(explicit 

routing) 点である。その結果、経路制御によって効率

的な資源利用が期待でき、また QoS 制御も可能になる。 
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10 4
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2. 入口LSRにおけるパケット
に対するラベル付け

3. LSRのラベル交換に
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図 2 MPLS ネットワークアーキテクチャ 

QoS 制御は以下のようにして実現でき、これをトラ

ヒック工学と呼んでいる。基本的には、帯域などのリ

ンク情報はOSPF拡張によるOSPF-TEを用いて収集す

る [9]。エッジルータはその情報によって制約付き最

短経路アルゴリズムによって、LSR の明示的な経路を

定める。求めた経路の情報は RSVP の拡張である

RSVP-TE を用いて経路上のルータでのラベル設定を

行う。その結果、エッジルータ間で帯域の制約などを

考慮した経路制御が可能になる。もちろん、MPLS が

適用できる範囲はひとつの閉じたドメインであり、

QoSルーティングもその範囲内に限られる。すなわち、

エンドホスト間の QoS が保証できたり、差別化できた

りするわけではない。 

5.  QoSと End-to-End Argument 

以上のようなアプローチに対して、その有用性を問

う議論はもちろんある。特に、インターネットがこれ

まで発展してきた経緯を考えると、その分散性は重要

な特徴であり、End-to-End Argument と呼ばれるエンド

間通信の原理は特に重要である [10]。これは、 

(1) ネットワークは特定のアプリケーションに基づい

て、あるいは、特定のアプリケーションのサポート

を目的として構築してはならない。 

(2) エンドノードで実現できる機能はそのノードに任

せ、関係するステート情報はそのノードにおいての

み維持すべきである。 

すなわち、通信機能はできるだけエンドノードにおい

て実現すべきで、ネットワークはビットを運ぶことに

徹すべきである、というものである。もちろん現実に

すべてこのとおりというものではないが、基本的なア

ーキテクチャの原理として維持することが必要で、こ

れらによって予測不可能なアプリケーションやサービ

スの出現に対応可能な、発展性のあるネットワークが

構築できる。少なくとも現状の IntServ や DiffServ は、

上述の原理に則ったものとは言いがたい。それよりも、

次章で述べるような手法がより現実的であると言える。 

6.  輻輳制御とトラヒック計測技術 

前章に述べた観点に基づけば、QoS に関する積極的

な制御はやめて、ネットワーク技術の進展にあわせつ

つ、ネットワーク資源を常に余分に配するという考え

方も成立しうる。そうすれば、QoS 保証はされなくと

も、ある程度のレベルの品質は提供される。実際、通

信技術の発展により、ボトルネックはエンドホストに

移行しつつあり、コネクションレベルでの QoS 保証と
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いう考え方は捨てる、そのかわり、ネットワーク資源

がボトルネックにならないように常に回線増強に心が

ける、という考え方には意味がある。その場合に鍵と

なるのは、トラヒック計測技術と輻輳制御である。す

なわち、トラヒック計測技術によって現状の QoS を同

定し、必要ならネットワーク資源増強のアラートとす

る。また、いったんネットワーク資源が与えられたと

きに、QoS を最大化するために輻輳制御を用いる。 

6.1. トラヒック計測技術 

現状のネットワークの通信品質を知ろうとすれば、

トラヒック計測が必須である。トラヒック計測技術に

は、以下のように受動的測定 (passive measurement) と

能動的測定 (active measurement) がある。 

6.1.1. 受動的トラヒック測定 

受動的測定は、ルータ上であるいは回線上でモニタ

ーして、通過するパケットを調べるものである。例え

ば、パケット数とその長さをカウントすることにより、

回線の利用率を知ることができる。その結果、回線利

用率が高いことがわかれば、少なくともその回線部分

におけるパケット転送遅延が増えていることを意味し、

回線容量の強化の必要性が把握できる。また、より高

位のプロトコル階層の振る舞いを調べることも可能で

ある。その結果、例えば TCP 層におけるフロー単位、

あるいはアプリケーション層におけるコネクション単

位の分析も可能になる。 

しかし、受動的測定はあくまで定点観測である。イ

ンターネットの重要な概念はエンド間通信であり、ユ

ーザが感じる品質はあくまでエンドアプリケーショ

ン・ユーザの尺度に基づくべきである。また、インタ

ーネットは、そもそも緩やかなネットワークの集合体

として規定され、各エンドユーザ、あるいは ISP など

のネットワーク管理体であっても、インターネット全

体のネットワークの負荷状況を知ることはおよそ不可

能なことである。そのような場合に、QoS を測ろうと

すれば、次節で述べる能動的測定が必要になる。 

6.1.2. 能動的トラヒック測定 

例えば、あるエンドホスト間 QoS として TCP スル

ープットを知りたければ、実際にデータ転送実験を行

えばよい。そのような測定をシステマティックに行う

ためのツールが近年さかんに開発されている [11]。例

えば、pathchar はエンドホスト間の各リンクの回線容

量が測定できる。もちろん、pathchar によって回線容

量がわかっただけでは QoS 向上には結びつかないが、

エンドユーザが現状のネットワークの状況を知る一助

となる。さらに、ISP が自組織以外のネットワークの

状況を知ることも可能になる。これらの測定手法の組

み合わせにより、ボトルネックとなっている回線やル

ータを把握することができれば、ネットワーク資源の

適切な増強に結びつけることができるようになる。 

6.2. 輻輳制御 

上述のトラヒック工学を含む経路制御が数十秒か

らそれ以上のタイムスケールにおけるネットワークの

資源管理を行うものであるのに対して、より短期的な

輻輳制御を行うものが TCP である [12]。TCP では、

エンドホスト間のパケット流量を整流するフロー制御

としてウィンドウフロー制御を採用しているが、ネッ

トワークの輻輳状態に応じてウィンドウサイズを制御

することによって輻輳制御を実現している。基本的に

は、送信側ホストは受信側ホストからの ACK を受信

するごとに（帯域がじゅうぶんあると判断されるので）

ウィンドウサイズを増加させ、ACK が返ってこなかっ

た場合には（ネットワークが輻輳状態にあることを意

味していると解釈して）それを減少させる。ここで注

意すべきことは、ネットワーク自身（ネットワーク層）

が輻輳制御を行うのではなく、エンドホストに位置す

るトランスポート層（TCP）が行うという点である。 

 以下では、最近の話題を３つ挙げる。 

(1) TCP の公平性 [13] 

TCPセグメントがネットワーク内でランダムに確率

p で失われるものとし、RTT を平均ラウンドトリップ

時間とした場合、TCP のパケット単位で正規化された

スループットは、 
1.3  S

RTT p
=

×
 (1) 

で与えられる。式(1)から明らかなように、TCP のスル

ープットはRTT に反比例する。これは、ラウンドトリ

ップ時間を経た ACK を受け取るごとにウィンドウサ

イズを変更するためである。これを解決するためには、

TCP 自体の改良、ネットワーク側のサポートが考えら

れるが、前者についてはディプロイメントの問題があ

る。一方、ルータでコネクション間の公平なサービス

を行う場合にはステート保持が必須となる。 

(2) TFRC (TCP-Friendly Rate Control) [14] 

もう1つのトランスポート層プロトコルであるUDP
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では輻輳制御を行わない。その結果、いったんネット

ワーク内で輻輳が発生すると、TCP はウィンドウサイ

ズを小さくすることによって送出レートを下げるが、

UDP はそのままパケットを送出し続けるため、TCP と

UDP の間に著しい不公平が生じる。そのため、

End-to-End Argument の観点から、UDP も輻輳制御に参

加すべきであるという議論があり、“A non-TCP 

connection should receive the same share of bandwidth as a 

TCP connection if they traverse the same path.”という

TFRC に関する定義が定められた。TCP スループット

にタイムアウト時間 0T を考慮した場合には、 

( )2
0

1

2 3min 1,3 1 32
3 8

S
p pRTT T p p

=
 

+ +  
 

 (2) 

で与えられるので、UDP もこの式にあうように送出レ

ートを調整すべきであるという考え方である。現状で

もストリーミング型アプリケーションは独自の輻輳制

御を行っているが、それはあくまで自アプリケーショ

ンの QoS を最適化することを目的としており、今後は

TFRC に基づく制御を行うことが要求されている。 

(3) 輻輳制御の基礎理論 

TCP コネクションは、ネットワーク輻輳の発生を、

ACK を介して検知し、ウィンドウサイズを制御する。

すなわち、フィードバックループを形成している。と

ころがこれまでのネットワークにおける基礎理論研究

は待ち行列理論に関するものが中心で、フィードバッ

ク系を扱う理論がほとんどなかった。そのため、最近

では制御理論を適用した基礎的研究も活発に行われつ

つある [12]。TCP に限らず、次章でも述べるように、

エンドホストのネットワーク適応性が今後重要になる

と、このようなフィードバック系に関する研究がます

ます重要になるものと考えられる。 

７．おわりに 

本稿では、QoS に関して主としてネットワーク側サポ

ートの現状を中心に述べてきた。しかし、今後は、ネ

ットワーク側の QoS サポートを前提とするのではな

く、エンドホストがネットワークの状態に適応しつつ、

かつ、アプリケーションの特性に応じてより QoS を高

める機構がより重要となると考えられる。ストリーミ

ング技術などはまさしくその例である。また、モバイ

ルネットワークや P2P (Peer-to-Peer)ネットワークにお

いてはネットワーク資源（回線や情報源）そのものの

移動、変動もありうる。すなわち、IntServ、DiffServ、

MPLS などのようにそれらが半固定化されているよう

な状況が想定し得ないネットワークも出現しつつある。

そのため、今後のネットワーク研究に重要なキーワー

ドとして、スケーラビリティ、モビリティのほかにエ

ンドホストの適応性 (adaptability) も挙げられよう。 
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