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あらまし 本稿では、オーバレイネットワークが行うルーティングと IPネットワークが行う IPルーティングとの不

整合がもたらす、ネットワークただ乗り問題について議論する。まず本稿におけるネットワークただ乗り問題の定義

を行う。次に、ただ乗りが発生する条件およびただ乗りとなるトラヒック量に関する数学モデルを構築する。最後に、

研究用大規模オーバレイネットワークである PlanetLab で得られている計測データを用いて、オーバレイトラヒック

のうち、ただ乗り経路で運ばれるトラヒックの割合を試算し、それが無視できない量であることを指摘する。
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Abstract In this paper, we discuss the “free-riding”traffic problem in routing overlay networks, which is mainly

caused by policy mis-match between the overlay routing and the underlay IP routing. We first define the free-riding

problem in routing overlay network, and construct mathematical models for the amount of the free-riding traffic.

We next present the numerical examples on the effectiveness of the overlay routing and the amount of free-riding

traffic, and point out that we expect significant amount of free-riding traffic in the actual Internet environment.
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1. ま え が き

インターネットの発展、ユーザ数の増加にともない、さまざ
まなサービスやアプリケーションが登場している。それらの中
には、下位層ネットワークである IPネットワークの上に独自の
論理ネットワークを構築する、サービスオーバレイネットワー
クと呼ばれるものがあり、例えば P2Pネットワーク、Gridネッ
トワーク、IP-VPNサービスなどが挙げられる。これらのアプ
リケーションは、ある特定のサービスを前提として論理ネット
ワークを構築する。また、それぞれのアプリケーションのポリ
シーにしたがってアプリケーショントラヒックの制御を行う。
例えば、P2Pのファイル交換ネットワークは、コンテンツの所

在場所に応じてダウンロードホストや中継ホストを選択する。
またその際に、エンドホスト間の TCPスループットや遅延

時間、IP ネットワークレベルあるいはオーバレイネットワー
クレベルのホップ数などのネットワーク性能を指標として、ト
ラヒック制御を行うものも存在する。例えば NetLightning [1]

や Akamai [2] などのコンテンツ配信サービスは、データセン
タを世界各地に設置し、コンテンツの移動やコピーなどを行う
際に、どのデータセンタ間でデータ転送を行えば効率が良い
かを判断している。さらに、特定のアプリケーションを前提と
せず、トラヒックのルーティングそのものを目的 (アプリケー
ション)とするオーバレイネットワークも登場しつつある。例
えば Resilient Overlay Network (RON) [3] では、参加ノード

— 1 —



間の伝送遅延時間やパケット廃棄率などを計測し、あるノード
間のデータ転送を直接行うのか、他のオーバレイノードを経由
して行うのかを判断している。これにより、IPネットワークで
のルーティングと比較して効率の良いデータ転送を実現し、ま
た IPネットワークの障害をすばやく検知し、迂回経路を選択
することが可能である。本稿では、このようなオーバレイネッ
トワーク上で行われるトラヒックのルーティングをオーバレイ
ルーティング、および従来の IP レイヤにおけるパケットルー
ティングを IPルーティングと呼ぶ。
オーバレイルーティングを行うことによって、通常の IPルー

ティングに比べて、利用するユーザにとってのネットワーク性
能 (スループットや転送遅延時間など) が改善することが明らか
となっている [4-6]。これは、従来行われている ISPによる IP

ルーティングが、ネットワーク性能やユーザ (アプリケーショ
ン)の感じる性能を考慮して行われていないことに起因してい
る。IP ルーティングにおいて考慮されているネットワーク性能
はホップ数や遅延時間が主であり、ルータ間リンク、あるいは
エンドホスト間パスの利用可能帯域などを指標としたルーティ
ングは通常行われていない。また、ISPが行う IPルーティン
グは、そのほとんどが上位 ISP とのトランジットリンクの課
金体系や、パブリック/プライベートピアリングを行っている
他 ISPとの契約関係などの経済的および政治的理由によって決
定される。そのため、結果として行われる IPルーティングが、
ネットワーク性能やユーザの感じる性能の最適化には必ずしも
繋がらない。
すなわち、オーバレイルーティングと IPルーティングでは

ルーティングに用いるポリシーが大きく異なることが、オー
バレイルーティングがユーザにとっての有効性を示す要因であ
る。しかし、逆にオーバレイルーティングが、IP ルーティン
グを司る ISPに悪影響を及ぼすことが考えられる。これは、主
に ISPが持つ他 ISP との接続リンクの課金構造が原因で発生
する。ISPが上位 ISPに対して持つトランジットリンクは、通
過するトラヒック量の最大値に応じて通常課金される。一方、
ピアリングリンクはコストは回線そのものの維持コスト (通常
ピアリングする ISP で折半される)を除いてほとんど発生しな
い。ISPが行う IP ルーティングはこのコスト構造の違いを考
慮して行われており、ピアリングリンクにはピアリング関係に
ある両 ISPを起点・終点とするトラヒックのみが通過する。一
方、アプリケーションレベルで行われるオーバレイルーティン
グはこのような ISPの都合を考慮せず、ネットワーク性能やア
プリケーションの要求のみに基いて行われるため、ISP が前提
としているコスト構造を無視したトラヒックが発生することが
考えられる。
本稿ではこの問題をオーバレイルーティングによるネット

ワークただ乗り問題と呼び、それが ISPにとって無視できない
問題であることを指摘する。まず、本稿において対象とするた
だ乗り問題の定義を行い、ISPにとって深刻な問題となり得る
ことを指摘する。また、オーバレイルーティングがルート選択
の際に用いるパスの性能指標として空き帯域 (利用可能帯域)お
よびノード間ラウンドトリップ時間 (RTT) を考え、それぞれ
を用いた場合に、他のノードを中継してトラヒックが運ばれる
条件およびそのトラヒック量に関する定式化を行う。最後に、
研究用大規模オーバレイネットワークである PlanetLab [7] で
得られている参加ノード間の計測データを用いて、ネットワー
ク全体でどの程度のトラヒックがただ乗り経路によって運ばれ
る可能性があるかを試算し、それが無視できない量であること
を指摘する。

2. 問 題 定 義

2. 1 オーバレイルーティング
オーバレイネットワークは、特定のサービス・アプリケーショ

ンのために IPネットワーク上に構築される論理ネットワークで
あり、例えば匿名性の高いファイル交換ネットワーク (Winny、
Shareなど)、P2Pネットワークを用いた音声・画像通信 (Skype

など)、Webサーバの負荷分散およびクライアントのレスポンス
時間の短縮を目的としたコンテンツ配信ネットワーク (Akamai

など)が挙げられる。オーバレイネットワークは通常、アプリ
ケーションが動作するエンドホストやサーバが論理ネットワー
クノードとなり、ノード間に論理リンクを設定することによっ
て構築される。
既存のサービスオーバレイネットワークにおけるアプリケー

ション要求は、上述したようなアプリケーションそのものの
サービス内容に対するものが中心であり、ネットワーク性能に
対する要求は行われてこなかった。しかし、近年登場している
オーバレイネットワークの中には、エンドホストがオーバレイ
ネットワークへ参加する際に、そのホストが接続されるネット
ワーク環境を申告することにより、より効率の良いファイル転
送を実現しているものや、過去のデータ転送におけるスルー
プット値を参考にし、ダウンロード先となるノードを決定する
ものも存在する。また、NetlighteningやAkamai などの CDN

サービスは、データセンタを世界各地に設置し、コンテンツの
移動、コピーなどを行う際に、どのデータセンタ間でデータ転
送を行えば効率が良いかを判断している。
さらに、特定のアプリケーションを前提とせず、効率のよい

データ転送そのものを目的 (サービス/アプリケーション)とし、
オーバレイノードを用いてトラヒック制御を行う、ルーティン
グオーバレイネットワークと呼ばれるサービスがが登場しつつ
ある。例えば、RONでは、参加しているオーバレイノードが他
ノードとの間の伝播遅延時間、パケット廃棄率、スループット
などを計測し、情報交換を行うことで、オーバレイネットワー
ク全体の状況を各ノードが収集する。ある 2 つのオーバレイ
ノード間にデータ転送要求が発生した場合には、収集した情報
を基に、直接転送する場合と、他のオーバレイノードを経由さ
せて転送する場合とを比較し、効率が良い方を用いる。これに
より、通常の IP ネットワークによるルーティング・データ転
送に比べて効率的なデータ転送が可能となる。また、IP ネット
ワークに障害が発生した場合に、その障害をすばやく検知し、
他ノードを経由した迂回経路を選択することにより、IPネット
ワークレベルでの経路変更を待つことなくデータ転送を継続す
ることが可能となる。本稿では、このようなオーバレイネット
ワーク上で行われるトラヒック制御 (ルーティング)をオーバレ
イルーティング、および IP レベルのパケットルーティングを
IPルーティングと呼ぶ。
オーバレイルーティングを導入することにより、従来の IP

ルーティングでは行えないような、ユーザにとってのネットワー
ク性能 (データ転送スループット、データ転送遅延時間など)が
改善することが多くの研究によって指摘されている。IP プロト
コルの改良によって同様の性能向上を達成する手法としては、
IntServ/DiffServおよび QOSPF [8] など様々な手法が存在す
るが、これらの手法は既存の IPルーティングを変更する必要
があるため、プロトコルの標準化が必要である点、ネットワー
ク内の全てのルータを置き替える必要があるなどの点で実現は
極めて困難である。一方、オーバレイネットワークによる性能
改善は、プロトコルの標準化の必要がなく、ネットワーク内の
全てのノードが対応せずとも導入が可能であるため、ユーザに
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図 1 ネットワークモデル

対して高品質なネットワークサービスを早期に展開することが
できるという利点を持つ。

2. 2 ネットワークただ乗り問題
オーバレイルーティングによってネットワーク性能が改善す

るのは、従来行われている ISPによる IPルーティングが、ネッ
トワーク性能やユーザ (アプリケーション)の感じる性能を考慮
して行われていないことに起因している。IP ルーティングにお
いて考慮されているのはホップ数や遅延時間が主であり、ルー
タ間リンク、あるいはエンドホスト間パスの利用可能帯域など
を指標としたルーティングは通常行われていない。例えば、複
数の ISP (AS)をまたぐドメイン間ルーティングにおいては、
指標としてルータレベルよりさらに抽象化された ASレベルの
ホップ数が用いられる。さらに、ISPが行う IPルーティング
は、上位 ISP との接続であるトランジットリンクの課金体系
や、IX を経由したパブリックピアリングおよびプライベート
ピアリング関係にある他 ISPとの契約内容などの、経済的およ
び政治的理由によって決定される。そのため、結果として行わ
れる IPルーティングが、ネットワーク性能やユーザの感じる
性能の最適化には必ずしも繋がらない。すなわち、オーバレイ
ルーティングと IPルーティングではルーティングに用いるポ
リシーが大きく異なることが、上述したオーバレイルーティン
グの有効性の要因であるといえる。
しかし、逆にオーバレイルーティングが、IP ルーティング

を司る ISPに悪影響を及ぼすことが考えられる。これは、主に
ISP が持つ他 ISP との接続リンクの課金構造が原因で発生す
る。通常、ISPが上位 ISPとの接続に用いるトランジットリン
クは、通過するトラヒック量の最大値に応じて課金される。一
方、ピアリングリンクにかかるコストは回線そのものの維持コ
スト (通常ピアリングを行う両 ISPで折半される)を除いてほ
とんど発生しない。ISPが行う IP ルーティングはこのコスト
構造の違いを考慮して行われており、ピアリングリンクにはピ
アリング関係にある両 ISP内のホストを起点・終点とするトラ
ヒックのみが通過する。一方、アプリケーションレベルで行わ
れるオーバレイルーティングはこのような ISPの都合を考慮せ
ず、ネットワーク・ユーザ性能に基いて行われるため、ISPが
前提としているコスト構造を無視したトラヒックが発生する。
図 1にその典型的な例を示す。図 1において、ある ISP A内

のホスト aから上位 ISPである ISP C 内のホスト cに対して
データが送信される状況を考える。オーバレイネットワークに
よるトラヒック制御を行わない場合、ISP Aから ISP C への

トラヒックは ISP Aが ISP Cとの接続として持つトランジッ
トリンク La を用いて運ばれる。その際 ISP Aはこのトラヒッ
クに関する金銭的コスト (トランジットコスト) を ISP Cに対
して支払う。
一方、ホスト aからホスト cへ運ばれるトラヒックが、オー

バレイネットワークによって、ISP A とピアリング関係にある
ISP B 内のホスト bを (アプリケーションレベルの) 中継ノー
ドとして用いて転送される場合を考える。オーバレイネット
ワークによるトラヒックの中継はアプリケーションレベルで行
われるため、ホスト aから中継のためにホスト b へ運ばれるパ
ケットの終点 IP アドレスは、ホスト bのアドレスである。そ
のため、ISP Aからピアリングリンク Lab を通じて ISP B へ
流入するトラヒックに関して、ホスト bで中継されるトラヒッ
クと通常トラヒック (ISP B 内のホストをアプリケーション的
な終点とするトラヒック)とを区別をすることはできない。ま
た、ホスト bで中継されてホスト cへ送信されるトラヒックは
ISP Bが持つトランジットリンク Lb を経由するが、このトラ
ヒックに関しても、ISP B内のホストをアプリケーション的な
起点とする通常トラヒックと区別することはできない。
つまり、ホスト bにおいてトラヒックが中継される場合には、

ホスト a から送出されたトラヒックのトランジットコストを、
ホスト a が接続されている ISP Aではなく、ISP Bが負担す
ることになる。これは、データ送受信によって利益を亨受しな
い ISPがトラヒックのトランジットコストを負担することを意
味する。また、ピアリングリンクを通過するトラヒックに関し
ては、従来の折半ではなく、それぞれの方向へ流れるトラヒッ
ク量に応じた課金がピアリング関係にある両 ISP 間で行われ
る事例もあり、このような中継トラヒックが ISPのコスト構造
に与える影響は非常に大きいと考えられる。本稿ではこの問題
をオーバレイルーティングによるネットワークただ乗り問題と
呼ぶ。
ホスト bがトラヒックを中継することによって何らかの利益

を亨受している場合には、ISP Bはその金銭的コストをホスト
bから回収することが可能であるが、一般的にオーバレイルー
テイングにおいては中継ノードとなるホストはそれに気付いて
いない場合がほとんどであり、現実的にはコストを回収するこ
とは困難である。現在、違法なファイル交換がほとんどを占め
るWinnyなどのアプリケーショントラヒックに関しては、その
アプリケーションが発生するトラヒックそのものを制限するこ
とにより、中継トラヒックを含めたコストの増加を防止してお
り、その違法性ゆえにユーザからの苦情はそれほど多くないと
考えられる。しかし、Skypeのように一般に有益と考えられて
いるアプリケーションのトラヒックを制限することは、ユーザ
の同意を得られないと考えられる。さらに、仮に中継トラヒッ
クと通常トラヒックとの区別ができたとしても、Skypeにおけ
る中継トラヒックを制限することは、Skypeのサービス品質を
大きく損なうことを意味するため、現実的にはそのような制限
を行うことはできない。
現在のインターネットにおいてはオーバレイルーティングが

まだそれほど盛んではない。例えば [9]では、ISPネットワーク
へ出入りするトラヒックに関するトラヒックマトリックスの推
定精度を上げる際に、このようなただ乗りに相当するトラヒッ
クは無視できるほど小さい、と仮定している。しかし、将来的
に RONのようなオーバレイルーティングが浸透し、そのトラ
ヒック量が増大すると、ISPにとって無視できない問題になる
可能性がある。すなわち、ISPが回線増強などを行って品質の
良いネットワークを構築した結果、オーバレイルーティングに
よってそのネットワークにトラヒックが集中するにもかかわら
ず、ISPはそのトラヒック送受信のためのコストを回収するこ
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とが本質的にできない、という問題である。
以降では、この問題への最初の取り組みとして、ただ乗りト

ラヒック量に関する定式化を行い、数値例として、全世界的な
実験的オーバレイネットワークである PlanetLabにおいて適用
した場合の試算結果を示す。これにより、無視できない量のた
だ乗りトラヒックが発生し得ることを指摘する。

3. ただ乗り問題の定式化

本章では、2.章において指摘したネットワークただ乗り問題
に関して、ただ乗りが発生する条件およびただ乗りトラヒック
量に関する定式化を行う。
本章では図 1のネットワークモデルを用いる。ネットワーク

には 3 つの ISP (ISP A - C)が存在し、ISP Cは ISP Aおよ
び Bに対する上位 ISPであるとする。下位 ISPである ISP A

および B はそれぞれ ISP C とトランジットリンク La および
Lb を介して接続されており、そのリンク帯域をそれぞれ Ca

および Cb、現在の利用率を ρa、ρb とする。また、ISP A と
ISP B はプライベートピアリングリンク Lab によって接続さ
れており、その帯域を Cab、利用率を ρab とする。この時、そ
れぞれのリンクの空き帯域 Aa、Ab および Aab はそれぞれ、
Aa = Ca(1−ρa)、Ab = Cb(1−ρb)およびAab = Cab(1−ρab)

となる。また、ISP C内のネットワーク、およびホストが接続
されるリンクの帯域は十分大きいと仮定する。

ISP A - Cにはそれぞれホスト a - cが存在し、オーバレイ
ネットワークを用いて、ホスト aからホスト cへのデータ転送
が行われる。直接データ転送が行われる場合には、ホスト aか
ら IPルーティングによってホスト cへ直接データ転送が行わ
れるが、ホスト bを中継ノードとして用いる場合には、まずホ
スト aからホスト bへ IP ルーティングによってデータが転送
され、その後ホスト bからホスト cへデータが転送される。以
下では、これら 2 つの経路を直接経路および中継経路と呼ぶ。
それぞれの経路は以下のようになる。

• 直接経路: ホスト a→ ISP A→ La → ISP C→ホスト c

• 中継経路: ホスト a→ ISP A→ Lab → ISP B→ホスト
b→ ISP B→ Lb → ISP C→ホスト c

以下では、ホスト aからホスト cへのオーバレイトラヒックが
x bps発生すると仮定し、オーバレイルーティングが様々な指
標に基いてトラヒックを運ぶ経路を決定する時に、直接経路お
よび中継経路を用いて運ばれるトラヒック (直接トラヒックお
よび中継トラヒックと呼ぶ)の量 (bps)を導出する。なお、中
継トラヒックは全てただ乗りトラヒックであるとは限らない。
この点に関しては 4. 3節にて詳しく述べる。

3. 1 空き帯域の比に応じて経路を選択する場合
x bpsのオーバレイトラヒックのうち、直接トラヒック量 xd

および中継トラヒック量 xr はそれぞれ、

xd =
Aa

Aa + min(Aab, Ab)
x, xr =

min(Aab, Ab)

Aa + min(Aab, Ab)
x(1)

となる。ここで、ISP Bが設備投資を行い、トランジットリン
ク帯域を Cb から C′

b に増強したと仮定し、その結果リンク Lb

の利用率が ρ′
b に変化したとする。トラヒック量そのものに変

化がないと仮定すると、Cbρb = C′
bρ

′
b が成立する。

ISP A、B 間のピアリングリンクの帯域が十分でなく、
Aab < Ab である場合には、この帯域増強によって中継トラ
ヒック量は変化しない。一方、ピアリングリンクの帯域が十分
ある場合 (Aab > Ab)には、この帯域増強によって中継経路の
空き帯域が大きくなる。帯域増強後の直接トラヒック量および
中継トラヒック量をそれぞれ x′

d および x′
r とすると、

x′
d =

Aa

Aa + A′
b

x, x′
r =

A′
b

Aa + A′
b

x (2)

となる。ただし A′
b = C′

b(1− ρ′
b)である。帯域増強により増加

する中継トラヒック量 Δxr = x′
r − xr は式 (1)(2)より、

Δxr =
Aa(C′

b − Cb)

(Aa + C′
b(1 − ρ′

b))(Aa + Ab)
x

となる。ここで、

lim
C′

b
→∞

Δxr =
Aa

(Aa + Ab)
x

である。これは ISP Bが帯域増強を行う前の直接トラヒック量
xdに等しい。すなわち、ISP Bの帯域増強が進むと、直接経路
を流れていたオーバレイトラヒックのほとんどが中継経路へ流
れるようになるといえる。
また、ISP Bのトランジットリンク Lb を流れるトラヒック

量が同じであっても、回線容量 Cb が大きいほど、中継トラヒッ
ク量が増加することが式 (1) からわかる。すなわち、回線に余
裕を持たせている ISPにより多くのオーバレイトラヒックが集
まり、中継経路として利用される。

3. 2 空き帯域が大きい経路を選択する場合
本節では、直接経路と中継経路の空き帯域に差がある場合に

は、その差が 0になるまで空き帯域が大きい経路へトラヒック
が流れ、空き帯域に差が無い場合には、両経路へ均等にトラ
ヒックが流れると考える。

(i) x <= min(Aa, min(Aab, Ab))の場合
この場合、全てのオーバレイトラヒックは空き帯域が大きい

経路を流れる。すなわち、中継トラヒック量 xr は、

xr =

⎧⎪⎨
⎪⎩

0 (Aa > min(Aab, Ab))
x
2

(Aa = min(Aab, Ab))

x (Aa < min(Aab, Ab))

(3)

となる。また、ISP Bが帯域増強を行っても中継トラヒック量
は変化しない。

(ii) x > min(Aa, min(Aab, Ab))の場合
この場合、オーバレイトラヒックはまず空き帯域の差がなく

なるまで片方の経路へ流れ、残りは均等に流れると考えられ
る。このことから、中継トラヒック量 xr は以下のように計算
できる。

xr =
1

2
(x − (Aa − min(Aab, Ab)))

ここで、ISP B がトランジットリンクの帯域を Cb から C′
b

増強することを考える。増強後のリンク Lb の利用率を ρ′
b およ

び中継トラヒック量を x′
r とする。ISP A、B 間のピアリング

リンクの帯域が十分でない場合は、帯域増強によって中継トラ
ヒック量は変化しない。すなわち、

x′
r = xr =

1

2
(x − (Aa − Aab)) (4)

となる。一方、ピアリングリンクの帯域が十分ある場合には、帯
域増強後に Aa < A′

b (=C′
b(1 − ρ′

b))が成立すると仮定すると、

xr =
1

2
(x − (Aa − Ab)), x

′
r =

1

2
(x − (Aa − A′

b))

となる。帯域増強により増加する中継トラヒック量 Δxr =

x′
r − xr は、帯域増強後もトラヒック量そのものには変化がな
いと仮定し、Cbρb = C′

bρ
′
b を利用することにより、
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Δxr =
1

2
(C′

b − Cb) (5)

となる。ただし、オーバレイトラヒック量は十分大きいとし、
帯域増強後も x > min(Aa, min(Aab, Ab))が成立すると仮定し
ている。式 (5)より、ISP Bが帯域増強をすると、増強した帯
域の 50%を中継トラヒックに奪われることがわかる。

3. 3 ラウンドトリップ時間 (RTT)が小さい経路を選択す

る場合
本節では、直接経路および中継経路の往復伝播遅延時間を τd

および τr、ボトルネックリンク帯域を μd および μr、ボトル
ネックリンクの利用率を ρd および ρr とする。ここで、中継経
路の伝播遅延時間は大きいと仮定し、τd < τr とする。両経路
で通過するルータで発生する固定的な処理遅延時間は τd およ
び τr に、また中継経路が通過するホスト bにおける処理遅延
時間は τr にそれぞれ含まれると考える。ボトルネックリンク
におけるバッファリング時間 (キューイング遅延)を導出するた
めに、M/M/1待ち行列モデルを用いる。
このとき、直接経路および中継経路の平均 RTT (RTTdおよ

び RTTr)は以下のようになる。

RTTd,r = τd,r +
1

μd,r(1 − ρd,r)
(6)

本節におけるオーバレイルーティングは、RTT が小さい方の
経路を選択するため、新たに発生したオーバレイトラヒックが
中継経路を選択する条件は、RTTd > RTTr となる。式 (6)よ
り、その条件は

τr − τd <
1

μd(1 − ρd)
− 1

μr(1 − ρr)

となる。すなわち、本節におけるオーバレイルーティングは、
両経路の伝播遅延時間の差 Δτ (= τr − τd)を、キューイング
遅延時間の差が埋めるまで、直接経路を選択するということが
できる。ここで、μd = μr = μと仮定し、キューイング遅延時
間の差が伝播遅延時間の差に等しくなる時の両パスの利用率の
差 Δρを導出すると、

Δρ =
Δτ · μ(1 − ρd)

2

1 − Δτ · μ(1 − ρd)
(7)

となる。(7)式より、ρdが大きくなり 1に近づくと、Δρが 0に
近づくことがわかる。これは、ネットワーク全体の負荷が大き
くなるにつれて、オーバレイルーティングは直接経路と中継経
路の利用率の差が小さくなるように経路を選択することを意味
している。すなわち、ネットワーク負荷が高い状況においては、
より大きい割合のオーバレイトラヒックが中継経路を流れる。
これは、オーバレイトラヒック量が増大することによってネッ
トワーク全体の負荷が大きくなる場合においても同様である。
また、ISP Bが帯域増強を行うことによって μr が大きくな

ると、中継経路のキューイング遅延が改善されることによって、
RTTr が小さくなるため、それまで通常経路を選択していた
オーバレイトラヒックが中継経路へ移行する。そのため、同じ
ボトルネックリンクを通過する ISP B内のホストから発生する
通常のトラヒックの遅延時間はほとんど改善されない。
また、両経路のボトルネック箇所が ISP A、ISP B 内にな

く、その先のネットワーク (例えばホスト cと ISP c間のリン
ク)に存在し、両経路が同じボトルネックリンクを共有してい
る場合は、常に ρd = ρr となる。この場合、τd < τr であれば、
常に RTTd < RTTr となるため、ネットワーク全体の負荷に
かかわらず、全てのオーバレイトラヒックは通常経路を選択す
る。しかし、τd > τr である、すなわち、オーバレイルーティ

(a) 空き帯域の場合 (b) RTT の場合

図 2 直接経路と最も品質の良い中継経路との関係

ングによって IPルーティングよりも伝播遅延時間そのものが
短い経路が発見された場合には、常に RTTd > RTTr となり、
全てのオーバレイトラヒックが常に中継経路を通過することに
なる。一方、空き帯域に応じて経路を選択する場合において、
両経路の空き帯域が等しい場合には、式 (1)、(3)および (4)か
ら、オーバレイトラヒックの 50%が中継経路を選択することが
わかる。

4. PlanetLabへの適用例

PlanetLab において行われているプロジェクトの 1 つであ
る、Scalable Sensing Service [10] においては、PlanetLab 上
のノード間の RTT、空き帯域、パケット廃棄率などの計測を
フルメッシュに行っており、その結果が公開されている。本章
ではそのデータを利用し、オーバレイルーティングによってよ
りデータ転送効率の高い中継経路が発見できる割合に関する考
察を行う。次に、中継経路によって運ばれるトラヒック量の推
定を行う。最後に、中継トラヒックと本稿で定義するただ乗り
トラヒックとの関係を考察し、中継に使われる ISPにとって中
継トラヒックは多くの場合において歓迎できないものであるこ
とを指摘する。

4. 1 オーバレイネットワークの特性
まず、PlanetLab 上の任意の 2 つのノードペアについて、

ノード間の直接経路と、最も品質の高い (空き帯域が大きい、
あるいは RTTが小さい)中継経路との品質の関係を、空き帯
域と RTTに関してプロットしたものを図 2に示す。この図か
ら、ほとんどのノードペア (空き帯域の場合で 96.2%、RTTの
場合で 96.3%) に関して、直接経路よりも品質の高い中継経路
が発見できていることがわかる。また、全ての中継経路の平均
値を用いた場合には、空き帯域の場合は全体の 27.4%、RTTの
場合には 0.05%のノードペアに関して、中継経路の方が品質が
高い。これは、中継経路を選択する場合に、オーバレイネット
ワーク上に存在するノードからランダムに 1 つ選択した時に、
それぞれ 27.4%、0.05%の確率で直接経路よりも品質の良い経
路を発見できることを示している。RTT を用いる場合におい
て、ほぼ全てのノードぺアに関して直接経路の方が品質が良い
のは、現在の IPネットワークがホップ数を基本としてルーティ
ングを決定していることが原因として考えられる。

4. 2 中継トラヒック量の推測
次に、PlanetLabを用いてオーバレイルーティングを行う場

合を想定し、オーバレイトラヒック全体のうち、中継経路が用
いられるトラヒックの割合を算出する。なお、ここでは空き帯
域を経路選択に用いるとし、算出の際には以下の仮定を用いる。

• PlanetLab上の全てのノードペア間に、均等にオーバレ
イトラヒックが発生する。

• ネットワークトポロジーは考慮しない。つまり、他のノー
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表 1 中継経路で運ばれるオーバレイトラヒックの割合

利用可能帯域の比で 利用可能帯域が

トラヒックを分ける 大きい方だけを使う

ベスト経路 72.8% 96.2%

良い経路 58.5% 96.2%

全経路 49.2% 22.6%

ドペア間に発生したトラヒックによって、他のノードペア間の
空き帯域は変化しない。

• 中継経路の選択方法として、以下の 3通りを考える。
– 最も空き帯域の大きい中継経路を 1 本だけ使う (ベスト

経路)

– 直接経路よりも空き帯域が大きい経路からランダム選ん
で使う (良い経路)

– 全ての中継経路からランダムに選んで使う (全経路)

• 直接経路と中継経路へのトラヒックの分配方法として、
以下の 2通りを考える。

– 空き帯域の比で両経路へトラヒックを分ける (3. 1節)

– 空き帯域の大きい経路を使う (3. 2節)

表 1に、オーバレイトラヒック全体のうち、中継経路で運ば
れるトラヒックの割合を示す。この表より、中継経路の選択方
法、および直接経路と中継経路へのトラヒックの分配方法にか
かわらず、無視できない量のトラヒックが中継経路を用いて運
ばれることがわかる。

4. 3 中継トラヒック量とただ乗りトラヒックの関係
前節において、PlanetLabにおいてオーバレイルーティング

を行う場合に、無視できない量の中継トラヒックが発生するこ
とを明らかにした。しかし、中継トラヒックの全てが、本稿で
定義するただ乗りトラヒックに該当するとは言えない。これは、
2.章において定義したただ乗りトラヒックは、ピアリングリン
クを経由して ISP内へ流入し、トランジットリンクを経由して
流出するトラヒックを指すが、前節で導出した中継トラヒック
は流入・流出するリンクの種類を判別していないためである。
しかし、中継ホスト (が存在する ISPネットワーク)へ流入

する際に用いられるリンク、あるいは流出する際に用いられる
リンクのどちらか一方あるいは両方にトランジットリンクが用
いられる場合には、その ISPに中継トラヒックを運ぶためのコ
ストが発生することになるため、広い意味でのただ乗りと言う
ことができる。また、流入・流出ともピアリングリンクを経由
する場合には、直接的なコストは発生しない。しかし、ISP内
で中継トラヒックを運ぶためのルータ・リンク設備に対するコ
ストが発生するため、本稿で定義したただ乗りトラヒックには
該当しないものの、ISPにとっては歓迎できないトラヒックで
あるといえる。すなわち、オーバレイルーティングによって、
中継経路を用いて運ばれるトラヒックは、どの場合においても、
何らかの形で中継を行う ISPに悪影響を与えると言うことがで
きる。
さらに、CAIDA [11] において公開されている ASレベルの

ネットワークトポロジの特性を調査したデータを基に調査した
結果、約 95%の ASは対外接続としてトランジットリンクを 1

本だけ持つことがわかった。そのような AS内のホストが中継
に用いられると、流入・流出の両方にトランジットリンクが用
いられるため、AS (ISP)にとっては意味のないトラヒックが
トランジットリンクを往復し、2倍のコストが発生することに
なる。また、ピアリングリンクを 1本以上もつ AS間のネット
ワークに着目すると、トランジットリンク数とピアリングリン
ク数の比はほぼ 1:1であることがわかった。トランジットリン

クとピアリングリンクを流れるトラヒック量の比を 1:1 と仮定
すると、オーバレイトラヒックのうち 75%が、何らかの形でト
ランジットリンクを通過し、コストを発生させていると推測す
ることができる。

5. お わ り に

本稿では、オーバレイネットワークが独自にルーティングを
行うことによって、ISPのコスト構造を無視したただ乗りトラ
ヒックが発生し得ることを指摘し、そのトラヒック量に関する
定式化を行った。また、PlanetLabのデータを用いた検討によ
り、無視できない量のただ乗りトラヒックが発生する可能性が
あることを明らかにした。
今後の課題としては、3章において行った解析を拡張し、ト

ラヒック量の増加にともなって、空き帯域や RTTが変化する
ことを考慮した、中継トラヒック量の定式化を行うことが挙げ
られる。また、ASレベルのトポロジ情報を利用し、オーバレ
イトラヒックがネットワークに与える影響をより正確に反映し
た検討を行いたい。
さらに、ISP が低コストで実現することのできるただ乗り

トラヒック量の計測技術に関する検討を行いたい。さらに、た
だ乗りトラヒックの存在が明らかになった場合に、その流入を
止めるのではなく、ただ乗りトラヒック量に基づいたコストを
ISP間でやりとりすることが可能となるような、新たな ISPの
コスト構造を提案したい。
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