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内容梗概

近年，クラウドコンピューティングやウェブアプリケーションなどの，ネットワークを介
して提供されるサービスが大規模化かつ多様化し，データセンタ内で処理されるデータ量が
増加の一途をたどっている．データ量の増加に伴い，データセンタ内のサーバ数も急速に増
加しており，大規模なデータセンタにおいては，数万から数十万台のサーバが収容されるよ
うになってきている．サーバ数が増大することで，サーバそのものの消費電力だけでなく，
ネットワーク機器，及び空調機器の消費電力も増加するため，データセンタ全体の消費電力
の増大が深刻な問題となっている．従って，データセンタの低消費電力化は，早急に取り組
まなければならない課題である．
一方で，近年のクラウドサービスやウェブアプリケーションには，高いサービス品質が求
められている．つまり，データセンタは，障害や環境変動，システムの再構成などの変動に
対して，高い信頼性及び頑強性を要求されている．データセンタの信頼性や頑強性を向上さ
せるには，予備系機器の配置が不可欠となる．予備系機器の増加は信頼性及び頑強性の向上
につながるが，同時に消費電力の増大にもつながる．そのため，データセンタの信頼性及び
頑強性を維持しつつ，消費電力の低減を図ることが求められる．本報告においては，データ
センタにおけるサーバへの仮想マシンの配置に着目し，信頼性や頑強性を損なうことなく，
データセンタの低消費電力化を実現するような，主系及び予備系のサーバ群に対する仮想マ
シン配置問題を取り扱う．
一般に，システムの冗長化を図るには，1つの構成要素に対して専用の予備機器を用意す
る 1対 1の冗長化を行うことが考えられるが，実現のコストが高いため，特に大規模なデー
タセンタには向いていない．一方，複数の構成要素が 1つの予備機器を共有することでコス
トは下がるが，共有関係の構築方法によっては，信頼性が下がる可能性がある．しかしなが
ら，1つの予備機器を共有する冗長化手法を用いて，システムの構成機器の故障だけでなく，
環境変動や，システムの再構成に対しても，システムの頑強性を維持しつつ，消費電力低減
を達成する手法は確立されていない．
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そこで，本報告においては，古来様々な環境変動や障害に対して耐えてきた生物の仕組み
からヒントを得ることによって，上記の問題を解決する．つまり，生物ネットワークのトポ
ロジに見られる特徴である縮退特性を応用した，データセンタの仮想マシン配置における
頑強かつ低消費電力な冗長化手法を提案する．提案手法は，従来のデータセンタに見られる
1対 1や 1対多の冗長化ではなく，データセンタ全体として必要な冗長資源を保持する多対
多の冗長化を実現する．具体的には，縮退特性をもつ生物ネットワークに見られる，ネット
ワーク化バッファリングと呼ばれる性質を利用し，多対多の冗長化を少ない予備機器によっ
て実現する．ネットワーク化バッファリングを用いることで，ロバスト性を保持しつつ，予
備機器を削減できるため，提案手法はデータセンタの低消費電力化にもつながる．提案手法
をシミュレーションによって評価し，単純な冗長化手法に比べて，同等の頑強性を維持しつ
つ，最大 75%の冗長資源を削減できることを示した．

主な用語

データセンタ，仮想マシン配置，生物ネットワーク，縮退特性，頑強性，消費電力低減
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1 はじめに
近年，クラウドコンピューティングやウェブアプリケーションなどの，ネットワークを介
して提供されるサービスが大規模化かつ多様化し，データセンタ内で処理されるデータ量が
増加の一途をたどっている [1, 2]．データ量の増加に伴い，データセンタ内のサーバ数も急
速に増加しており，大規模なデータセンタにおいては，数十万から百万台のサーバが収容さ
れるようになってきている [3]．サーバ数が増大することで，サーバそのものの消費電力だ
けでなく，ネットワーク機器，及び空調機器の消費電力も増加するため，データセンタ全体
の消費電力の増大が深刻な問題となっている．従って，データセンタの低消費電力化は，早
急に取り組まなければならない課題であり，様々なアプローチでデータセンタの低消費電力
化を実現する研究がなされている [4–11]．
一方で，近年のクラウドサービスやウェブアプリケーションには，高いサービスの品質が
求められている．つまり，データセンタは，障害や環境変動，システムの再構成などの変動
に対して，高い信頼性及び頑強性を要求されている．一般的に，データセンタの故障予測は
困難であるため [12]，データセンタの信頼性や頑強性を向上させるには，予備系機器の配
置が不可欠となる．このとき，予備系機器の増加は信頼性及び頑強性の向上につながるが，
同時に消費電力の増大にもつながる．そのため，データセンタの信頼性及び頑強性を維持し
つつ，消費電力の低減を図ることが求められる．本報告においては，データセンタにおける
サーバへの仮想マシンの配置に着目し，信頼性や頑強性を損なうことなく，データセンタの
低消費電力化を実現するような，主系及び予備系のサーバ群に対する仮想マシン配置問題を
取り扱う．
データセンタにおける，仮想マシン配置問題についての多くの既存研究が存在し [10,13,14]，
データセンタの低消費電力化のための仮想マシン配置に関する研究も盛んに行われている
[15–17]．しかし，これらの研究は，低消費電力化のみに着目しており，データセンタの頑
強性については考慮されていない．また，ネットワーク負荷を考慮に入れた低消費電力化の
研究も行われているが [18]，スループットなどのネットワークの指標を用いて，データセン
タのサービス品質を評価しているため，データセンタに大規模な障害が発生した際に，高品
質のサービスが保証されるものではない．例えば，ラックのスイッチが故障した際に，その
ラック中のサーバが稼働させている仮想マシンは，すべて他のラックのサーバへ移動させな
ければならないため，移動にかかる時間だけサービスが中断する．
一般に，システムの冗長化を図るには，1つの構成要素に対して専用の予備機器を用意す
る 1対 1の冗長化を行うことが考えられるが，実現のコストが高いため，特に大規模なデー
タセンタには向かない．一方，複数の構成要素が 1つの予備機器を共有することでコストは
下がるが，共有関係の構築方法によっては，信頼性が下がる可能性がある．例えば，ある構
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成要素が予備機器を使用している際に，その予備機器を共有している他の構成要素に何らか
の変動があり，その構成要素が予備機器を必要としても，すでに予備機器は使用されている
ため，その構成要素は復旧できなくなる．1つの予備機器を共有する冗長化手法を用いて，
システムの構成機器の故障だけでなく，環境変動や，システムの再構成に対しても，システ
ムの頑強性を維持しつつ，消費電力低減を達成する手法は確立されていない．
ところで，生物ネットワークの特性を情報ネットワークアーキテクテャへ活かす観点での
研究が近年活発に行われている．例えば，ネットワークのトポロジカルな特徴であるスケー
ルフリー性 [19]やスモールワールド性 [20]を情報ネットワークのトポロジ設計などに適用・
応用する検討が近年活発に行われている [21–23]．しかし，それらの検討はネットワーク層
以下のネットワークの理解や構築に主に着目しており，より上位レイヤのネットワークやア
プリケーションサービスへの適用例は多くない．情報システム全体の頑強性や持続的成長性
を確保するためには，よりアプリケーションやユーザに近いレイヤのネットワークシステム
に対しても生物ネットワークの特性を取り込むことが重要であると考えられる．
また，遺伝子ネットワークや神経回路ネットワークなどの生物ネットワークの解析が近年
進んでいる．この分野では，遺伝子ネットワークにおいて各遺伝子が，ある環境では異な
る機能や出力を行うが，異なる環境では等しい，あるいは非常に似た出力を行う，縮退特
性 [24]という性質が注目されている．近年，この性質が生物ネットワークの頑強性，環境変
動への耐性，環境適応性，持続的成長性などを説明するものとして説明されている [25–28]．
その一例として，[29]において，ネットワーク化バッファリングと呼ばれる性質が着目さ
れている．ネットワーク化バッファリングとは，縮退性をもつ遺伝子で構成されるネット
ワークにおいて，ある発現パターンでは定められたタンパク質を発現できない状態が発生し
た際に，そのタンパク質の発現とは関係のない遺伝子の発現パターンがネットワークを介し
て連鎖的に変化することで，結果として求めてられていたタンパク質を発現できるという性
質のことである．このような性質により，遺伝子ネットワークなどの生物ネットワークは，
高い頑強性や効率のよい冗長性を保有していると考えられている．これは，ある同じ機能を
果たす機器を複数台用意することにより冗長構成を行い，頑強性を高めている従来のデータ
センタやその他の情報システムでは考えられていないものである．
そこで，本報告においては，古来様々な環境変動や障害に対して耐えてきた生物の仕組み
からヒントを得ることによって，少ない冗長資源で高い頑強性を有する，仮想マシン配置手
法を提案する．つまり，生物ネットワークのトポロジに見られる特徴である縮退特性を応用
した，データセンタの仮想マシン配置手法を提案する．提案手法は，従来のデータセンタに
見られる 1対 1や 1対多の冗長化ではなく，データセンタ全体として必要な冗長資源を保持
する多対多の冗長化を実現する．具体的には，縮退特性をもつ生物ネットワークに見られる，
ネットワーク化バッファリングと呼ばれる性質を利用し，多対多の冗長化を少ない予備機器
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によって実現する．また，提案手法をシミュレーションによって評価し，従来の単純な手法
に比べて，少ない追加資源で高い頑強性を持つことを示す．冗長資源量を削減することで，
冗長なサーバに係る消費電力を低減させることができると考えられるため，提案手法は高い
頑強性を維持しつつ，同時にデータセンタの低消費電力化を実現することができる．また，
本報告においては，仮想マシンをインストールする物理サーバの決定に着目しているため，
仮想マシンの実行場所とネットワークの構成方法に関して，既存の研究を取り入れることに
より，ネットワーク負荷も考慮した仮想マシン配置が行えると考えられる．
本報告の構成は以下のとおりである．2章において，本報告において着目する生物ネット
ワークの縮退特性，およびネットワーク化バッファリングと呼ばれる性質について説明し，
データセンタの仮想マシン配置への応用について議論する．3章において，本報告で扱うデー
タセンタモデルを示す．4章において，本報告で用いるデータセンタの仮想マシン配置手法
と，環境変動や障害発生などへの対応手法について説明を行う．5章において，シミュレー
ションによる提案手法の性能評価結果を示す．最後に，6章で本報告のまとめと今後の課題
について述べる．
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2 生物ネットワークの縮退特性とデータセンタへの応用

2.1 縮退特性

生物分野における縮退特性とは，システムの構成要素の提供する資源や機能が部分的に重
複しており，その各構成要素が，ある環境では異なる資源や機能を提供するが，別の環境に
おいては等しい，あるいは非常に近い資源や機能を提供する性質のことであり，生物システ
ムの至る所でみられる性質である [30]．例えば，出芽酵母のアドヘシンにみられる特徴とし
て，初期段階では単一の機能しか提供できないのだが，発現レベルが上がると，別の機能を
提供していたアドヘシンどうしが互いの機能を提供できるようになり，ここに縮退特性が見
られる [31]．また，大腸菌の NADPH代謝において，可溶性および膜結合トランスヒドロ
ゲナーゼであるUdhAと PntABは，必要に応じて互いの機能をかわりに果たすことができ
る [32]．その他にも，遺伝子発現によるタンパク質の合成や，脳の損傷における補償活動な
どの分野において，縮退特性が観察されることが知られている [33,34]．

2.2 ネットワーク化バッファリング

[29]で示されている，縮退特性がもたらす特性の一つであるネットワーク化バッファリ
ングとは，複数の遺伝子の発現パターンが部分的に重複し，ネットワーク全体として冗長資
源を保持しているということを表している．これにより，ある発現パターンによる形質発現
が不足した際に，その発現に直接的に対応した遺伝子が不足していたとしても，その発現と
は直接は関係のない遺伝子を含めた複数の遺伝子の発現パターンが適応的に変化することに
よって，結果として必要な発現パターンを確保することができる．この性質は，遺伝子ネッ
トワークなどの生物ネットワークシステムが強い頑強性や環境変動への耐性を保有している
1つの根拠とされている．
遺伝子とその発現パターンの関係を表したネットワークモデルを図 1(a)に示す．図にお
いては，1本の線分が 1つの遺伝子を表し，両端が，その遺伝子における可能な発現パター
ンを表している．この例では，各遺伝子が 2種類の発現パターンを持つものとしている．ま
た，点線の円で囲まれた部分はある 1つの発現パターンを表す．その中に複数の遺伝子の発
現パターンが存在することは、 複数の遺伝子の発現パターンが重複していることを意味し
ている．このネットワークの特徴として，各遺伝子の発現パターンは完全に重複しているの
ではなく，部分的に重複し，その重複関係がネットワークを構築していることが挙げられる．
図 1(a)において，発現 a-cがそれぞれ 2つ以上の遺伝子によって発現されていることを求
められている場合を考える．図 1(a)の状態においては，発現 cが不足している．このとき，
遺伝子 2の発現を bから cに変化させると，発現 bが不足する．このように，発現に直接関
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発現a 発現b 発現c 遺伝子1 遺伝子2 遺伝子 発現 発現 (発現中) 
(a) 遺伝子ネットワークモデル発現a 発現b 発現c 遺伝子1 遺伝子2 遺伝子 発現 発現 (発現中) 

(b) 発現パターンの連鎖的な変化による不足の解消

図 1: ネットワーク化バッファリングの概念図
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わる遺伝子の発現パターンを変化させるだけでは環境変動に対応できない場合がある．しか
し，図 1(a)のような発現パターンが重複しているネットワークにおいては，ネットワーク
を介して適応的に発現パターンを変更することにより，不足を解消できることがある．この
例においては，遺伝子 1の発現パターンが bに変化し，遺伝子 2の発現パターンが cに変化
することで，不足が解消される．その様子を図 1(b)に示す．
このようにして，部分的に重複するネットワークを構成することで様々な環境変動による
発現の不足に対して柔軟に対応することができるようになる．この性質が，生物ネットワー
クの頑強性，環境変動への耐性，環境適応性，持続的成長性の 1つの根拠として説明されて
いる．

2.3 データセンタにおける仮想マシン配置への適用

遺伝子ネットワークにみられるネットワーク化バッファリングの性質は，情報ネットワー
クアーキテクチャへ応用できるとされている [35, 36]．データセンタの仮想マシン配置にお
ける冗長構成もその例外ではない．すなわち，限られた複数の仮想マシンを実行できる物理
マシンを用意し，それらの実行できる仮想マシンを部分的に重複させることによって，ネッ
トワークを構築し，データセンタに環境変動や障害が発生した場合に，ネットワーク内の複
数の物理マシンの仮想マシンの実行を適応的に切り替えることによって，仮想マシンの実行
不足を解消することができる．
従来のデータセンタにおいて，これまで考えられてきた冗長化手法においては，1つの物
理サーバに対して専用の冗長資源を確保する 1対 1の冗長化手法や，高性能な物理サーバを
導入し，必要とされるすべての仮想マシンを実行可能な冗長資源を用意するという手法が取
られてきた．しかし，前者の手法では，個々の冗長資源は固定的な機能を提供すればよいが，
故障や環境変動をあらかじめ予測して，それに応じた冗長資源を用意しなければならないた
め，想定していないような故障や環境変動が発生すると，冗長資源の過不足が発生する．ま
た，後者の手法では，高い性能を持つ物理サーバを多数必要とするため，実現のコストが大
きくなる．
それに対し，ネットワーク化バッファリングに基づく冗長化手法は，各冗長資源は限られ
た数の仮想マシンを実行できればよく，ある仮想マシンの実行が不足した際には，ネット
ワークを介して各物理サーバの実行する仮想マシンを適応的に切り替えることによって，実
行不足を解消できるため，従来の冗長化手法に見られる欠点を克服できると考えられる．
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3 データセンタモデルと障害発生モデル
本章では，本報告における提案手法の性能評価のために用いるデータセンタモデルと，想
定する障害発生に関するモデルの説明を行う．

3.1 データセンタモデル

本報告で用いるデータセンタのモデルを以下のように定義する．物理サーバはラックに
収容されており，ネットワークスイッチに接続されている．一般的にデータセンタにおける
ネットワークスイッチの配置方法にはEoR (End of Row)と ToR (Top of Rack) の 2種類が
あるが，現在の主流はToRである [15]ので，本報告が対象とするモデルについてもToRを
採用する．つまり，各ラック中のすべての物理サーバはそのラックに設置された 1台のToR

スイッチに接続されている．物理サーバはストレージを持っており，物理サーバ上で動作す
る仮想マシン (VM)を複数インストールできる．また，物理サーバはマルチコアCPUを持
つものとし，同時に実行可能なVMの上限は物理サーバの CPUコア数に等しいとする．
データセンタを用いてVMを実行するテナント構成として，マルチテナント型データセン
タを想定する．マルチテナント型データセンタとは，複数の異なるテナントが同一のデータ
センタ環境を共同で利用するものである．ここでは，テナントを VMの部分集合であると
定義し，テナントは，自身に含まれるそれぞれの VMについて必要とする実行数だけ実行
することを物理サーバに要求する．物理サーバはテナントからの要求に従って，どのVMを
インストールするか，かつ，そのうちのどのVMを実行するかを決定する．そのとき，デー
タセンタ全体で，テナントが要求している実行数を満たすように VMを実行する．マルチ
テナント型データセンタにおける，ラックへのサーバ収容，およびサーバの VMのインス
トールと実行の関係を図 2に示す．図中において，青色の矢印はサーバがVMをインストー
ルしているが実行はしていない状態を示し，赤色の矢印はサーバが VMをインストールし
ていてかつ実行もしている状態を示している，また黄色の矢印はラックがサーバを収容して
いる状態を示している．
データセンタモデルにおける変数定義は以下のとおりである．ラックの総数をN とし，i

番目のラックを riとする．ラック riに収容されたサーバ数をMiとし，そのうち j 番目の
サーバを sij とする．サーバの集合を Z = {s11, s12, · · · , s1M1 , s21, · · · , sNMN

}とする．ま
た，VMの総数を V とし，その集合を Y = {v1, v2, · · · , vV }とする．テナントの総数を O

とし，k番目のテナントがもつ VMの集合を Yk ⊆ Y とする．ただし，(∀i,∀j Yi ∩ Yj = ϕ)

かつ (Y1 ∪ Y2 ∪ · · · ∪ YO = Y )とする．また，物理サーバ sij のCPUコア数はCij，インス
トールできるVMの数を Iij と定義する．
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VM 物理サーバ ラック インストール かつ実行 インストール 収容 … … … 1v 2v 3v 5v4vVMの総数 
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図 2: データセンタモデル
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サーバ sij が VM vk をインストールしているかどうかを表す変数を δijk とし，以下のよ
うに定義する．

δijk =

1 サーバ sij がVM vk をインストールしている

0 サーバ sij がVM vk をインストールしていない

同様に，サーバ sij が VM vk を実行しているかどうかを表す変数を γijk とし，以下のよう
に定義する．

γijk =

1 サーバ sij がVM vk を実行している

0 サーバ sij がVM vk を実行していない

インストールできる VMの数，及び同時に実行可能な VM数に関する制約は以下のように
なる．

∀i,∀j

( V∑
k=1

δijk 5 Iij

)
∧

(
V∑

k=1

γijk 5 Cij

)
ある環境において，VM vk を実行している物理サーバの台数を TP

k とすると，TP
k は以下

の式により求められる．
TP
k =

∑
sij∈Z

γijk

また，VM vk が必要とされる実行数を TE
k とすると，VM vk における不足数 θkは，

θk =

0 TP
k > TE

k

TE
k − TP

k else

となる．これより，すべてのVMの実行数の不足状況を示す指標 F を，

F (TP ) =
∑
vk∈Y

θk

と定義する．またテナント YiごとのVMの実行数の不足状況を示す指標 Fiを，

Fi(T
P ) =

∑
vk∈Yi

θk

と定義する．
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3.2 データセンタにおける障害発生モデル

すべてのVMの実行数の不足状況を示す指標 F について，F = 0のとき，データセンタ
全体が健全であると定義する．また，テナント Yiについても同様に，Fi = 0のとき，その
テナントは健全であると定義する．データセンタにおける障害とは，データセンタ全体とし
て健全な状態が保てなくなることを意味している．具体的には，データセンタで発生する障
害として，サーバ障害とラック障害の 2種類を想定する．サーバ障害とは，ディスクやCPU

などのサーバの構成物の故障を想定している．一方，ラック障害とは，ToRスイッチの故障
により，ラックに収容されているすべての物理サーバのネットワークへの接続が切断される
障害を想定している．5章における性能評価においては，サーバ障害を想定する場合には，
指定した台数のランダムに選択した物理サーバを停止させる．その結果，停止した物理サー
バが実行している VMは停止する．一方，ラック障害を想定を想定する場合には，指定し
た数のランダムに選択したラックを停止させる．物理サーバが接続されているラックが停止
した場合には，その物理サーバが実行している VMは停止する．VMの実行が停止した結
果，必要とされている実行数を満たしていない VMがあれば，その VMが所属するテナン
トの健全性が保てなくなってしまう．また，障害の度合いを評価する指標として，全テナン
ト数のうち健全なテナント数の割合を Fnum，各テナント中のVMのうち必要実行数を満た
しているVMの割合の最小値を Fminと定義する．前者の指標は，障害の影響がなかったテ
ナントの規模を，後者は，テナント間の公平性を表すものである．

3.3 障害からの回復

3.2節で示した障害発生の結果，テナントが持つVMの実行数が不足すると，データセン
タは稼働していない物理サーバやCPUコアなどの冗長資源を利用して，VMの実行不足を
解消する．その際，物理サーバが事前にインストールしていないVMを起動するには，VM

の物理サーバ間の移動を必要とするため，起動までの時間として，VMのデータ容量や移動
元と移動先の物理サーバ間の距離などによって変動するが，数十秒から数百秒を必要とす
る [37]．そのため，ここでは，障害からの回復を迅速に行うため，物理サーバは事前にイン
ストールしたVMのみを実行するものとする．従って，障害に対する頑強性を高めるには，
事前にどのVMをどの物理サーバへインストールするかが重要になる．本報告では，2章に
示した，生物ネットワークの縮退特性を応用した手法を提案する．
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4 提案手法
本章では，生物ネットワークの縮退特性を応用した仮想マシン配置手法，および，障害か
らの回復手法について説明する．

4.1 仮想マシン配置手法

ここでは，物理サーバへのVMの配置手法についての詳しい説明を行う．各手法を表す図
においては，ラック数N は 2，ラックに収容できるサーバ数M は 4，各サーバのVMのイ
ンストール可能上限数 Iij は 2としている．

既存手法 1 (Existing Method 1) 　

既存の冗長化手法として，同じ種類のVMをインストールした物理サーバを複数台用
意することで頑強性を高めるものがある．例えば，各VMをそれぞれ 1つのラックに
割り当て，そのラック中の複数のサーバへインストールするという手法が考えられる．
この手法を既存手法 1とし，これを実現する具体的な手順を以下に示す．まず，VM

を v1, v2, · · · , vV と並べる．並べたVMをラック数であるN で等分し，VMのグルー
プ分けを行う．ラックも同様に r1, r2, · · · , rN と並べ，順番にVMのグループを割り当
てる．そして各VMを，所属するグループのVMの番号が低い順に，割り当てられた
ラックに収容されているサーバを 1つランダムに選択し，そのサーバへインストール
していく．グループ内のすべてのVMをインストールし終えたら，グループ内の最初
の番号のVMから同様にインストールしていく．これを，ラックに収容されているす
べてのサーバのインストール上限数に達するまで繰り返す．こうすることで，グルー
プ内のVMのインストール数を均一にすることができる．既存手法 1によるサーバへ
のVM配置の様子を図 3に示す．
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図 3: 既存手法 1
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既存手法 2 (Existing Method 2) 　

既存手法 1では，ラック障害の影響を考慮してない．そのため，ラック障害の際には，
そのラックに割り当てられているVMを実行できる物理サーバが他に存在せず，障害
からの回復が不可能となる．そこで既存手法 2では，ラックごとにVMを割り当てる
のではなく，異なるラックに収容されたサーバでグループを構成し，そのグループに
対してVMを割り当てる．具体的な手順を以下に示す．まず，VMを v1, v2, · · · , vV と
並べる．並べたVMを，ラックに収容できるサーバ数の最小値であるMminで等分し，
VMのグループ分けを行う．次に，物理サーバを s11, s12, · · · , s1M1 , s21, · · · , sNMN

と
ならべ，s11はVMの 1番目のグループへ，s12はVMの 2番目のグループへ，という
ように，順にVMのグループへ割り当てていく．VMの最後のグループまで割り当て
たら，最初のグループに戻り，続けて物理サーバを割り当てていく．これをすべての
物理サーバに関して行う．物理サーバをグループへ割り当てたら，各VMを，所属す
るグループのVMの番号が低い順に，割り当てられたサーバのグループのうち 1つラ
ンダムに選択し，そのサーバへインストールしていく．VMのグループ内のすべての
VMをインストールし終えたら，VMのグループ内の最初の番号のVMから同様にイ
ンストールしていく．これを，割り当てられたすべてのサーバのインストール上限数
に達するまで繰り返す．既存手法 2によるサーバへのVM配置の様子を図 4に示す．
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図 4: 既存手法 2
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規則的部分重複手法 1 (Regular Degenerate Method 1) 　

部分的重複関係を構築する手段として，各物理サーバがインストールするVMを，規則
的にずらす方法が考えられる．具体的な手順を以下に示す．まず，物理サーバを s11, s12,

· · · , s1M1 , s21, · · · , sNMN
と並べ，VMを v1, v2, · · · , vV と並べる．続いて，各物理サー

バに対して用意した VMを物理サーバへ並べた順にインストールしていく．その際，
s11に関しては v1から並べた順に I11個，s12に関しては v1+I11/2から並べた順に I12

個というように，Iij/2だけずらして，インストール可能上限数だけVMを用意する．
このようにして用意したVMを各物理サーバへインストールしていく．こうすること
で，規則的に部分重複関係を構築することができる．規則的部分重複手法 1によるサー
バへのVM配置の様子を図 5に示す．
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図 5: 規則的部分重複手法 1
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規則的部分重複手法 2 (Regular Degenerate Method 2) 　

規則的部分重複手法 1では，物理サーバのラックへの収容状況を考慮していないため，
1つのラック中に収容されている各物理サーバがインストールしているVMに偏りが
生じる．そのため，ラック障害が発生すると，特定のVMをインストールしている物
理サーバが少なくなり，障害からの回復が行えない場合が発生する．そこで，規則的
部分重複手法 2では，重複関係を異なるラックに収容された物理サーバ間で構築する
事により，上記の問題を解決する．具体的な手順を以下に示す．まず，物理サーバを
s11, s21, · · · , sN1, s12, · · · , sNMN

と並べ，VMを v1, v2, · · · , vV と並べる．規則的部分
重複手法 1と同様に各物理サーバに対してVMを用意し，それらのVMを物理サーバ
へインストールしていく．こうすることで，部分的な重複関係をラック内で構築する
のではなく，他のラックと構築できるため，ラックの収容を考慮できていると考えら
れる．規則的部分重複手法 2によるサーバへのVM配置の様子を図 6に示す．

22



VM 物理サーバ ラック !"#

!$#

!!#

!%#

""#

"!#

"%#

"$#

!

"

%

&

'

(

)

$

! " % &'()$

"!# ""# "%# "$#!!# !"# !%# !$#

図 6: 規則的部分重複手法 2
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無作為部分重複手法 1 (Random Degenerate Method 1) 　

部分的重複関係を構築する手段として，VMをランダムに選択したサーバへインストー
ルする方法が考えられる．具体的な手順を以下に示す．VMを v1, v2, · · · , vV の順に，
物理サーバ s11へインストールしていく．物理サーバ s11のインストール可能数の上限
に達すると，s12, · · · , s1M1 , s21, · · · , sNMN

の順で，続けて VMをインストールして
いく．vV までインストールが終わったら，再び v1からインストールを再開する．こ
れを，物理サーバ sNMN

のインストール可能数の上限に達するまで繰り返す．そのの
ち，2つの物理サーバをランダムに選択し，それぞれの物理サーバがインストールし
ているVMを 1つランダムに選択し，それらを交換する．これを十分に大きな回数だ
け繰り返す．こうすることで，各VMのインストール数が均一であり，かつVMをラ
ンダムなサーバにインストールすることができる．無作為部分重複手法 1によるサー
バへのVM配置の様子を図 7に示す．
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図 7: 無作為部分重複手法 1
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無作為部分重複手法 2 (Random Degenerate Method 2) 　

無作為部分重複手法 2では，無作為部分重複手法 1が考慮していない，物理サーバの
ラックへの収容状況を考慮する．すなわち，ラックに収容されている物理サーバがイ
ンストールしているVMにばらつきがでないように，かつ，ランダムにVMをインス
トールする．具体的な手順を以下に示す．まず，VMを v1, v2, · · · , vV と並べる．そし
て，VMが並べた順に，ラック r1に収容されているサーバをランダムに 1つ選択し，
そのVMを選択したサーバへインストールする．vV までインストールしたら，v1にも
どり，同様にしてサーバへインストールしていく．これをラック r1に収容されている
すべてのサーバのインストール可能上限数に達するまで繰り返す．ラック r1へのイン
ストールが終わると，続いて r2, · · · , rN の順に同様にしてインストールしていく．こ
うすることで，ラック内により多くのVMをインストールすることができ，かつVM

をランダムなサーバにインストールすることができる．無作為部分重複手法 2による
サーバへのVM配置の様子を図 8に示す．
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図 8: 無作為部分重複手法 2
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4.2 環境変動や障害発生後のVM実行切り替えアルゴリズム

本報告においては，データセンタにおける VM配置において縮退特性を応用し，頑強な
構成を構築することが目的である．従って，環境変動や障害発生後に VM実行を切り替え
るアルゴリズムに関しては，単純な手法を用いる．これにより，縮退特性を応用した構成と
そうでない構成の性能比較を行う．[38]に提案されているような，化学反応式を応用した環
境変動や障害発生への対応方法を適用することは今後の課題とする．
以下では，環境変動や障害発生によって生じる VMの実行不足を解消するための VM実
行切り替えアルゴリズムの説明を行う．このアルゴリズムにおいては，3.2節に示した障害
の規模を示す指標である Fnum，または Fminを用いる．前者はより多くのテナントを復旧
したい場合に，後者はテナント間での公平性を保ちたい場合に用いる．また，各指標の理想
値を，前者の指標においては，全テナント数と等しい値，後者の指標においては，1である
と定義する．
具体的なアルゴリズムを以下に示す．

1. 現在の指標 F を評価し，Fbeforeとする．Fbeforeが理想値と等しい時，不足はないと
して，アルゴリズムを終了する．

2. 実行数が不足しているVMの集合である Y sを求める．

Y s =
{
vk | vk ∈ Y, θk > 0

}
Y s = ϕの場合，実行数が不足していて，かつ不足の解消ができる可能性のある VM

は存在しないということになる．この時，不足の解消が不可能であり，かつ指標の値
は現在の実行状況で一番良い値となると判断し，不足解消のアルゴリズムを終了する．

3. Y sからランダムに選んだVM vkをインストールしていて，かつ現在実行をしていな
い物理サーバの集合を Zp

k とし，この集合を求める．

Zp
k =

{
sij | sij ∈ Z, ∃vk ∈ Ys

(
δijk = 1 ∧ γijk = 0

)}
Zp
k = ϕのとき，vk の実行数を TE

k と等しくすることは不可能となる．よって，vk を
Y sから除外し，2.に戻る．

4. Zp
kから余剰コアの最も多い物理サーバを選択する．複数ある場合には，その中からラン
ダムに選択する．その物理サーバ sijに余剰コアが存在する場合．つまり

∑
vk∈Y γijk <

Cij のとき，6.に進む．そうでなければ，物理サーバ sij がインストールしていて，か
つ現在実行しているVMの集合 Y p

ij を求める．

Y p
ij =

{
vk | vk ∈ Y, δijk = 1 ∧ γijk = 1

}
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5. Y pからランダムに選択したVM vlの実行を中止する．

γijl = 0

6. 現在不足しているVM vkを実行する．

γijk = 1

7. この状態で指標 F を評価し，Fafterとする．Fafterが理想値と等しい場合，不足が解
消されたということになり，アルゴリズムを終了する．Fafter の値が，それまでの一
番良い値である Ftemp よりも大きい場合 (Fafter > Ftemp)，Ftemp に Fafter を代入す
る．また，変更前の不足状況の指標 Fbeforeに Fafterの値を代入する．

8. 2.に戻る．また，2.-7.を繰り返し実行が一定回数 tを超えると，指標の値は現在の実
行状況で一番良い値となると判断し，不足解消のアルゴリズムを終了する．
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5 性能評価
本章では，4.1節において提案した仮想マシン配置手法の性能評価を行う．具体的には，提
案手法に基づいて仮想マシンの配置を行ったデータセンタに対して，3.2節に示した障害が
発生した際の，障害回復能力の評価を行う．また，データセンタ資源の冗長度がデータセン
タの障害回復能力に与える影響についても評価する．ここで，本章におけるデータセンタ資
源の冗長度とは，データセンタを利用するすべてのテナントの VMを健全に稼働させるた
めに最低限必要な物理サーバ数に対する，余剰な物理サーバの割合を意味する．

5.1 評価環境

3章に示したデータセンタモデルを用いて，提案手法の評価を行う．物理サーバ sij には，
4.1節において提案した冗長化手法に基づき，Iij 個の VMがインストールされる．そのう
ち，Cij個を上限に，各テナントが要求するVMの実行数を満たすように，VMを実行する．
次に，3.2節に示したようなデータセンタの障害発生を想定し，指定した台数の物理サーバ，
またはラックを停止させる．ラックが停止すると，そのラックに収容されているすべての物
理サーバの動作が停止する．障害発生後，データセンタ全体が健全な状態でなければ，4.2

節に示した障害への対応を行い，復旧を試みる．
以降では，各ラックに収容される物理サーバ数と，各サーバのCPUコア数がそれぞれ均
一である環境と，それらがランダムに決定される不均一な環境のそれぞれに対して，2種類
のデータセンタ規模を想定して評価を行う．なお，物理サーバ sijがインストールできるVM

の数 Iij は，CPUコア数Cij の 2倍であるとしている．均一な環境における 2種類のデータ
センタ規模のパラメータ設定を表 1に，不均一な環境における 2種類のデータセンタ規模の
パラメータ設定を表 2に示す．性能評価指標には障害回復割合を用いる．これは各パラメー
タにおいて 1,000回のシミュレーションを行い，4.2節に示したVMの実行切り替えにより，
データセンタ全体が健全な状態に回復した割合を示す．

5.2 均一な環境における提案手法の評価

まず，VMの実行切り替えアルゴリズムで用いる指標が正しく機能していることを確認す
る．図 9は，小規模データセンタを想定した環境における，冗長度を 100%とした場合の，
障害が発生したサーバ数と障害回復割合の関係を示している．ここでは，既存手法 1と規則
的部分重複手法 1についての，指標 Fnumと指標 Fminを用いた場合の評価結果をプロット
している．図 9(a)に全テナントのうち健全な状態に回復したテナントの割合を，図 9(b)に
各テナントの回復割合の最小値を，図 9(c)にデータセンタ全体の障害回復割合をそれぞれ
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表 1: 均一な環境におけるパラメータ設定
(a) 小規模データセンタを想定したパラメータ設定

ラック数 (N) 8

ラックに収容する物理サーバ数 (M) 8

VMの総数 (V ) 43,51,64,73,85,102,109,116,122

テナント数 (O) 6

物理サーバの CPUコア数 (∀i∀j Cij) 4

インストールできるVMの数 (∀i∀j Iij = Cij× 2) 8

各VMの必要稼働数 (∀k TE
k ) 2

(b) 中規模データセンタを想定したパラメータ設定

ラック数 (N) 12

ラックに収容する物理サーバ数 (M) 30

VM数 (V ) 240,288,360,411,480,576,615,655,686

テナント数 (O) 36

物理サーバの CPUコア数 (∀i∀j Cij) 4

インストールできるVMの数 (∀i∀j Iij = Cij× 2) 8

VMの必要稼働数 (∀k TE
k ) 2
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表 2: 不均一な環境におけるパラメータ設定
(a) 小規模データセンタを想定したパラメータ設定

ラック数 (N) 8

ラックに収容する物理サーバ数 (M) 6-10 からランダムに決定
VMの総数 (V ) 43,51,64,73,85,102,109,116,122

テナント数 (O) 6

物理サーバの CPUコア数 (∀i∀j Cij) 2,4,6 からランダムに決定
インストールできるVMの数 (∀i∀j Iij = Cij× 2) 4,8,12

各VMの必要稼働数 (∀k TE
k ) 2

(b) 中規模データセンタを想定したパラメータ設定

ラック数 (N) 12

ラックに収容する物理サーバ数 (M) 20-40 からランダムに決定
VM数 (V ) 240,288,360,411,480,576,615,655,686

テナント数 (O) 36

物理サーバの CPUコア数 (∀i∀j Cij) 2,4,6 からランダムに決定
インストールできるVMの数 (∀i∀j Iij = Cij× 2) 4,8,12

VMの必要稼働数 (∀k TE
k ) 2
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(b) 各テナント中のVMのうち必要実行数を満たしてい
る VMの割合の最小値

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  5  10  15  20  25  30

R
e
c
o
v
e
ry

 r
a
ti
o

Number of failed servers

Existing1(Using Fnum)
Existing1(Using Fmin)

Regular degenerate1(Using Fnum)
Regular degenerate1(Using Fmin)

(c) データセンタ全体の障害回復割合

図 9: 障害復旧の際に用いる指標が回復性能に与える影響

示している．図より，Fnumを指標として用いた場合は，Fminを用いた場合に比べて，全テ
ナントのうち健全な状態に回復したテナントの割合が高くなり，Fminを指標として用いた
場合は，Fnumを用いた場合に比べて，各テナントの回復割合の最小値が高くなることがわ
かる．このことから，用いる指標に応じたVMの切り替えが期待通りに行われていることが
わかる．また，データセンタ全体の障害回復割合は，指標によってほぼ変化しないことがわ
かる．従って，以降の評価においては，アルゴリズムが用いる指標として，Fminを用いる．
図 10に，均一な小規模及び中規模データセンタを想定した環境における，サーバ障害が発
生した場合の，サーバの故障台数と障害回復割合の関係を示す．ここでは，冗長度は 100%と
している．図より，データセンタの規模に関わらず，既存手法に比べて，すべての部分重複
手法の性能が優れていることがわかる．これは，ネットワーク化バッファリングに基づく仮
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想マシン配置によって，様々な障害発生パターンに対して復旧が可能になっていることを
示している．一方，図 10(b)から，既存手法 1の性能が，部分重複手法にはわずかに及ばな
いが，優れた性能を持つことがわかる．これは，中規模データセンタを想定した環境では，
ラックが収容するサーバ数が多いため，ラック内において部分冗長化がある程度実現したた
めであると考えられる．また，部分重複手法と比較して，既存手法 1の障害回復割合が若干
低いのは，既存手法 1が，グループ分けされたサーバと VMにおける部分的な多対多の冗
長化であるのに対して，部分重複手法はネットワーク全体で多対多の冗長構成を行っている
ので，より多くの障害パターンに対応することができるためである．
次に，データセンタ資源の冗長度が回復性能に与える影響を評価する．図 11に小規模デー
タセンタ，図 12に中規模データセンタをそれぞれ想定した環境における，冗長度を変化さ
せた場合の，サーバの故障台数と障害回復割合の関係を示す．ただし，図 11(a)と図 12(a)

は冗長度 100%，図 11(b)と図 12(b)は冗長度 75%，図 11(c)と図 12(c)は冗長度 50%，図
11(d)と図 12(d)は冗長度 25%としている．図より，規則的部分重複手法は，冗長度が小さ
くなると障害回復割合が大きく低下する事がわかる．これは，冗長度が小さくなり，余剰資
源量が減少することで，各 VMの物理サーバへのインストール数にばらつきが発生するた
めである．一方，冗長度が非常に大きい場合を除き，ほぼすべての場合において，無作為部
分重複手法の性能が最も優れていることがわかる．これは，ランダムに VMを物理サーバ
にインストールすることで，異なる組み合わせの VMをインストールしている物理サーバ
が増加するためである．このことから，ネットワーク化バッファリングに基づく仮想マシン
配置を行う際には，ランダムに VMを物理サーバにインストールすることが効果的である
といえる．
次に，サーバ障害とラック障害の違いが性能に与える影響を評価する．図 13に小規模及
び中規模データセンタを想定した環境における，ラック障害が発生した場合の，サーバの故
障台数と障害回復割合の関係を示す．ここでは，冗長度は 100%としている．図 13(a)にお
いて，既存手法 2の性能が障害規模にかかわらず非常に高いことがわかる．これは，小規模
データセンタを想定した環境のパラメータ設定にその原因があり，非常に特殊な状況である
ため，既存手法 2の性能を適切に示したものではない．図 13より，ラック障害を想定した
場合においても，既存手法の性能は，部分重複手法に比べて，性能が劣っていることがわか
る．一方，部分重複手法に関しては，図 10に示したサーバ障害の場合は，無作為部分重複
手法 1と 2の性能が最も優れていたが，ラック障害の場合は，ラック収容を考慮した無作為
部分重複手法 2の性能が最も優れている．これは，無作為部分重複手法 2はラックの収容を
考慮して，無作為部分重複を実現しているためである．
図 14に，冗長度と障害回復割合の関係を示す．図 14(a)に小規模データセンタを，図 14(b)

に中規模データセンタをそれぞれ想定した環境の，8%のサーバに障害が発生した場合の評
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(a) 小規模データセンタを想定した環境の場合
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図 10: 均一な環境における物理サーバの故障台数と障害回復割合の関係
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(a) 冗長度 100%の場合
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(c) 冗長度 50%の場合
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図 11: 均一な小規模データセンタを想定した環境における冗長度を変化させた時のサーバ
故障数と障害回復割合の関係
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(a) 冗長度 100%の場合
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(b) 冗長度 75%の場合
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図 12: 均一な中規模データセンタを想定した環境における冗長度を変化させた時のサーバ
故障数と障害回復割合の関係
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(a) 小規模データセンタを想定した環境の場合
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図 13: 均一な環境のラック障害における物理サーバの故障台数と障害回復割合の関係
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価結果を表している．図より，無作為部分重複手法 2が，他の仮想マシン配置手法と比べて，
高い性能を示していることがわかる．また，障害回復割合を 1.0とするために必要な冗長資
源量に着目すると，小規模データセンタを想定した環境においては，無作為部分重複手法 2

を用いることで，既存手法 1と 2に比べて，冗長資源を 75%削減できることがわかる．
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図 14: 均一な環境における冗長度と障害回復割合の関係
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5.3 不均一な環境における提案手法の評価

図 15(a)に，不均一な小規模データセンタを想定した環境における，サーバ障害が発生し
た場合の，物理サーバの故障台数と障害回復割合の関係を示す．図 15(b)には，不均一な中
規模データセンタを想定した環境における評価結果を示している．図より，無作為部分重複
手法は，既存手法及び規則的部分重複手法に比べて，高い障害回復割合を示していることが
わかる．また，既存手法 1と規則的部分重複手法 1は，均一な環境における評価に比べて，
性能が低下している．既存手法 1の性能が低下した理由は，ラックが収容するサーバ数が不
均一であるために，各ラックの障害回復能力に差がでたためであると考えられる．また，規
則的部分重複手法 1の性能が低下した理由は，部分重複関係を構築する際に，均一な環境を
仮定しているため，不均一な環境においては，VMのインストール数に偏りが生じるためで
あると考えられる．
次に，不均一な環境における，冗長度と障害回復割合の関係を，小規模データセンタを想
定した環境に関しては図 16(a)に，中規模データセンタを想定した環境に関しては図 16(b)

に示す．ただし，物理サーバの故障台数の割合は 8%としている．図より，無作為部分重複
手法を用いることで，均一な環境と同様に，少ない冗長資源量でも，高い障害回復割合を維
持できることがわかる．
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図 15: 不均一な環境のサーバ障害における物理サーバの故障台数と障害回復割合の関係
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6 まとめと今後の課題
本報告では，生物ネットワークの縮退特性に着目し，データセンタの仮想マシン配置にお
ける，頑強かつ低消費電力な冗長化手法を提案した．提案手法では，縮退特性から得られる
ネットワーク化バッファリングの性質を利用し，高性能な物理サーバを用いることなく，限
られた数の仮想マシンをインストールかつ実行することのできる物理サーバを準備し，それ
らの実行可能な仮想マシンの種類を部分的に重複させることによってネットワークを構築す
る．シミュレーション評価の結果，提案手法は従来の単純な冗長手法に比べて，環境変動や
障害発生に対して，同じ障害復旧割合を示すために必要な冗長資源量を，最大で 75%削減で
きることを示した．
今後の課題として，仮想マシン配置手法において，仮想マシンがどのテナントに属するか
を考慮に入れることが挙げられる．また，4.2節において説明を行った障害回復手法は，集
中制御を前提としているため，障害からの回復に時間がかかることが問題としてあげられ
る．そのため，各物理サーバが自律的に動作を行うような障害回復手法を検討し，障害から
の回復にかかる時間の改善を図りたい．

44



謝辞
本報告を作成するにあたり，多くの方々の御指導，御協力を頂きました．指導教員である
松岡茂登教授には，データセンタに関する基礎的な知識を御教授頂き，松岡研究室全体ミー
ティングにおいては，不確かな部分に鋭いご指摘を頂きました．ここに感謝の意を表します．
そして，本報告を進めるにあたり，様々な御助言と御指導を頂き，研究者としての姿勢を学
ばせて頂きました村田正幸教授には，大変感謝しております．また，この研究が特別研究報
告として形になったのは，研究計画から報告書の作成に至るまで，終始丁寧かつ熱心な御指
導を賜りました長谷川剛准教授のおかげです．心から感謝を申し上げます．最後に，研究生
活において様々な知識やアドバイスを頂き，精神的にも支えて頂きました松岡研究室の皆様
に感謝いたします．本当にありがとうございました．

45



参考文献
[1] M. Bari, R. Boutaba, R. Esteves, L. Granville, M. Podlesny, M. Rabbani, Q. Zhang,

and M. Zhani, “Data center network virtualization: A survey,” Communications

Surveys Tutorials, IEEE, vol. 15, no. 2, pp. 909–928, May 2013.

[2] S. Sakr, A. Liu, D. Batista, and M. Alomari, “A survey of large scale data manage-

ment approaches in cloud environments,” Communications Surveys Tutorials, IEEE,

vol. 13, no. 3, pp. 311–336, Sept. 2011.

[3] S. Bailmar, “Worldwide partner conference 2013 keynote.” available at http://www.

microsoft.com/en-us/news/speeches/2013/07-08wpcballmer.aspx.

[4] L. Ramos and R. Bianchini, “C-oracle: Predictive thermal management for data

centers,” in Proceedings of HPCA 2008, pp. 111–122, Feb. 2008.

[5] L. Wang, G. von Laszewski, J. Dayal, and T. Furlani, “Thermal aware workload

scheduling with backfilling for green data centers,” in Proceedings of Performance

Computing and Communications Conference, pp. 289–296, Dec. 2009.

[6] B.-G. Chun, G. Iannaccone, G. Iannaccone, R. Katz, G. Lee, and L. Niccolini, “An

energy case for hybrid datacenters,” SIGOPS Operating System Review, vol. 44,

no. 1, pp. 76–80, Mar. 2010.

[7] J. L. Berral, I. n. Goiri, R. Nou, F. Julià, J. Guitart, R. Gavaldà, and J. Torres,
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