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• インターネットの普及と発展
• 社会インフラとしての重要性
• 障害発⽣時における信頼性の要求

• ISP による独⾃のネットワーク設計
• 顧客のトラヒックを収容できるよう設計
• 障害時でも最⼩コストで信頼性を維持出来る構造
• 想定されてない障害に対する信頼性は不⼗分

研究の背景
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• 通信機能、性能の維持
• 単⼀のネットワークが対象

障害発⽣時の信頼性を⾼める研究

インターネットは、複数のネットワークが相互に接続することで
構築されているため、単⼀のネットワークを対象とするだけでは不⼗分
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• 電⼒ネットワーク
• 電⼒網と制御網により構成される
• 接続するノードペアの性質が近くなるように接続される

• ノード次数
• クラスタリング係数

• すべての制御ノードは電⼒ノードと接続されなければならない
• ネットワーク間リンクが多くなる

相互接続構造に関する研究

通信ネットワークでは、ネットワーク間リンクを少なく抑えることが望ましい
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Academy of Sciences (PNAS), vol. 109, Mar. 2012, pp. 681–689.
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1. ⼤域ネットワークの構築
• ⼀対の同⼀な局所ネットワークを⽣成
• 局所ネットワークの階層の設定

• 最も次数の⼤きいノードを最上位層とする
• 最上位層のノードからのホップ数を、各ノードの階層とする

• 局所ネットワーク間を様々に接続

2. 障害に対する信頼性の評価

研究の⽬的とアプローチ

複数のネットワーク間の相互接続構造と、
障害に対する信頼性の関係を明らかにする

⼤域ネットワーク

局所ネットワーク局所ネットワーク

Ravasz, E., Barabasi, A.L., 2003. Hierarchical organization in complex networks. Phys. Rev. E: Stat. Nonlinear Soft Matter Phys. 67, 026112.
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• ノードペア ሺ݅, ݆ሻ に対して ,࢏ሺࡼ ሻ࢐ を算出し、リンクを追加

ܲ ݅, ݆ ∝ 	 ݁ି
஽೔ೕ
ఒ ⋅ ݁

ି
௫೔ೕ
఍

• ௜௝ܦ :	ሺ݅, ݆ሻ	の共通の親ノード ܽ௜௝ の階層
• ௜௝ݔ :	ሺ݅, ݆ሻ	間のホップ距離 ሺݔ௜௝ ൌ ሺ݀௜

ଶ ൅ ௝݀
ଶሻଵ/ଶሻ

• パラメータ ሺߣ, ሻߞ により構造を5種に分類
• 故障時の信頼性を評価

• 評価指標
• Congestion Robustness : ノードにかかる負荷の最⼤値
• Connectivity Robustness : 接続性を維持しているノードの割合

• 評価結果
• ߣ ൌ 0.5, ߞ ൌ 0.5 の Multiscale 構造が⾼い信頼性を⽰した

単⼀のネットワークを対象とした信頼性の研究

[4] P. S. Dodds, D. J.Watts, and C. F.Sabel, “Information exchange and the robustness of organizational networks,” in Proceedings of the National
Academy of Sciences (PNAS), vol. 100, Oct. 2003, pp. 12516–12521.
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⼤域ネットワークの構築⼿法
1. ノードペア ,࢏) ,࢏ሺࡼ、に対して (࢐ ሻ࢐ を算出

ܲ ݅, ݆ ∝ ݁ି
஽೔ೕ
ఒ 	݁

ି
௫೔ೕ
఍

• ௜௝ܦ :	ሺ݅, ݆′ሻ	の最短経路にあるノードのうち、最も⾼い階層
• ௜௝ݔ :	ሺ݅, ݆′ሻ	間の距離 ሺݔ௜௝ ൌ ሺ݀௜

ଶ ൅ ௝݀
ଶ ൅ ݀௟

ଶሻଵ/ଶሻ

• ݆′ : ݅	の属する局所ネットワーク内で、݆ と同じ位置のノード

2. ࡼ ,࢏ ࢐ に基づいて、ノードペアを ݈ 個選択し、接続

[4] P. S. Dodds, D. J.Watts, and C. F.Sabel, “Information exchange and the robustness of organizational networks,” in Proceedings of the National
Academy of Sciences (PNAS), vol. 100, Oct. 2003, pp. 12516–12521.

݀௜ ௝݀

݅

݆’

݀௟

௜௝ܦ

第 2層のノード݅ と第 2層のノード ݆ を接続する場合の例

[4]の拡張

Subnetwork A Subnetwork B

௜௝ܦ ൌ 1, ݀௜ ൌ 1,	

௝݀ᇱ ൌ 1, ݀௟ᇱ ൌ 1

݀௜ ௝݀

݅ ݆݆′

݀௟
Level 1

Level 2

Level 3

Subnetwork A Subnetwork B

݆݅

௜௝ܦ ൌ 2, ݀௜ ൌ 0,	

௝݀ᇱ ൌ 0, ݀௟ ൌ 0

(a) ݅	 ് ݆ (a) ݅ ൌ ݆
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評価に⽤いたパラメータ設定
• ,ࣅ ࣀ の値の与え⽅により様々な構造を構築可能

• ࣅ を⼩さくすると、上層のノードが接続されやすい
• ࣀ を⼩さくすると、ホップ距離の近いノードが接続されやすい

ࣅ ࣀ 相互接続構造
∞ ∞ Random (R)

∞ 0.05 Local Team (LT)

0.05 ∞ Random Interdivisional (RID)

0.05 0.05 Core‐periphery (CP)

0.1~0.9 0.1~0.9 Multiscale (MS)

[4] を参考に決定

[4] P. S. Dodds, D. J.Watts, and C. F.Sabel, “Information exchange and the robustness of organizational networks,” in Proceedings of the National
Academy of Sciences (PNAS), vol. 100, Oct. 2003, pp. 12516–12521.
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相互接続構造 (1/2)
• Random (R)

• ランダムにリンクを追加

• Local Team (LT)
• 同じ階層のノード同⼠が

接続されやすい

• Random Interdivisional
(RID)
• ホップ距離の離れたノード同⼠が

接続されやすい

9

Random

Random Interdivisional

Local Team
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相互接続構造 (2/2)
• Core-periphery (CP)

• 同じ階層で、距離の近いノード同
⼠が接続されやすい
→ 上層が密に接続される

• Multiscale (MS)
• R, LT, RID, CP の中間的な

構造をとる
• パラメータ ሺߣ, ሻߞ を⼀意に

定めることができない
→ Multiscale 構造の中で、
⾼い信頼性を⽰すパラメータを事
前に調査する

10

Core-periphery

Multiscale
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• 局所ネットワークには BAトポロジー を使⽤
1. ݉଴ 個のノードを持つ完全グラフを配置する
2. ノード数 ݊ に達するまで以下の処理を繰り返す

a. 新規ノードを追加
b. ௞೔

ஊೕ௞ೕ
(݇௜はノード ݅ の次数) の優先的確率で ݉	ሺ൑ ݉଴ሻ 個のノードを選択

c. 選択したノードと新規ノードの間にリンクを追加

• ⼤域ネットワーク構築に⽤いた値
• 局所ネットワークのノード数 : 500, 1000
• 局所ネットワークの平均次数 : 2, 3
• 局所ネットワーク間リンク : 50, 100, 200 本

評価環境

[9] A. Barab´asi and R. Albert, “Emergence of scaling in random networks,” Science, vol. 286, pp. 509–512, Oct. 1999.

[9]
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• 単⼀障害
• 1 ノードずつランダムに故障
• 100 通りの故障パターンを試⾏

• 複数同時障害
• 以下のノードが同時に故障

• 選択された基点ノード
• 基点ノードのすべての隣接ノード

• 100 通りの故障パターンを試⾏

信頼性の評価のための障害モデル

基点ノード
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• 平均ホップ⻑ ܪ : ⼤域ネットワーク内の任意のノードから、
任意のノードまでに要する最短ホップ⻑の平均を表す

ܪ ൌ	
∑ ∑ ݀௜௝

ே
௝ஷ௜,௝∈஻

ே
௜∈஻

ܤ 	ሺ|ܤ| െ 1ሻ
• ܰ	: ネットワークのノード数
• ܤ : ネットワークに含まれる到達可能なノード集合のうち最も⼤きな集合
• ݀௜௝ : ノード ݅ からノード ݆ までの最短ホップ⻑

• 到達可能性 ࡯ : ノード全体の中での ܤ に含まれるノード数の
割合を表す

ܥ ൌ 	
|ܤ|

ܰ െ |ଵܤ|
• ଵܤ : 故障ノードの集合

評価指標

到達可能性が表す割合

⼤域ネットワーク⼤域ネットワーク
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• パラメータ ሺࣅ, ሻࣀ を⼀意に定めることができない
• Multiscale 構造の中で⾼い信頼性を⽰すパラメータを調査する

• 0.1 ൑ ߣ ൑ 0.9, 0.1 ൑ ߞ ൑ 0.9 と変化させる
• ノード数 500, 平均次数 2 の局所ネットワークを⽤いる
• 平均ホップ⻑と到達可能性を評価する

Multiscale 構造の最適パラメータ

,ߣ ߞ ൌ ሺ0.3,0.1ሻߣ, ߞ ൌ ሺ0.3,0.1ሻ を Multiscale 構造のパラメータとして採⽤

Osaka University

単⼀障害に対する平均ホップ⻑の評価
• 上層が密に接続される構造 (CP, LT, MS(0.3,0.1)) が

他の構造に⽐べて平均ホップ⻑を低く抑える傾向が強い
• LT はネットワークのノード数や

平均次数によるばらつきがある

15

R : ランダムな構造
CP :上層が密な構造
LT : 同階層の接続が多い構造
RID : 距離の遠い接続が多い構造
MS : 上記 4つの中間的構造

良

R
CP
LT

RID
MS(0.5,0.5)
MS(0.3,0.1)

ノード数 : 500
平均次数 : 2
局所ネットワーク間リンク : 50
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ノード数 : 1000
平均次数 : 3
局所ネットワーク間リンク : 100
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単⼀障害に対する到達可能性の評価
• CP は容易に到達可能性を失う
• MS(0.3,0.1), MS(0.5,0.5) が、他の構造に⽐べて

到達可能性を⾼く維持することが出来ている

16

良
ノード数 : 500
平均次数 : 2
局所ネットワーク間リンク : 50

R : ランダムな構造
CP :上層が密な構造
LT : 同階層の接続が多い構造
RID : 距離の遠い接続が多い構造
MS : 上記 4つの中間的構造
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複数同時障害に対する信頼性
• 無作為にノードを選んだ場合 (■)

• CP, LT, MS (0.3,0.1) が値を低く抑えることが出来ている
• 中⼼部のノードを選んだ場合 (◆)

• 無作為な場合と⽐べて、CP の値は悪くなっている
• LT, MS (0.3,0.1) は値を低く抑えることが出来ている

Core-periphery 構造のイメージ
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良

ノード数 : 1000
平均次数 : 2
局所ネットワーク間リンク : 50

R : ランダムな構造
CP :上層が密な構造
LT : 同階層の接続が多い構造
RID : 距離の遠い接続が多い構造
MS : 上記 4つの中間的構造
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• まとめ
• 異なる相互接続構造を持つネットワークの障害に対する信頼性を評価
• ネットワークの中⼼部だけでなく、様々なノードを相互接続に⽤いることで、

中⼼部のみを密に接続するよりも、障害に対して⾼い信頼性を維持

まとめと今後の課題

⾼い信頼性を持つ相互接続構造 上層のみを密に接続した相互接続構造

• 今後の課題
• 構造の異なる局所ネットワークを⽤いた場合に、どのようなノードを相互接続に

⽤いれば信頼性が向上するかを明らかにする
• ネットワークの各リンクの回線容量や流れるフロー量に着⽬した評価を⾏う


