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あらまし 性能要求に応じてトラヒックの分類・識別を行う手法のとして，トラヒックの統計情報をもとにした手法

が注目されている．これらの手法では各フローの統計情報を取得し，機械学習を用いて各フローの分類を行う．機械

学習手法の中でも，特にクラスタリングと呼ばれる類似のデータを集めたクラスタを構成する手法は事前に各分類先

の特徴を学習することなく分類を行うことが可能である．クラスタリング手法に関する研究の中でも特に生物学に知

見を得た手法が，クラスタリングの正確性と計算量のバランスの良さから注目を集めている．これらの新たなクラス

タリング手法をトラヒック分類に適用することにより，正確な分類と短い計算時間での分類の両立が可能となると考

えられる．しかしながら，これらの新たな手法をトラヒック分類へ適用した際の性能については，十分な議論が行わ

れていない．本稿では，Web アプリケーションによるトラヒックの分類に焦点をあて，トラヒック分類機に生物学の

知見にもとづいた分類手法の適用性について評価を行う．評価の結果，生物学の知見に基づいた AntTreeを用いるこ

とにより，次々と到着するフローをアプリケーションの種類ごとに分類することが可能であり，全フローの情報を取

得後に K means++法で分類した場合と同程度の分類精度を達成することができることが明らかになった．
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Abstract One approach to classify the Internet traffic is to use the statistical information of traffic. In this ap-

proach, the traffic is classified based on the statistical information by the machine learning. One of the popular

machine learning techniques is clustering. In recent years, many clustering methods have been proposed. Among

them, the bio-inspired clustering methods can classify the data accurately with a small computational complexity/

However, the applicability of such new clustering methods to the traffic classification is not sufficiently discussed.

In this paper, we evaluate one of the bio-inspired clustering methods called AntTree when it is applied to the traffic

classification. The results show that the AntTree can classify Web application traffic accurately even when it is

applied to the online classification.
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1. は じ め に

インターネットの普及に伴い多種多様なサービスがインター

ネットを介して提供されるようになり，サービスのネットワー

クに対する性能要求も多岐にわたるようになってきた．

ネットワーク管理者はアプリケーションによって異なる性能

要求を満たしつつ，各アプリケーションのトラヒックを収容す

る必要がある．そのため，異なる性能要求を持つサービスを一

つのネットワーク上に収容する手法の検討が進められており，

たとえば文献 [1]では，サービスごとに仮想ネットワークを構

築し，各サービスの要求にあわせて各仮想ネットワークを動的

に制御しつつ仮想ネットワーク間の資源を調停する手法が提案

されている．このようなアプリケーションの性能要求に合わせ

たネットワーク制御を行うためには，ネットワーク内を流れる
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トラヒックをアプリケーションに合わせて分類することが必要

となる．

従来，トラヒックのアプリケーション識別は， TCP・UDP

のポート番号をもとに行われてきた [2]．しかしながら近年，

YouTube などの動画共有サービスからゲームなどのインタラ

クティブなアプリケーションまで，多種多様なサービスがWeb

ブラウザを介して提供されるようになってきた．その結果，ネッ

トワークへの性能要求の異なる多種多様なサービスが HTTP

プロトコルを用いて提供されるようになってきており [3]，それ

らはすべて 80番ポートや 443番ポートを用いて通信を行うた

め，ポート番号によるトラヒックの種別の分類は困難となって

きている．

ポート番号によらずトラヒック識別を行う手法のとして，トラ

ヒックの統計情報をもとにした手法が注目されている [2], [4]～

[6]．パケットサイズやパケットの到着間隔の平均や分散，分布

はアプリケーションや通信に用いられるプロトコルによって大

きく異なることが知られている．統計情報を用いた手法ではこ

れを利用し，各フローについてパケットのサイズや到着間隔な

どの統計情報を取得し，その統計情報をもとにフローの分類を

行う．統計情報取得後，各フローの分類には機械学習が用いら

れる．特に，クラスタリングと呼ばれる類似のデータを集めた

クラスタ (塊) を構成する手法は，事前に各分類先の特徴を学

習することなく分類を行うことが可能であり広く用いられてい

る [4], [6]．統計情報を用いたフローの分類では分類に用いる機

械学習手法が大きな影響を与え，同じ統計データを用いた場合

であっても用いた機械学習手法によって精度が異なり，また，

分類にかかる時間も機械学習手法によって異なる．トラヒック

分類に用いる機械学習手法に関する検討も行われているもの

の [6]，通信に用いられているアプリケーションプロトコルの識

別に焦点をあてた手法の検討がほとんどであり，Web アプリ

ケーションに関するトラヒックについて，そのネットワークへ

の性能要求に応じた分類を行うことを目的とした分類に焦点を

あてた検討は十分に行われていない．

さらに近年，データマイニングの分野においてクラスタリン

グ手法に関する研究も進められており，中でも生物学に知見を

得た手法は計算量とクラスタリングの正確性のバランスの良さ

から注目を集めている [7]．これらの新たなクラスタリング手法

をトラヒック分類に適用することにより，分類の正確性と短い

計算時間での分類の両立が可能となると考えられる．しかしな

がら，これらの新たな手法をトラヒック分類へ適用した際の性

能について十分な議論は行われていない．

本稿では， Web アプリケーションによるトラヒックの分類

に焦点を当て，トラヒック分類機に生物学の知見にもとづいた

分類手法の適用性について評価を行う．特に，トラヒックの分

類では，フロー情報が次々に到着する環境下において，適切な

分類を行うことが求められる．そこで，本稿では，生物学の知

見に基づいた分類手法を，フロー情報が順に到着する環境に

おいて評価を行った．本評価では評価にあたり， Web アプリ

ケーションを利用している際に発生したパケットをキャプチャ

し，キャプチャしたパケットトレースデータから分類に用いる

トラヒック統計情報を取得した．その後，取得したトラヒック

統計情報を順に与え，クラスタリングを行い，その正確度を評

価した．

以降，2. でクラスタリング手法について紹介する．その後，

本稿で用いたクラスタリング手法を適用したトラヒック分類手

法について 3. で述べ，4. において，クラスタリング手法の評

価を行う．最後に 5.で，まとめと今後の課題について述べる．

2. クラスタリング

2. 1 クラスタリングの概要

クラスタリングはデータの集合を入力とし，入力されたデー

タを類似するデータを集めた複数のクラスタに分割する手法で

ある．各データは N 個の値を持ち (N 次元) ，N 個の値を用

いてデータ間の類似度が定義される．そしてクラスタリング手

法では，それぞれのクラスタに類似度の高いデータが集まるよ

うにクラスタが形成される．

様々なデータ間の類似度の定義が存在するが，その中でもよ

く使われるのがユークリッド距離である．データ xとデータ y

のユークリッド距離は以下で定義される．

Dist(x, y) =

√√√√ N∑
i=1

(xi − yi)2 (1)

ただし，xi はデータ xの i番目の値を示す．以降の本稿におい

てもクラスタリングを行う際には，類似度の定義としてユーク

リッド距離を用いる．

2. 2 従来型クラスタリング手法：K-means 法

クラスタリング手法で最も広く使われている手法の一つが

K-means 法である．K-means 法はクラスタ数 k を入力パラ

メータとし，以下の手順により入力されたデータ集合を k個の

クラスタに分割する．

（ 1） 各データを k 個のクラスタにランダムに分割する

（ 2） 割り振られたデータをもとにクラスタ内のデータの算

術平均を計算し，得られた値をクラスタの中心と定義する

（ 3） 各データについて，各クラスタの中心との距離を計算

し，当該データをもっとも中心と距離が近いクラスタに移動

する

（ 4） データの移動が発生しなかった場合は処理を終了，デー

タの移動が発生した場合は手順 2 に戻る

K-means 法の結果は，手順 1 で行う各データのランダムなク

ラスタへの割り当てに依存する．そのため，よりよい結果を得

るために初期値の与え方を変えた K-means++法 [8]が提案さ

れている．

K means++法は，上記の K-means 法の手順１の変わりに

以下の手順を行い，初期のクラスタの中心を計算する．

（ 1） データからランダムに 1つ選びそれをクラスタの中心

とする

（ 2） それぞれのデータ x対して，各クラスタの中心との距

離を計算し，その距離の最小値を Dx とする

（ 3） 各データ点 xに対して，D2
x に比例する重み付きの確

率分布を用いて，新たなデータを選択し，選択したデータをク
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ラスタの中心とする

（ 4） 手順 2，3 を繰り返し，k 個のクラスタの中心を選択

する．

k 個のクラスタの中心が選択された後は，通常の K-means 法

の手順によりクラスタリングを行う．

本稿では，より正確なクラスタリングが可能な K-means++

法を評価対象のクラスタリング手法の一つとして用いる．

2. 3 群知能に基づくクラスタリング手法：AntTree

群知能は動物の群れの行動に着想を得た計算手法であり，近

年多くの手法が研究されている．クラスタリングの分野でも群知

能を用いた手法の検討が進められている．群知能に基づく代表的

なクラスタリング手法がアリの行動を模倣した AntTree [7], [9]

である．この手法はアリが互いに寄り集まって鎖状につながり，

複雑な構造を形成する行動をもとにしたものである．アリはス

タート地点 (サポート) から出発する．一部のアリがサポート

とつながり始め，つながったアリにさらに別のアリが繋がる．

繋がったアリは組織の一部となり，他のアリはその組織を伝っ

て移動するようになり，さらに別のアリとつながる．この手順

が繰り返されることにより，複雑で大規模な組織が構築される．

AntTree ではこのアリの行動様式を模して各データをアリと

みなし，アリの行動様式に従ってデータが他のデータとつなが

る．本手法では，データ同士がつながる際に類似のデータのみ

がつながるようにすることにより，類似のデータがつながった

鎖を構築する．

各アリ (データ) は，二つの閾値 TS と TD を持つ．また，各

アリは他の一匹のアリのみと繋がることができ，現在鎖状に組

織を構成したアリの上を移動しつつ，どのアリと繋がるのかを

以下のルールに従って自律的に判断する．

• 現在地がサポートである場合

– サポートと繋がったアリがいない場合はサポートと繋

がる

– サポートと繋がったアリがいる場合は

∗ サポートにつながったアリのうち，もっとも自身と似た

アリを探す

∗ もっとも自身と似たアリとの類似度が TS よりも大きけ

れば，そのアリに移動する

∗ もっとも自身と似たアリとの類似度が TD よりも小さけ

れば，サポートにつながる

∗ それ以外は，TS ← α1TS，TD ← TD + α2 として閾値

を更新する

• 現在地がサポート以外であれば，

– 現在地のアリとの類似度が TS よりも大きければ

∗ 現在地のアリと繋がっているアリのうち，もっとも自身

と似たアリを探す

∗ もっとも自身と似たアリの類似度が TD よりも小さけれ

ば，現在地のアリと繋がる

∗ もっとも自身と似たアリの類似度が TD よりも大きけれ

ば，TS ← α1TS，TD ← TD + α2 として閾値を更新した上で，

ランダムに選択した現在地のアリと繋がっているアリに移動

する

– 現在地のアリとの類似度が TS 以下であれば，ランダム

に選択した現在地のありと繋がっているアリに移動する

上記のアルゴリズムにおいて TS，TD の初期値，α1，α2 はク

ラスタの形成のされやすさを決めるパラメータである．以後の

本稿の評価では，TS の初期値は 1，TD の初期値は 0とし，α1

は [実際の評価に用いた値]，α2 は [実際の評価に用いた値] と

した．

また，AntTreeでは類似度は 0から 1の間で表現される値で

ある．xy 間の類似度 Sim(x, y)をDist(x, y)とDistmax を用

いて，以下のように定義することにより，0から 1の間の値を

とる類似度を定義することができる．

Sim(x, y) = 1− Dist(x, y)

Distmax
(2)

Distmax = max(Dist(∀x, ∀y)) (3)

そして，この手順により，全アリがいずれかのアリにつながっ

た時点でクラスタリングを終了する．その時点で，サポートに

つながっているアリの部分木をそれぞれのクラスタとみなす．

AntTreeでは，各データが自律的に自身の接続先となるアリ

を探索し，接続することによりクラスタリングが行われる．そ

のため，クラスタリング対象の全データが揃っていない状況に

おいても，現在揃っているデータに対応するアリのみが接続先

を探索し接続をする，新たなデータが到着する度に，そのデー

タに対応するアリを投入する形で，クラスタリングを行うこと

ができる．そのため，随時トラヒックデータが到着し，そのト

ラヒックデータのクラスタリング・分類が必要な，ネットワー

クトラヒックのオンライン型の分類に適していると考えられる．

そこで，本稿では，AntTreeのオンライン型トラヒック分類へ

の適用について議論を行う．

3. トラヒック分類への適用

3. 1 概 要

本稿でのトラヒックの分類は分類器において行われるものと

する．分類器はネットワークのアクセスルータに設置され，ア

クセスルータを流れるトラヒックを観測する．観測は，同一送

信元 IPアドレス・宛先 IPアドレス間の一連の通信をフローと

して定義し，フロー単位で行う．フローは当該 IPアドレス間の

最初のパケットが到達した時点で開始したとみなされ，一定期

間当該 IPアドレス間の通信が行われなかった場合にフローは

終了したとみなされる．各フローに対する統計情報はフロー終

了検出時に集計され，クラスタリング手法の入力として使われ

る．そしてクラスタリング手法を用いて各フローの分類を行う．

クラスタリング手法を適用することにより，各フローは類似

したフローを集めたクラスタに分けられる．その後，クラスタ

内のフローが関係するアプリケーションにもとづき各クラスタ

にラベルを付けることにより，各フローの分類を完了する．

3. 2 分類に用いる統計情報

本稿では， Web アプリケーショントラヒックの分類を目標

としている．そこで本節では， Web アプリケーションで発生

するトラヒックの性質について説明し，その後分類に用いる統
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計情報について説明する．

Web アプリケーションによる通信は，すべて HTTP を用い

て行われる．HTTP は次の手順により通信が行われる．まず，

クライアントからサーバに対して TCPの接続要求を送り接続

を確立する．接続を確立した後は，クライアントからデータの

取得を要求する GET や，データの送信を行う POST リクエ

ストを行う．サーバ側はクライアントからの要求に応じて，レ

スポンスとしてクライアントが要求したデータを返答する．

Web アプリケーションによる通信は，アプリケーションの種

類によらず上記の手順に従う．しかしながら，アプリケーショ

ンによってクライアントが GET や POST のリクエストを行

うタイミングや，各リクエストに対するレスポンスの大きさが

異なる．そこで本稿では，そのような特徴を捉えることができ

るようなトラヒック統計情報を用いてアプリケーションの識別

を行う．

本稿では， Web アプリケーションの挙動に起因する以下の

指標を用いてクラスタリングを行う．

上下方向のペイロード付パケット数の比 本稿では， Well-

known Port 宛の通信を上り， Well-known Port からの通

信を下りと定義する．そして，上り方向のペイロード付パケッ

ト数 PUP と，下り方向のペイロード付パケット数 PDOWN を

カウントし，以下の式で定義される値を計算する．

log
PDOWN

PUP
(4)

ペイロード付パケットのみをカウントすることにより， ACK

のみのパケットは除外され，上り方向のクライアントからのリ

クエスト関係するパケット数，下り方向のサーバらからのレス

ポンスに該当するパケット数のみを数えることができる．その

ため，式 (4)の値は，クライアントからのリクエストとサーバ

からのレスポンスに該当するパケットの比率となる．この値が

大きければ，少ないクライアントのリクエストに対して多量の

レスポンスが返されているとみなすことができる．その一方，

この値が小さければ，クライアントは多くのリクエストをサー

バに対して送信しており，インタラクティブな通信や，クライ

アントからのデータのアップロードが行われているとみなすこ

とができる．

下り方向のペイロード付パケット到着レートの変動係数 同一

サーバから同一クライアントへ送られているトラヒックのう

ち，ペイロード付パケットの到着レートを計測する．本稿では，

パケットの到着レートは各タイムスロットあたりに到着したパ

ケットの数と定義し，4.章の評価の際には，タイムスロットの

長さを 5秒とした．RDOWN
i を i番目の下り方向のペイロード

付パケットの到着レートとし，該当フローが通信を行っている

時間がM 個のタイムスロットに分割できるとすると，当該フ

ローの平均パケット到着レートは以下のように定義される．

AvgDOWN =
1

M

M∑
i=0

RDOWN
i (5)

また，当該フローの下り方向ペイロード付パケットの到着レー

トの標準偏差は以下のように定義される．

StdDOWN =

√√√√ 1

M − 1

M∑
i=0

(RDOWN
i −AvgDOWN ) (6)

変動係数は，AvgDOWN と StdDOWN を用いて以下のように

定義される．

CV DOWN =
StdDOWN

AvgDOWN
(7)

CV DOWN はサーバからのレスポンスパケットの到着レートの

ばらつきを表す．CV DOWN が小さければ，一定のレートでレ

スポンスパケットが到着し続けていることを示し，ストリーミ

ング系のアプリケーションなど，下り方向で一定のレートでの

通信を行い続けるフローであると判断することができる．

上り方向のペイロード付パケット到着レートの変動係数 同一

クライアントから同一サーバへ送られているトラヒックのうち，

ペイロード付パケットの到着レートを計測する．そして下り方

向のペイロード付パケットの到着レートと同様，その到着レー

トの平均，標準偏差をもとに変動係数を以下のように計算する．

AvgUP =
1

M

M∑
i=0

RUP
i (8)

StdUP =

√√√√ 1

M − 1

M∑
i=0

(RUP
i −AvgUP ) (9)

CV UP =
StdUP

AvgUP
(10)

CV UP はクライアントからのリクエストパケットの到着レート

のばらつきを表す．CV UP が小さければ，一定のレートでクラ

イアントからリクエストが送られていることを示す．ストリー

ミング系のアプリケーションでは，ストリーミングのデータは

小さなデータに分割され，クライアントはサーバに対して次の

データに対するリクエストを定期的に送信する．CV UP を用い

ることにより，そのような定期的にサーバに対してリクエスト

を送っているようなフローを検出することが可能となる．

4. 評 価

4. 1 分類対象のトラヒックデータ

本稿では，大阪大学内の PC からブラウザ (Internet Ex-

plorer 11)を用いて Web アプリケーションを利用し，その際

に発生したパケットを当該 PC 上で動作させたネットワークア

ナライザソフトウェアWireshark [10] を用いてキャプチャした

データを用いる．

本稿では，ネットワークへの要求の異なる以下の 5 種類の

Web アプリケーションを利用した際のパケットキャプチャデー

タを用いた．パケットキャプチャは，各種類のWeb アプリケー

ションあたり 20 回行った．

Download ユーザが所望のファイルをダウンロードするWeb

アプリケーションであり，クライアント側からのリクエストに

対して，サーバはリクエストに指定されたファイルの送信を行

う．当該アプリケーションでは，ユーザが高速に必要なファイ
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ルを取得することが望まれるため，サーバからクライアント

への十分に大きな通信帯域が確保されることが望ましい．一

方，上り方向はファイル取得のリクエストしか送信されないた

め，大きな帯域の確保は不要である．本稿では，Bitcasa [11]，

Box [12]， Dropbox [13] の 3 種類のクラウドサービスからファ

イルをダウンロードした場合のパケットキャプチャデータを用

いた．

Upload ユーザがクラウドサービス等にファイルをアップ

ロードし，別の端末や他のユーザとの共有を行うアプリケー

ションである．ファイルのアップロードを行う際には，クライ

アントからサーバに多量のトラヒックが発生する一方，サーバ

からクライアントへ送られるトラヒック量は少ない．そのた

め，クライアントからサーバ方向の通信に対して十分に大き

い帯域を確保することが望まれる．本稿では，Download と同

じく，Bitcasa [11]， Box [12]， Dropbox [13] の 3 種類のクラ

ウドサービスに対してファイルをアップロードした際にキャプ

チャを行ったデータを用いた．

Video Live Streaming(Live) イベントを撮影した動画を

リアルタイムで配信するサービスである．クライアント側は定

期的に次の時刻の動画に対するデータを要求するリクエスト

をサーバ側に送信し，サーバはクライアントの要求に合わせて

クライアントに新たに撮影された動画を送信するという形で，

Web アプリケーションとして動画のストリーミングサービスが

実現されている．本アプリケーションでは，各時刻で撮影され

た動画のデータがサーバからクライアントに送信され，クライ

アントからサーバへは新たな時刻の動画データの要求が定期的

に送信される．本サービスは，ネットワークに対しては下り方

向で各時刻の動画データを送信するだけの帯域が安定的に提供

されることを要求する．本稿では，Ustream [14] の生放送を視

聴した際に発生したパケットをキャプチャしたデータを用いる．

Video on Demand(Video) ユーザが所望した動画ファイ

ルをダウンロードして再生を行うアプリケーションである．本

アプリケーションも，Video Live Streaming と同様ひとつの

動画は複数のデータに分割され，その分割された各データに対

してクライアントが順にリクエストを送ることにより必要な

動画像データを受信しながら再生を行うという形で，Web ア

プリケーションとして実現されている．Video on Demand は，

Video Live Streaming とは異なり現在撮影された動画像では

なく，サーバ側に蓄えられている動画データが送信される．ク

ライアント側では，サーバから送られてきた動画像データを

キャッシュしながら再生を行う．そのため，十分な帯域が存在

していれば送信可能な分の動画像データがクライアントに送ら

れる．本稿では，YouTube [15]，Ustream [14]の録画放送配信

，ニコニコ動画 [16] を利用した際のパケットをキャプチャした

データを用いた．

Interactive ユーザの操作に応じてサーバ側にリクエストが

送られ，ユーザの操作に応じた返答がサーバから行われるよう

なアプリケーションである．本稿では，このようなアプリケー

ションとして地図情報サービスを用いた．地図情報サービスで

は，ユーザがクライアント端末側で表示された地図を動かした

際には，動かした先の新しい地図情報をサーバ側から取得し

て表示を行う．このアプリケーションではユーザが操作したタ

イミングでサーバ側にリクエストが送られ，リクエストされ

た情報をサーバが返答する．このようなユーザの操作に応じ

てサービスを提供するアプリケーションでは即応性が重要であ

り，低遅延の通信が必要となる．本稿では，Google マップ [17]，

Yahoo!地図 [18]を利用した際にキャプチャしたデータを用いた.

4. 2 評 価 指 標

Web アプリケーションの分類結果がネットワーク制御の入

力として用いることを考えると，各フローが自身のアプリケー

ションとはネットワークに対する性能要求が異なるフローと同

一のクラスタに分類されることは避ける必要がある．そこで，

本評価では，各フローが自身のアプリケーションと同じ性能要

求を持つクラスタに正しく分類されているかを示す正確性に関

する指標を定義し，比較を行う．

正確性を定義するにあたり，まず，各クラスタに以下の条件

のいずれも満たすアプリケーションのラベルを付与する．

• 当該クラスタに属するアプリケーション種別のうち最多

もの

• 当該クラスタに 3 つ以上の当該アプリケーション種別の

フローが含まれている

上記の条件を満たすアプリケーションが存在しない場合，当該

クラスタは適切なラベルを付けることができないクラスタであ

るとする．

その後，各フローについて当該フローのアプリケーション種

別と同じラベルが付与されたクラスタに分類された割合を正確

度として定義する．アプリケーション種別 iの正確度 C は以下

のように定義される．

C(i) =
fci
Fi

(11)

Fi はアプリケーション種別 iのフローの総数，そのうち，正し

くアプリケーション種別 iのクラスタに分類されたフロー数を

fci とする．

また，平均正確度 C を以下のように定義する．

C =
fc
F

(12)

ここで，F はフローの総数，fc は正しく分類されたフロー数で

ある．

4. 3 比 較 対 象

本評価では，AntTreeをオンライン型のトラヒック識別への

適用可能性を評価する．本評価では，以下のように AntTreeを

動作させる．まず，初期学習として，フロー 10個のデータに

対して，AntTreeの手順を動作し，クラスタリングを行う．そ

の後，フローの観測データを一つずつ追加しながら，クラスタ

リングを行う．フローのデータが一つ追加される度に，4回ほ

どアリの探索を行うものとした．

また，本評価では，比較対象として，全フローの情報が得ら

れた後に，K-means++法でクラスタリングを行った場合を用

いる．
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図 1 手法間の正確度の比較

4. 4 評 価 結 果

図 1に手法間の正確度の比較を示す．図より，いずれのクラ

スタリング手法を用いた場合でも Video on Demand に関する

正確度が低いことが分かる．これは，Video on Demandフロー

の内ニコニコ動画のフローが統計情報において Download と同

様の徴候を示しているためである．Video on Demand のアプ

リケーションは，帯域が空いていればより多くの動画データを

ダウンロードしバッファリングしようとするため，ネットワー

クに要求する性能要件は，Download と似ている．そのため，

一部のVideo on Demand のアプリケーションを Download と

誤認してしまうことのネットワーク制御への影響は大きくない

と考えられる．

クラスタリング手法間で正確度の比較を行うと，次々に到着

するデータをオンラインで分類する手法である AntTree は，全

フローの情報を得られたのちに K-means++でクラスタリング

において適切な kを定めた場合と同程度の正確度を達成できて

いることが分かる．AntTreeでは，各データが自律的に類似す

るデータを探索し，類似するデータが存在しない場合はサポー

トと繋がることにより新たなクラスタを構成することができる．

その結果，順次データが到着する場合であっても，AntTreeで

は，到着したデータに合わせて既存のクラスタに入れる，ある

いは，新たなクラスタを構成するという判断を行うことができ，

正確な分類ができている．つまり，AntTreeは，順次到着する

フロー情報の分類を正確に行うことができると考えられる．

5. まとめと今後の課題

本稿では， Web アプリケーションによるトラヒックの分類

に焦点を当て，トラヒック分類機に生物学の知見にもとづいた

クラスタリング手法の評価を行った．評価の結果，生物学の知

見に基づいた AntTree を用いることにより，次々と到着する

フローをアプリケーションの種類ごとに分類することが可能で

あり，全フローの情報を取得後に K means++法で分類した場

合と同程度の分類精度を達成することができることが明らかに

なった．

今後は正確度の向上や，ネットワーク制御と分類の連携につ

いて検討を行う予定である．
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