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あらまし 本稿では、情報通信ネットワークの電力供給ネットワークへの依存性に着目し、電力供給ネットワークの
障害時における情報通信ネットワークの脆弱性の評価を行う。まず、障害時における電源停止範囲の観点から電力供
給ネットワークのトポロジをモデル化し、システム全域での通信帯域を指標とした情報通信ネットワークの脆弱度を
提案する。次いで、四つの建物からなる構内設備情報をもとに情報通信ネットワークの脆弱度を評価する。その結果、
データセンタに集約される通信の場合、全トラヒックが遮断される確率が 0.01程度であるが、データセンタ内のサー
バやスイッチに UPSを適用することで改善が図れ、各部屋に分散される通信の場合、同確率が 0.003程度であるが、
100台以上の UPSを割り当てても改善効果が小幅に止まることを明らかにする。
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Abstract Information communication networks depend on power delivery from power distribution networks.
We therefore evaluate vulnerability of information communication networks when power distribution networks
partly/completely stop power supply. We first describe a topology model of the power distribution network in
campus buildings from the perspective of power failure domains, and propose the vulnerability of the corresponding
information communication network, in which the metric is the bandwidth of system-wide traffic flows. We then
evaluate the vulnerability of a campus-wide information communication network. The results indicate that, in the
case when all traffic flows concentrate in a data center, the probability of high vulnerability (which blocks all the
communications) reaches 0.01 but this is improved by applying UPSs to the servers and their neighbor switches in
the data center. On the other hand, in the case when traffic flows are distributed to each room in the campus, the
probability is 0.003 but this vulnerability is little improved by applying more than a hundred of UPSs.
Key words power distribution network, campus-wide information network, dependency, vulnerability, UPS

1. は じ め に

インターネットや企業情報ネットワークなどの情報通信ネッ
トワーク（以下、情報ネットワークと記す）は、一般的に基幹

部分には冗長化構成を採用しており、情報ネットワーク自身の
障害に対しては一定レベルの可用性を有している。一方、電力
供給ネットワーク（以下、電力ネットワークと記す）に対して
は、電力を供給され制御を行うといった機能的な依存関係や、
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同一の地理的な場所に設置されるといった空間的な依存関係を
有する [1]。例えば、地震の際に、広域情報ネットワークにおい
て情報機器の電源が失われたり、情報ネットワークと電力ネッ
トワーク双方の機器やケーブルが収容されている建物や管路が
損壊したりするといった事例が報告されているが [2]、従来の
情報ネットワークの可用性に関する検討は、このような依存性
を十分には考慮していない。そこで、本研究は、このような電
力ネットワークとの依存関係を考慮した上での情報ネットワー
クの可用性・頑強性の向上を目的とする。
情報通信ネットワークと電力供給ネットワークの相互依存性

に起因する大規模障害の事例として、2003年 9月のイタリア大
停電において、一つの発電所の停止により通信ネットワークノー
ドが停止し、これによりさらに別の発電所が停止するといった
連鎖により障害が大規模化したことが報告されている [3]。こ
のように、通信ネットワークは電源ネットワークから電源を供
給され、電源ネットワークは通信ネットワークにより制御され
るという相互依存性を持つ場合に、全域障害を引き起こす最小
ノード数 [4]、全域障害を引き起こさない電力負荷制御 [5]、情
報ネットワークをスケールフリーなどのモデルで表した時の通
信効率 [6]が示されている。しかしながら、従来の情報ネット
ワークと電力ネットワークの依存性を考慮した可用性向上に関
しては、国家規模といった広域のみが検討の対象であった。
一方、都市や複数建物の規模の情報ネットワークを基盤とす

るスマートシティ、スマートビルティング (都市、建物規模で
のセンシング情報の高密度収集と各種機器のインテリジェント
制御) は、社会への適用が強く期待される分野である [7]。こ
れにより、より多くの社会システムが情報ネットワークへの依
存を強めるため、情報ネットワーク自身の可用性はもちろんの
こと、電源が失われた際の情報ネットワークへの影響抑制や、
UPS(Uninterruptedly Power Supply, 無停電電源装置)の最適
配置といった、電力ネットワークとの依存性を考慮した情報
ネットワークの可用性向上が欠かせない。そこで、本稿では、
スマートビルティングへの適用を念頭に、複数建物からなる構
内の規模を対象として、電源供給に関する情報ネットワークの
電力ネットワークに対する依存性に着目し、情報ネットワーク
の可用性に関する基礎的な定式化を行う。まず、障害時におけ
る電力供給停止範囲の観点から電力ネットワークのトポロジモ
デルを提案する。さらに、構内規模の電力ネットワークが木構
造であることを考慮し、電力ネットワークでの障害発生位置に
依存した情報ネットワークの脆弱度を提案する。また、電源障
害に対する情報ネットワークへの電力供給の冗長化手法として、
一般的に UPSをネットワーク機器に備えることが考えられる
が、全機器に UPSを備えることは現実的ではないため、情報
機器に対する UPS割り当て優先度を提案する。次いで、数千
人規模の大学構内設備情報をもとに、電力ネットワーク障害時
の情報ネットワークの脆弱度の評価を行う。評価では、データ
センタに集約されるトラヒックと、構内各部屋に分散したトラ
ヒックの場合で、脆弱性や UPS配置効果が異なることを明ら
かにする。
以下、2.章で関連研究を説明し、3.章では電力ネットワーク

のトポロジのモデル化、4.章において情報ネットワークの脆弱
性の定義を行う。5.章でトラヒックモデルを示し、6.章で評価
を行う。そして、最後に 7.章でまとめと課題を述べる．

2. 関 連 研 究

重要基盤間の依存性 社会経済活動に不可欠な重要基盤システ
ムは、情報ネットワークと電力ネットワークの他に、交通シス
テム (鉄道、道路) やライフライン (ガス、水道) の他、医療・
金融・行政システムなどを含むが、これらシステム間の相互依
存関係が分類されている [8, 9]。最も簡易な分類は、機能的依
存と空間的依存の二分類であり、機能的な依存は、一つの基盤
が他の基盤からの入力や操作を必要とする状況を指し、空間的
依存は、複数基盤の物理的構成要素が同一の場所に配置され外
的要因から同時に影響を受ける状況を指す [10]。複数建物から
なる構内における情報ネットワークおよび電力ネットワークの
場合、機能的依存として情報ネットワークの各機器が電力ネッ
トワークから電力を供給される点、電力ネットワークの電力供
給量を左右するエアコンなどの制御を情報ネットワークが行う
ことがある点が挙げられる。なお、電力ネットワーク自身の制
御は、情報機器間の情報ネットワークとは別系統のネットワー
クとして構築されることが多く、制御に関する直接的な依存は
ない。また、空間的依存として、物理配線用の EPS（Electric
Pipe Shaft, 電気配線シャフト）やケーブルラックの共同利用
が挙げられる。これらは建物の建築時の設計要件として決定さ
れており、後からの変更はできない。空間的な依存関係を持つ
場合は、火事や地震などの際に物理的破壊を同時に受けるリス
クが高いだけでなく、各基盤の構成機器が非常時用電源などの
リソースを共有することが安定稼働に対するリスクを高めてい
る。本稿では、これらの依存関係のうち、最も基本的な依存関
係の一つである電力供給に関する依存性を扱う。
情報ネットワーク内多層間の依存性 情報ネットワーク (エン
ドシステムを含む)のみを対象とした場合においても、システ
ム内でさらに多層化されているため、各層間の機能的あるいは
空間的依存関係により障害が大規模化する恐れがある。代表的
な多層化の例は、一つの物理層に複数の論理層が機能的に依存
している場合であり、広域情報ネットワークにおける物理リン
クの障害による論理リンクの多重障害 [11, 12]、データセンタ
における物理サーバの障害による仮想ネットワークの多重障
害 [13]、物理機器の電源障害による仮想ネットワークの多重障
害 [14] において、物理層の構成を前提条件として固定し、各
論理層の構成を最適化することで、物理層の障害時における論
理層への影響を軽減している。また、複数事業者の物理/論理
ネットワークが空間的依存関係にある場合に、自然災害などの
影響の波及が論じられている [15]。本稿では重要基盤間の機能
的依存を扱うが、そのような基盤間の依存性モデルと情報ネッ
トワークの各層間の依存性モデルは、相互に応用が可能である。

3. 電力ネットワークのトポロジモデル

本章では、電力ネットワークのトポロジのモデル化について
説明する。従来の電力ネットワークのみを対象とした研究では、
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図 1 電力ネットワークのトポロジのモデル化

電圧の変化を捉える観点から、変圧器や電力回線分岐点をノー
ドとして表し、その間をリンクで接続するトポロジが提案され
ている [16,17]。それに対し、本研究では、電力ネットワークの
障害時における電力供給先への影響範囲の観点からトポロジを
表現する。
図 1の上図は、構内電力ネットワークの一例であり [18]、下

図はそのトポロジを表した図である。一般に、構内電力ネット
ワークは、電力会社から電力を電気室 (switchgear) で受けた
後、建物毎に設けられた配電盤（switchboard）において 6600V
から 210V/105Vへと降圧したのち建物内の各フロアに分岐さ
せる。さらに、各フロアに設置された分電盤 (panelboard) に
て分岐して各部屋の電源コンセントへと電力を供給する。電力
ネットワークに何らかの障害が発生した場合は、その影響を最
小化するよう、最適な位置の開閉器（switch）あるいは遮断器
（circuit breaker）において下流の回線が切り離され、その範囲
内の電源コンセントからの電力供給が停止する。従って、障害
時の影響範囲を論じる場合には、開閉器および遮断機をノード
で表すと解析が容易になる。また、配電盤から分電盤への接続
など、電力ケーブルは途中の分岐回路にて分岐する構成である
が、その分岐点にはノードを置かず開閉器・遮断機間を直接リ
ンクで接続するトポロジで表しても、障害時の影響範囲の解析
には影響しない。以上より、障害時のネットワークの切り離し
点である開閉器と遮断器をノードとして表しその間をリンクで
接続するシンプルなトポロジとする。これにより、電力ネット
ワークの障害時の影響範囲を容易に求めることが可能になる。

4. 情報ネットワークの脆弱度の定義

本章では、図 2を参照しつつ情報ネットワークの脆弱度の定
義を行う。

4. 1 変数の定義
電力ネットワーク、情報ネットワーク、および、それらに関

連する変数を次のように定める。
• GPD = (P, E): 電力ネットワーク。ノード（開閉器、

遮断器）集合 P とリンク集合 E からなる有向グラフで表
す。ノード k ∈ P の下流に位置するエンドノードの集合を
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図 2 電力ネットワークと情報ネットワークのモデル概要

Pend(k)(Pend(k) ⊂ P ) とする。ノード k ∈ P 自身がエンド
ノードである場合は、Pend(k) = {k}である。なお、以降では、
電力ネットワークのノードを電力ノードと呼ぶ。

• GIC = (N, L): 情報ネットワーク。 ノード（スイッチ、
サーバ、クライアント）集合 N とリンク集合 Lからなる無向
グラフで表す。エンドノード（サーバ、クライアント）の集合
を Nend(Nend ⊂ N)とする。なお、以降では、情報ネットワー
クのノードを情報ノードと呼ぶ。

• xij : 情報ネットワーク GIC においてエンドノード
i ∈ Nend からエンドノード j ∈ Nend へ送信されるトラヒック
の帯域。

• xij(F ): 情報ネットワークGIC において、情報ノード集
合 F ⊂=N が失われた時の、エンドノード i ∈ Nend \ F からエン
ドノード j ∈ Nend \ F へ送信されるトラヒックの帯域。

• yis ∈ {0, 1}: 情報ネットワークへの電力供給を示す二値
変数。情報ノード i ∈ N が、電力ネットワークのエンドノー
ド s ∈ P から電力を得ている時に yis = 1、それ以外の時に
yis = 0とする。

• F (k): 電力ノード k ∈ P の下流に位置する電力ネット
ワークのエンドノードから電力を得ている情報ノードの集合
(F (k)⊂=N)。

4. 2 電力ネットワークの障害に対する脆弱度
情報ネットワークの脆弱度は、障害影響下の情報ノードやリ
ンクを取り除いた後に、情報ネットワークの性能が相対的にど
の程度低下するかを示す [19]。本稿では、電力ネットワークの
障害時に情報ノードが影響を受けることに着目し、情報ノード
集合 F ⊂ N が失われた時の脆弱度 V (F )を、通常時の全体ト
ラヒック帯域W に対する情報ノード集合 F 消失により失われ
るトラヒック帯域W (F )の比率により表す。

V (F ) = W − W (F )
W

(1)

W =
∑

i∈Nend

∑
j∈Nend

xij (2)

W (F ) =
∑

i∈Nend\F

∑
j∈Nend\F

xij(F ) (3)

本稿では、各電力ノードの障害確率は等しいと仮定し、電力

— 3 —



ネットワークの障害に対する情報ネットワークの脆弱度平均値
V を下記式で定義する。

V = 1
|P |

∑
k∈P

V (F (k)) (4)

式 (4)において、F (k)は次の集合で表される。

F (k) = {i | i ∈ N, k ∈ P, s ∈ Pend(k), yis = 1}) (5)

4. 3 情報ネットワークにおけるUPS適用優先度
情報ノードに対して電源冗長化のために UPSを割り当てる

場合に、UPS 適応先の情報ノードの優先度を規定する。本稿
では、情報ノード i ∈ N の脆弱度 V ({i}) と障害確率 pi を用
いて、

piV ({i}) (6)

の値がより大きな情報ノードに対して UPSを優先的に割り当
てる。pi に関して、本稿では電力ノード k ∈ P の障害のみを考
え、次式で定義する。

pi = 1
|P |

∑
k∈P

INCLUDE(F (k), i) (7)

INCLUDE(F (k), i) =

{
1 (i ∈ F (k))
0 (i /∈ F (k))

(8)

5. 構内トラヒックモデル

本章では情報ネットワークのエンドノード間のトラヒック行
列を定義する。構内ネットワークにおけるトラヒックとして、
データセンタと各部屋の通信、各部屋内・間の通信の二通りを
対象とする。

5. 1 重力モデルの適用
時間変動を考慮しない簡易なトラヒックモデルとして重力モ

デル [20]を適用する。送信元エンドノード i ∈ Nend から送信
先エンドノード j ∈ Nend へのトラヒック帯域 xij は、送信元 i

からの斥力 Oi、送信先 j の引力 Ti に比例し、iと j 間の距離
dij に反比例するように表される。

xij = ci
OiTj

dαi
ij

(∀i ∈ Nend, ∀j ∈ Nend) (9)

上記において、αi は、エンドノード間の距離のトラヒック帯域
への影響度を規定するための定数である。また、ci は正規化の
ための定数であり、次式で計算される。

ci = 1∑
j∈Nend

Tj

d
αi
ij

(∀i ∈ Nend) (10)

5. 2 データセンタと各部屋のトラヒック（集約トラヒック）
送信元エンドノード iがデータセンタあるいはインターネッ

ト上のサーバ、送信先エンドノード j が各部屋のクライアント
の場合、トラヒック帯域はノード距離 dij には非依存であるた
め、αi = 0とする。斥力 Oi は、サーバからの出力帯域で表し、
引力 Tj は、各部屋のクライアントに割り当てられた電力容量
で表す。以降では、このトラヒックを集約トラヒックと呼ぶ。

5. 3 各部屋間・内のトラヒック（分散トラヒック）
送信元エンドノード i が部屋に設置されたサーバ（例えば、
ファイルサーバ、プリンタやスキャナ）の場合は、ほぼ近傍の
みで利用されると考えられることから、ノード距離 dij の影響
を強くするため αi = 2とする。斥力 Oi、引力 Tj の表し方は
データセンタとの通信の場合と同様とする。以降では、このト
ラヒックを分散トラヒックと呼ぶ。

6. 構内ネットワークを対象とした脆弱度評価

数千人規模の大学における構内環境を参考にしつつ、四つの
建物からなる構内の情報ネットワークおよび電力ネットワーク
を対象として、集約トラヒックおよび分散トラヒックのそれぞ
れに場合において情報ネットワークの脆弱度を評価した。

6. 1 評 価 条 件
大学構内の四つの建物の設備情報を元に、評価用データを作
成した。電力供給ネットワークGPD は、図 1下図の類似トポ
ロジを持ち、電力会社からの受電ノードから下流に向かって枝
分かれしていく構成である。電力ノード数 |P |= 1192、リンク
数 |E|= 1191であり、エンドノード（分電盤の配線用遮断器）
数は 1005であった。また |Pend(k)|の平均値は 8.9であった。
情報通信ネットワーク GIC は、図 2右図の類似トポロジを
持ち、情報ノード数 |N |= 1720、リンク数 |L|= 1733である。
エンドノード数 |Nend|= 1266であった。エンドノードは簡略
化した構成とし、データセンタが送信元となるサーバとして、
データセンタ内のインターネット公開用サーバ、イントラネッ
ト用サーバ、データセンタ外のインターネット上サーバを各 1
ノードずつ用意した。また、各部屋用のサーバを 1ノードずつ
用意し、クライアントは電力ネットワークのエンドノードが各
部屋に電力供給している場合に、そのエンドノードに対応させ
て 1ノードを用意した。以上の構成により、エンドノードの内
訳は、サーバ 323ノード（データセンタ 3ノード、各部屋 320
ノード）、クライアント 943ノードであった。また、エンドノー
ド以外のノード（スイッチ）は 454ノードであった。
トラヒック行列について、データセンタの各サーバのデータ
送信帯域は、データセンタ内のインターネット公開用サーバで
は 76Mbps、イントラネット用サーバ 1.3Mbps、データセンタ
外のインターネット上サーバでは 161Mbpsとした。また、各
部屋のサーバのデータ送信帯域は各サーバノードに供給される
電力容量に比例させ、最大で 100Kbpsとした。

6. 2 評 価 結 果
6. 2. 1 情報ノード障害時の脆弱度
評価対象の情報ネットワークの脆弱度に関し、まず、情報
ノード i ∈ N 単体の障害時における情報ネットワークの脆弱度
V ({i}) を評価した (図 3)。図 3 の横軸は、情報ノード i ∈ N

の識別子であり、集約トラヒックの場合における脆弱度 V ({i})
の降べき順に並び替えている。また、concentrated traffic flow
は集約トラヒックの場合、distributed traffic flowは分散トラ
ヒックの場合を指す。

i = 1 · · · 6の各ノードは、データセンタのノード（サーバお
よびサーバを収容するスイッチ）に相当する。これらは、集約
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図 3 情報ネットワークのノード単体障害時の脆弱度

トラヒックの場合に、全てのクライアントとのトラヒックを処
理するノードであり、これらのノードの障害時に脆弱度 V ({i})
は最大付近になる。一方、分散トラヒックの場合は、これらの
ノードを経由しないため脆弱度 V ({i})は 0である。

i = 7 · · · 16の各ノードは、各建物のトラヒックを束ねるエッ
ジスイッチに相当する。また、i = 17 · · · 156 の各ノードのほ
とんどは、各部屋のクライアントやサーバを収容するスイッチ
に相当する。分散トラヒックの場合には各部屋のサーバにトラ
ヒックが集約されるため、集約トラヒックの場合に比較して、
脆弱度 V ({i})が大きくなる。

i = 157 · · · 1375 の各ノードの多くはクライアントに相当す
る。分散トラヒックの場合が集約トラヒックの場合より大きく
なっているノードは、各部屋のスイッチに相当する。
また、i = 1376以降の各ノードは各部屋に設置されたサーバ

に相当する。このとき、集約トラヒックでは、脆弱度 V ({i})
は 0である。

6. 2. 2 電力ネットワーク障害時の脆弱度
電力ノード k ∈ P で障害が発生した時の情報ネットワークの

脆弱度 V (F (k))の相補累積分布 (Complementary Cumulative
Distribution Function (CCDF))を、集約トラヒック、分散ト
ラヒックに分けて図 4に示す。

V (F (k)) > 0.6の大きな脆弱度の障害の発生確率は、集約ト
ラヒックの場合がより大きく約 0.01、分散トラヒックの場合
は約 0.003である。V (F (k)) > 0.6となる障害は、全ての情報
ノードの電源停止、あるいは、全データセンタノードの電源停
止の何れかの場合である。全情報ノードの電源停止は、電力
ネットワークの最上流に位置する電力ノードの障害により発生
する。集約トラヒックの場合は、この全情報ノード電源停止の
場合に加え、データセンタの各サーバ・スイッチが同一分電盤
から電力を供給されているため、この分電盤周辺に位置する電
力ノードの障害の場合に全データセンタノードが電源停止とな
る。一方、分散トラヒックの場合は、全情報ノード電源停止の
場合のみである。なお、データセンタ内のスイッチは冗長化さ
れているが、本稿の評価では同一分電盤に接続する構成とした

図 4 電力ネットワーク障害時の情報ネットワークの脆弱度分布

ため、ほとんど機能しない。
V (F (k)) < 0.1の小さな脆弱度の障害の発生確率は、集約ト
ラヒックの場合より、分散トラヒックの場合の方が若干大きい。
V (F (k)) < 0.1となる障害は、情報ネットワークにおいて各建
物からの通信を束ねるエッジスイッチからクライアント側の一
部の範囲に属する全ノードが電源停止となる場合である。分散
トラヒックの場合、クライアント、クライアントを収容するス
イッチに加えて、各部屋のサーバが電源停止となるため、集約
トラヒックの場合に比較して V (F (k))が大きくなる。

6. 2. 3 UPS適用による脆弱度の低減
式 (6)にしたがって情報ネットワークに UPSを追加した時
の脆弱度平均値 V の低減を図 5に示す。脆弱度の高い情報ノー
ドから順に UPSを割り当てる、UPS適用台数の増加に従い、
図 4の脆弱度分布の高脆弱度（V (F (k)) = 1）の部分から順に、
障害発生確率が低下していき、平均値 V が低下する。なお、電
力ネットワークの最上流に位置する電力ノードの障害時は、全
電力ノードが電力供給を停止するため、このとき少数の UPS
を情報ネットワークに割り当てても効果は現れない。このよう
な最上流に位置する電力ノードは全電力ノードの 0.3%存在す
るが、この電力ノードの障害による全情報ノード停止の場合を
除いて高脆弱度域の改善を示すために、脆弱度 V (F (k)) 分布
の 99.7パーセンタイル値を図 5に追加した。
集約トラヒックの場合は、データセンタの各サーバ・スイッ
チから UPSが追加される。大量トラヒックを集約するデータ
センタの 6ノードに UPSを適用した段階で、99.7パーセンタ
イル値が大きく下がるため V は低下する。一方、分散トラヒッ
クの場合は、より多くのトラヒックを集約するエッジスイッチ、
クライアント数が多い部屋のスッチやサーバの順に UPSが割
り当てられる。ただし、トラヒックが分散しているため脆弱度
は大きく低下しない。集約トラヒック、分散トラヒックともに、
数百台の UPSを適用するまでは小幅な改善幅に止まる。

7. お わ り に

本稿では、四つの建物からなる構内環境を対象に、電力ネッ
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図 5 UPS 追加による情報ネットワークの脆弱度の改善

トワークの障害時における情報ネットワークの脆弱性の評価を
行い、次の結果を示した。多数のデータセンタ機器が同一の分
電盤から電力を得ている場合、電力ノードの障害によりデータ
センタ機器の同時電源停止が発生する。データセンタにトラ
ヒックが集約される場合、データセンタ機器の同時停止により
全トラヒックが遮断されるため、脆弱度が 1となる確率が 0.01
と高くなるが、データセンタ機器に対して UPSを適用すれば、
ネットワーク全体の脆弱度が改善される。一方、各部屋にサー
バが分散している場合、全面通信断となるのは全ての情報ノー
ドが同時に電源停止となる場合のみであり、脆弱度が 1となる
確率は 0.003程度と相対的に低くなる一方で、一つ一つの機器
への UPS適応は、情報ネットワーク全体として見た場合には
脆弱度の小幅な改善に止まる。
今後の課題として、トラヒックや電力消費の動的な変化を

とらえ、必要時に情報ネットワークから電力ネットワークの
フィードバック制御・最適化を行うことが挙げられる。
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