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あらまし トラヒックの時間変動が激しい状況下においても、輻輳を生じずトラヒックを収容するためには、トラヒッ

クエンジニアリング (TE;Traffic Engineering)が有効である。トラヒックエンジニアリングは、トラヒックの時間変

動に追随して動的に経路最適化を行う。TEに関する既存の提案では、制御サーバーは、対象とするネットワークの全

対地間において、正確なトラヒック情報を収集可能であるという前提を課している。しかしながら、常に全対地間の

正確なトラヒックを把握することは、ネットワークにとって大きな負荷となるため、収集する時間粒度や空間粒度を

荒くし、不足情報を予測値を用いて補うことが現実的な解決策として考えられる。本稿では、観測負荷を抑えた中で、

制御に必要な情報を取り出し、時々刻々と変動するトラヒックに追随した経路設定を行うためのトラヒックの観測ス

ケジューリング手法の検討を行う。実際に運用されているネットワークのトラヒックトレースデータを用いたシミュ

レーション評価により、予測・制御への影響を考慮した観測箇所の選択を行うことで、トラヒックに関して限られた

情報しか得られない状況においても、輻輳を回避した経路制御が可能であることが明らかになった。
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Abstract Traffic Engineering (TE) is effective for accommodating traffic without congestion even when traffic

fluctuate drastically. Traffic engineering dynamically optimizes the routes following the traffic changes. In the

existing TE method, it is assumed that we can obtain accurate observational data about all traffic in the network.

However,obtaining data form all nodes in the network may cause a large overhead. To solve this, a network control

method that works even if only a limited observation can be obtained at each time slot. We propose a method to

collect the data that has a large impact of the TE at each time slot. By collecting such data, we can control the

routes properly, even if only a limited number of data can be collected at each time slot. In this paper, through

simulation using actual traffic trace data, we clarify that our method avoids congestion even if only a limited number

of data is obtained at each time slot.
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1. ま え が き

近年、インターネットサービスの普及や、接続端末数の激増

に伴い、インターネットを流れるトラヒックの時間変動は、ま

すます激しくなりつつある。このような、トラヒックの時間変

動が激しい今日においても、情報ネットワークは、トラヒック

の輻輳を防ぎ、トラヒックを安定して収容することが求めら

れる。

トラヒックが急増した際にも、輻輳を生じずトラヒックを安

定して収容する方法の一つに、オーバープロビジョニング [1]

がある。オーバープロビジョニングは、トラヒック急増時にも、

トラヒックを収容できるよう十分なネットワーク資源をあらか

じめ確保しておく方法である。しかしながら、オーバープロビ

ジョニングでは、余剰な資源を確保しなければならないため、

利用効率が悪く、設備投資や維持費といったコストも高くなる。

また近年、消費電力の観点からも、限られた帯域の中でトラ

ヒックを収容することが求められてきている。

限られた資源下で、ネットワークの資源を効率的に利用する

技術として、トラヒックエンジニアリング (TE;Traffic Engi-

neering)と呼ばれる手法の研究が進められている [2–5]。トラ

ヒックエンジニアリングでは、トラヒックの状況に応じて、動

的にネットワークの資源割当を変更することで、トラヒックの

輻輳を防ぎ、トラヒックを安定して収容することを可能とする。

これらの方法では、トラヒックに関する観測情報を定期的に収

集・解析し、その観測情報に基づいて経路変更を行う。

急激なトラヒック変動にも追随して、ネットワーク性能劣化

が発生する時間帯を抑えるためには、トラヒック情報を観測・

収集し、経路変更を行う周期を短く設定する必要がある。従来、

TEでは、ネットワークの全地点のトラヒック情報が収集可能

であるという前提を課していた。しかしながら、短周期でネッ

トワーク全体のトラヒック情報を収集・解析することは大きな

負荷がかかる。

本稿では、観測負荷を抑えた中で、制御に必要な情報を取り

出し、時々刻々と変動するトラヒックに追随した経路設定を行

うためのトラヒックの観測スケジューリング手法の検討を行う。

具体的には、ベイズ実験計画法を応用し、その時点までに得ら

れた知識を活用することで、いつどこの情報を収集することが

推定・予測・制御を総合的に見て効果的であるかを経験的に見

積もり、それを活用して有用な収集箇所を特定する手法を提案

する。

提案手法では、(1)トラヒック情報を観測し、トラヒック状

況を推定する、(2)将来のトラヒック状況を予測する、(3)予測

をもとに経路制御を行うとともに、次の時刻に観測する情報を

指定するという手順を繰り返すことにより行う。本手順の (1)

において、各時刻で観測可能な情報が限られている場合、観測

できない地点のトラヒック量は予測により補うことが現実的で

ある。しかしながら、予測したトラヒック量には誤差が含まれ

る。そこで、(2)以降では、このような誤差を確率変数として

扱う。すなわち、現在のトラヒック量を誤差が含まれている確

率変数として扱った上で、将来のトラヒック量の確率分布を予

測する。そして、手順 (3)では、将来のトラヒック量の確率分

布をもとに、輻輳が生じる確率を一定以下とするように制御を

行う。また、その際に、合わせて、制御性能を考慮した上で、

次の時刻の制御性能への影響が大きい箇所を次の時刻の観測対

象として選択する。これにより、制御への影響が大きい地点の

トラヒック量を頻繁に観測することができ、短周期のトラヒッ

ク変動に対応しつつ、ネットワーク性能を維持する制御が可能

となる。

本稿では、実ネットワークのトラヒックトレースを用いたシ

ミュレーション評価によって、限られた観測情報のみを用いて、

輻輳を防いだ経路制御が可能であることを示す。以降の章の構

成は以下の通りである。2章では、関連研究について述べる。3

章では、提案手法について述べ、4章では、実際のトラヒック

トレースを用いたシミュレーション評価について述べる。5章

で、まとめと今後の課題について述べる。

2. 関 連 研 究

ネットワーク制御・管理のために必要なトラヒックマトリク

スや、リンクの遅延・ロス率を直接または間接的に収集し、推

定する方法は幅広く検討されてきている。文献 [6]では、リン

クのトラヒックと経路情報を用いたトラヒックマトリクス推定

をベースとしながら、少数本のフローの情報を直接収集するこ

とで、推定精度を向上させる方法を検討している。文献 [7]で

も、同様に、フローの観測データの収集方法について検討され

ているが、どこに観測器を配置するかを扱っており、観測器を

経由するフローは全て収集されるものを想定している。しかし、

これらの方法では、全地点間のトラヒックの平均誤差を抑える

ことに焦点を当てており、それを用いた TEの性能については

考慮していない。TEでは、帯域が圧迫されていないリンクを

経由するフローの推定誤差の影響は、帯域が圧迫されているリ

ンクを経由するフローに比べ小さいなど、推定誤差の影響の大

きさはフロー毎に異なる。そこで、本研究では、予測や制御と

いった利用目的を意識した場合に、必要な情報を取り出す収集

方法を検討する。

トラヒック予測に関しても、従来より幅広い研究がなされて

おり、様々な予測モデルが検討されている (例えば、 ARMA,

ARIMA [8], ARCH [9], GARCH [10]等)。予測では、過去の

トラヒックの時系列から、モデルのパラメータの推定を行い、

決定されたモデルと、直近のトラヒック系列から、先の将来の

予測を行う。TEにおいても、このような予測モデルを用いる

ことができ、予測モデルと過去の時点のトラヒックの推定値か

ら、予測が可能である。トラヒック予測を確率的な時間発展モ

デルでとらえる。本稿の評価においては、将来になるにつれ誤

差が拡大するとした単純な予測モデルを当てはめたが、本稿の

手法においては、確率的な時間発展モデルであらわすことがで

きる任意の予測手法を適用可能である。

3. 提 案 手 法

3. 1 全 体 像

本手法の全体像は図 1 の通りである。本手法では、観測、収
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図 1: 提案手法の全体像

集、推定、予測、制御のループによって、観測負荷を抑えた中

で、制御に必要な情報を取り出し、時々刻々と変動するトラヒッ

クに追随した経路設定を行う。トラヒック予測の結果、将来の

トラヒックの予測分布が得られると、制御モジュールは、予測

分布が示唆する様々なトラヒックパターンを収容可能な経路を

一通りに決定する。また、各タイムスロットにおいて、次の経

路制御への利用を意識した観測箇所の決定を行う。すなわち、

各観測箇所で得られる観測値を推定し、その推定分布と将来ト

ラヒックの予測分布を用いて制御性能を行った場合に、予想さ

れる制御性能の損失を最小化するように、観測箇所を決定する。

観測はネットワーク上のルーターに複数配置された観測器が

独立して局所的に行い、観測データが要求に答えられるように

観測データを一時的に保持しておく。観測器は、従来研究のよ

うに、Netflow や SNMPによって、フローやリンクのトラヒッ

クを観測していると想定する。

3. 2 推定モジュール

推定モジュールは、ネットワークの各ルーターに配置された

観測器からデータを収集し、現時点のネットワークの状態を推

定する。TEにおいて必要なネットワークの状態情報は、トラ

ヒックとトポロジー情報であるが、トポロジーの変化は制御の

時間粒度よりも十分に長いことが想定されるため、推定対象は、

トラヒック情報のみとする。

推定モジュールは、収集される部分的なトラヒック観測情報

に基いて、現時点での対地間トラヒックの情報を推定する。ト

ラヒックの推定は 2つのステップから成る。一つ目は、部分的

に収集されたフローについて、合計のトラヒック量を推定する

操作である。各フローは、観測器でのサンプリングや、収集時

の漏れ等によって、全てのパケットが観測されているわけでは

ないため、その観測値を基にした総トラヒックの推定にはサン

プリング誤差が伴う。二つ目は、そのようなサンプリング誤差

を伴った不確実なトラヒックの値に対して、直前の予測値を基

に補正を行う操作である。特に、サンプル数が極端に少ない、

または、収集の対象とならなかったフローについては、直前の

予測値の方が、より正確な値を示す可能性が高く、補正によっ

て、収集されなかった情報を補えると考えられる。

推定対象のフローを構成するパケットの総数を N として、

それぞれのフローのトラヒックを Xi
k とすれば、総トラヒック

Xk =
∑N

i=1 X
i
k を、実際に収集した n個のパケットの平均トラ

ヒック X̄n
k =

∑n
i=1 X

i
k を用いて、xk = N

n

∑n
i=1 X

i
k = NX̄i

k

で推定する。

この時、収集対象 Ot の観測値が与えられた下での推定誤差

の分布を P (ϵik|Ok)とすると、実際の値が Xk であるときに推

定値が xk である確率は

P (xk|Xk;Ok) =
∑
e

P (xk|Xk, ϵk = e) · P (ϵk = e|Ok)(1)

　 = P (ϵk|Ok) (2)

である。

直前の予測から得られている現時点での Xk の確率分布を

P (Xk)とすると、データの推定値 xk が与えられた下で、補正

された確率分布は

P (Xk|xk;Ok) =
1

P (xk|Ok)
P (xk|Xk;Ok)P (Xk) (3)

である。真の値Xkは観測方法に依存しないため、P (Xk|Ok) =

P (Xk)であることに注意する。

3. 3 予測モジュール

予測モジュールでは、推定モジュールから得た現時点のトラ

ヒックの推定分布を用いて、将来のトラヒックの変化を確率分

布として求める。

トラヒック需要の時間発展のモデル P (Xk+1|Xk, · · · , Xk−s)

が与えられている時、将来のトラヒック需要の確率分布は、過

去の観測データを基に

P (X⃗k+1|x⃗k, · · · , x⃗1) = P (X⃗k+1|X⃗k)P (X⃗k|x⃗k, · · · , x⃗1)(4)

である。ここで、X⃗k = (Xk, · · · , Xk−s)、x⃗k = (xk, · · · , xk−s)

である。sは、モデル中において依存関係が存在する最大のラ

グの大きさである。

3. 4 制御モジュール

制御モジュールは、予測モジュールによって得られた将来の

トラヒック変動の情報を基に、将来の経路やデータ収集スケ

ジュールについての決定を行う。

3. 4. 1 経 路 制 御

制御モジュールは、予測分布が示唆する様々なトラヒックパ

ターンを収容可能な経路を一通りに決定する必要がある。

minimize : ((1− w)f(y⃗t+1, Rt+1) + w∥∆Rt+1∥) (5)

subject to : y⃗t+1 = G ·Rt+1 · X⃗t+1 (6)

∀l, P [yl
t+1 > clt+1] <= pt+1 (7)

∀i,∀j, Ri,j
t+1 ∈ [0, 1] (8)∑

i∈℘(j)

Ri,j
t+1 = 1 (9)

ここで、y⃗i
t+1はリンク i上のトラヒック、clt+1は目標帯域、pt+1

は許容される輻輳発生の確率、Ri,j
t+1 はフロー j のトラヒック

が経路 iに分割して割り当てられる時の割合、Gi,j は経路 j が

リンク i を含む場合に 1、それ以外では 0 の値をとる行列、f

は遅延などのネットワーク性能を表す。
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図 2: 周辺化された予測分布

トラヒックマトリクスの予測分布が既に与えられているた

め、この問題は制約条件つきの目的関数を最小化する最適化問

題であり、一般的な最適化手法で解くことが出来る。本稿では

Lagrange関数を導入し、その Lagrange関数を最急降下法によ

りこの最適化問題を解く。

3. 4. 2 収集スケジュールの決定

経路制御における観測の役割は、情報が不足していて適切な

制御が決定できない、あるいは決定した制御に確信が持てない

ような状況から、新たな情報を取得することで、適切な制御を

行えている状態にすることである。特に、制御サーバーは、限

られた観測リソースの制約の下で、経路制御に有用な情報を取

り出すように、収集対象を決定する必要がある。情報は最終的

に予測分布の形で経路制御に用いられることになるので、観測

方法を変更することで、予測の更新を調整し、適切な経路制御

に導く必要がある。

経路制御のように得られた情報から特定の意思決定を行うた

めに必要な情報を取り出す問題は、ベイズ実験計画法として定

式化される [11]。観測の決定問題は、次の二段階の最適化問題

として定式化できる。

minimize : EP (xk|Ok)[f(xk, Ok)] (10)

subject to :
∑

oij∈Ot

C(oij) <= W (11)

f(xk, Ok) = min
Rk+1

{
EP (Xk+1|xk,Ok)[f(Rk+1, yk+1)] ;(12)

subject to : y⃗k+1 = G ·Rk+1 · X⃗k+1

P [yl
k+1 > clk+1] <= pk+1

Ri,j
k+1 ∈ [0, 1]∑

i∈℘(j)

Ri,j
k+1 = 1 }

上述の最適化問題は、目的関数 f(Ok)を最小化するように観

測方法 Ok を決定する問題である。目的関数は、経路の設定及

びリンクを流れるトラヒックの関数であるが、経路の設定は、

その時の観測値ひいては、観測方法に依存している。ここで、

EP (Xk+1|xk,Ok)[·] は確率分布 P (Xk+1|xk, Ok)の下での期待値

を意味し、また Rk+1 の範囲は制約を満たした範囲であるとす

る。観測方法 Ok を定めたとき、xk は確率変数であるから、そ

の時の目的関数の期待値を取ることにする。

本稿では、上述の最適化問題の近似解を、各観測方法 Ok に

対する目的関数 f(Ok)の値を、評価し、評価値の高い順に採用

する貪欲法によって求める。その際、観測方法 Ok が与えられ

たとき、それによって得られるであろう観測値 xk の期待値は、

直前のタイムスロットにおける予測分布 P (Xk)と同一である

と仮定する。また、観測値 xk の分散は、観測方法 Ok に従っ

て変化させる。すなわち、観測方法 Ok によって十分に観測さ

れるフローほど、分散を小さくする。実際には、観測方法 Ok

によって定まる観測値 xk は、観測方法 Ok に基づいて実際に

観測するまで定まらないが、短い時間周期の中でフローの分布

が急激に変化することは稀であると考えられるので、この仮定

は妥当である。

上述の方法は、確率的にあり得る全ての観測データについて、

その時達成し得る制御の目的関数の期待値を最大とするという

意味で最適な観測方法を与えている。

4. 評 価

4. 1 評 価 方 法

4. 1. 1 評 価 環 境

提案した TEが実際のネットワークにおいて有効に機能する

か否かを検証するため、Internet2 のバックボーンネットワー

クトポロジーおよびトラヒックトレースデータ [12] を用いて

シミュレーションを行う。Internet2 のトポロジーは、9 つの

PoP(Point-of-Presence) ルーターで構成され、各ルーター間

を、72本の ODフローが流れる。

本稿では、2011/11/1 00:00 - 2011/11/8 23:59 の 8日間に

おいて集計されたフロー情報を用いて、各フローの分散を算出

し、そのフローの分散が既知の状態で提案手法の評価を行う。

そして、2011/11/13 00:00 - 2011/11/14 23:59の 2日間にお

いて集計されたフロー情報を評価に用いた。Netflowを用いて

フロー単位で計測されたトラヒックの情報から、トラヒック

レートを算出する。トラヒックレートは、単位時間における総

トラヒック量を経過時間で除ずることによって算出する。5分

間隔のタイムスロットに区切り、各タイムスロットにおける平

均トラヒックレートを求める。

また、本評価において、internet2 に存在する合計 9 つある

PoPルーターが、当該 PoPルータが終点となるトラヒック量

を観測しているものとし、各タイムスロットにおいて、9つあ

る観測地点のうち、2箇所のみから観測情報を収集するという

制約を置く。

4. 1. 2 比 較 対 象

予測・制御への影響を考慮して観測箇所を決定することによ

る効果を検証するため、予測・制御への影響を考慮せず、ラン

ダムに観測箇所を決定し、観測結果をもとに、式 (5)-(9)の最

適化問題を解くことにより経路を定めた場合と、提案手法を比

較する。

4. 1. 3 評 価 指 標

本稿の TEの目的は、各リンクに流れるトラヒックを低く抑

え、輻輳を防ぐこととする。TEを適用するネットワークの制

御目標に合わせて目的関数を変更することで、提案手法は様々

な要求に対しても有効に動作することが期待されるが、今回の
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評価においては、各リンクに流れるトラヒックを低く抑えるこ

とを制御目標とする。

そこで、この制御目標が達成できていることを確認するため

に、本稿では、2種類の評価を行う。

1つ目の評価では、制御システムが計算している、各リンク

の目標帯域超過確率を評価指標として用いる。これを比較する

ことで、制御への利用を意識した観測箇所決定が、目標帯域を

超過する確率をどの程度抑えるのかを確認することが出来る。

2つ目の評価では、各タイムスロットにおける最大リンク利

用率を評価指標として用いる。ここで各リンクの帯域は、各リ

ンクの目標帯域 clk であるとする。リンク利用率の比較すること

で、制御への利用を意識した観測箇所決定が、各リンクにおけ

るトラヒック量をどの程度抑えるのかを確認することが出来る。

4. 1. 4 各モジュールにおける制御

本評価においては、制御への影響を考慮して観測情報収集箇

所を決定することによる、制御への効果を検証するために、各

モジュールにおける処理は以下のように単純なものを用いる。

推定では、各タイムスロットにおいて観測できたフローと観

測できなかったフローの 2種類を考え、観測できたフローにつ

いてはその時点での正しい観測値が得られる一方、観測できな

かったフローに関する情報は全く得られないとする。観測でき

たフローについては、観測値を期待値とし、分散を 0とする分

布を推定分布とし、観測できなかったフローについては、直前

のタイムスロットにおける予測分布を推定分布として用いる。

予測に関しては、各タイムスロットにおける各フローの推定

分布 P (X̄t)に対して 1タイムスロット分の予測誤差 et を加え

た分布を次の予測分布 P (Xt+1) として用いる。すなわち、予

測分布は以下の式で与えられる。

P (Xt+1) = P (X̄t) + et (13)

また、本評価では、1タイムスロット分の予測誤差 et に関して

は、予め過去のトラヒックデータから学習した各フローの分散

を用いるため、時刻 tによらない。

経路制御にあたっては、前述の最適化問題において、w = 0、

h = 1、pk = 15とし、目的関数 f は、各リンクにおける目標帯

域の超過確率の合計を用いる。この最適化問題を解くことで、

経路の決定を行う。また、目標帯域 clk はすべてのリンクに対

して均一で、1.0 ∗ 103[Mbyte/sec]である。

4. 2 評 価 結 果

シミュレーションによる評価結果を、図 3および図 4に示す。

これらの図では、各タイムスロットにおいて、制御への利用を

考慮して観測箇所を決定した場合と、ランダムに観測箇所を

決定した場合の比較結果を表している。前者が提案手法、後者

が比較手法である。“Considering Performance”は、制御への

利用を考慮して観測箇所を決定した場合の結果を示しており、

“Random Select”は、ランダムに観測箇所を決定した場合の結

果を示している。観測箇所の選択以外の部分においては同一の

処理を行う。横軸はタイムスロット tを表している。横軸の 1

タイムスロットは 5分間である。縦軸は評価指標を表している。

図 3は、目標帯域の超過確率についての比較結果を示す。こ
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図 3: 評価結果

の目標帯域の超過確率とは、TEの制御システムがトラヒック

の予測分布と経路から計算した確率である。縦軸の値は、各リ

ンクに対する目標帯域超過確率の和を示すため、1を超えるこ

ともある。図 3では、多くのタイムスロットにおいて、提案手

法が比較手法よりも目標帯域超過確率が低く抑えられているこ

とが分かる。これは、各タイムスロットにおいて、目標帯域の

超過確率を最も下げることができる観測箇所を選んでいるため

である。具体的には、逼迫しているリンクを経由する、分散の

大きなフローを観測できるような観測箇所を積極的に選択する

ことによって、フローに対する不確実さが常に低い状態に保た

れるため、フローの予測値に対して最適な経路計算が行いやす

くなる。

図 4は、最大リンク利用率についての比較結果を示している。

図 4では、多くのタイムスロットにおいて、最大リンク利用率

が低く抑えられていることがわかる。これは、提案手法におい

ては、逼迫しているリンクを経由する、分散の大きなフローを

積極的に観測することで、不確実さを減らし、フローの予測値

に対して適切な経路選択が行えるようになったためである。比

較手法においても、経路制御では、各リンクの目標帯域超過確

率を最小化するような経路選択を行うものの、観測箇所がラン

ダムであるために、有効な経路制御に必要なフローに関する分

散が大きく、トラヒックの予測値に対する不確実さが高いため

に、分散の大きなフローに対して必要以上の帯域を確保してし

まったり、本来帯域を割くべきフローに対して十分な帯域を割

り当てられないために、適切な経路設定ができていないと考え

られる。また、この結果は、過去のトラヒックデータを基に、

事前に計算しておいた各フローの分散と、評価期間における各

フローの分散との乖離が少なかったことを示唆している。その

結果、TEの制御システムが計算した、目標帯域の超過確率が

実際のトラヒックの状況を的確に捉え、結果的に観測すべきフ

ローの選択が正しく行えたと考えられる。

5. ま と め

本稿では、トラヒックに関する限定的な情報しか得られない

状況において、TEを適用した場合でも、適切な経路制御を行

えることを検証するため、実際のトラヒックのトレースデータ
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図 4: 評価結果

を用いてシミュレーション評価を行った。評価の結果、予測・

制御への影響を考慮せずランダムにトラヒックの観測情報を収

集するだけでは、推定誤差の影響による輻輳を生じるような場

合においても、予測分布を用いた確率的な制御を行うことによ

り、予測・制御への影響を考慮した観測箇所の選択を行うこと

で、輻輳を回避した経路を設定できることが明らかになった。

今後の課題としては、他のトポロジー構造やトラヒックパ

ターンでも有効に動作するのか、どのような条件下であれば有

効に動作するのか、を理論的に解析することと、トラヒックの

状況に合わせて、制御に用いるパラメータも動的に変更し、よ

り柔軟性のある制御にすることが挙げられる。また、実環境に

導入する際には本来考慮すべき、シミュレーションでは検証で

きない影響も含めた評価を実機を用いて行うことが挙げられる。
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