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• 水面下で悪意のあるコードを実行させる攻撃

• 改ざんしたウェブサイトを利用

2
通常通りウェブサイトの
コンテンツが表示される

攻撃者によって改ざんされた
ウェブサイトにアクセス

ドライブバイダウンロード攻撃
(DbD 攻撃)

• 水面下で悪意のあるコードを実行させる攻撃

• 改ざんしたウェブサイトを利用

3
通常通りウェブサイトの
コンテンツが表示される

改ざんにより見えない部分で
リダイレクトが発生

ユーザの環境を識別
更なる転送先の決定

ドライブバイダウンロード攻撃
(DbD 攻撃)

• 水面下で悪意のあるコードを実行させる攻撃

• 改ざんしたウェブサイトを利用

4
通常通りウェブサイトの
コンテンツが表示される

ユーザの環境の脆弱性を
突いたコードを実行

再度リダイレクトが発生

ドライブバイダウンロード攻撃
(DbD 攻撃)

• 水面下で悪意のあるコードを実行させる攻撃

• 改ざんしたウェブサイトを利用

5
通常通りウェブサイトの
コンテンツが表示される

マルウェアの URL にアクセス
ダウンロードさせるマルウェア実行

ドライブバイダウンロード攻撃
(DbD 攻撃)

• 水面下で悪意のあるコードを実行させる攻撃

• 改ざんしたウェブサイトを利用

6
DbD 攻撃による被害を抑えるため、近年は攻撃発生時の対策に加えて

発生後のログ解析による検知も重要（本研究の対象領域）

ドライブバイダウンロード攻撃
(DbD 攻撃)
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DbD 攻撃の検知
• コンテンツの解析

 リソースが必要なため限られた環境でしか不可
• プロキシログ等のアクセス履歴の解析

 一般企業等でも行われるため早期検知も現実的

• 本研究の目的
 アクセス履歴情報を用いて DbD 攻撃を早期に
検知

• アクセス履歴情報から得られるもの
⇒時系列的なアクセス先 URL の情報 (URL 系列)

7

URL 系列への着目

8

DbD 攻撃の流れ

aaa.asia/index.html

bbb.biz/redirect.php

ccc.cn/exploit.html

ccc.cn/malware.exe

URL 系列

プロキシ

アクセス
時刻

DbD 攻撃に関わる URLaaa.asia/frame.html

aaa.asia/img.png

0.aaa.asia/animate.js

URL 系列への着目

9

DbD 攻撃の流れ

aaa.asia/index.html

bbb.biz/redirect.php

ccc.cn/exploit.html

ccc.cn/malware.exe

プロキシ

アクセス
時刻

aaa.asia/frame.html

aaa.asia/img.png

0.aaa.asia/animate.js

URL 単体の特徴をもとに
検知を試みる

似た構造の URL に対し
誤検知しやすい

単体の URL の特徴のみ
を考慮した場合

URL 系列への着目

10

複数の URL の特徴を
同時に考慮した場合

様々な観点からウェブサイトの
特徴を捉えることができる

同じ URL を中心に見ても

直前にこの URL にアクセス
(こんな URL から飛んできた)
直後にこの URL にアクセス
(こんな URL へ飛ばせた)

DbD 攻撃の流れ

aaa.asia/index.html

bbb.biz/redirect.php

ccc.cn/exploit.html

ccc.cn/malware.exe

URL 系列

プロキシ

アクセス
時刻

aaa.asia/frame.html

aaa.asia/img.png

0.aaa.asia/animate.js

本研究では URL 系列に着目

URL から抽出される特徴量

11

URL 系列の分析
• URL 系列の分析方法

 DbD 攻撃の一連のリダイレクト
関係は文章の構文関係と類似

 文章解析は畳み込みニューラル
ネットワーク (CNN) の得意分野の一つ

⇒URL 系列の分類にも CNN が有効な可能性が高い

• CNN
 局所領域の特徴抽出 (畳み込み) を繰り返すネットワーク
 教師有り学習を行うことで様々なタスクをこなすモデルが

作成可能
 画像認識、音声認識や文章解析等

12

入口

踏み台

攻撃

主語

述語

目的語 類似

LeCun, Yann, et al. "Gradient-based learning applied to document 
recognition." Proceedings of the IEEE 86.11 (1998): 2278-2324.

微小領域の特徴量を取得

入力全域に対応する特徴量を取得

タスク(この場合は
文字認識)を実行
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アプローチの全体像
• DbD 攻撃発生時の URL 系列の特徴を学習し、攻
撃発生を検知
 ①～⑤を実行

13

良性/悪性
判定

学習システム

識別システム

インター
ネット

攻撃データ
収集システム

教師データ

URL 系列
プロキシ

学習済モデル

①攻撃データを含む教師データを収集

②教師データで分類モデルを学習

④プロキシから URL 系列を抽出
識別システムへ入力

③学習した識別
モデルを投入

⑤モデルの識別結果を取得

オペレータによるマルウェア解析、感染者へのアラートなどを実行

識別結果が悪性の場合

攻撃の一連の URL の畳み込み

14
URL 同士
の関係性

リダイレクト
同士の関係性

攻撃全体の
構造

URL 同士のリダイレクト関係
⇒リダイレクトとリダイレクトの関係
⇒攻撃全体のリダイレクト構造
と徐々に全体の特徴を捉えていくことが期待できる

DbD 攻撃の流れ

aaa.asia/index.html

bbb.biz/redirect.php

ccc.cn/exploit.html

ccc.cn/malware.exe

URL 系列

アクセス
時刻

aaa.asia/frame.html

aaa.asia/img.png

0.aaa.asia/animate.js

fp.bbb.biz/fp.html

CNN 適用にあたる問題点
• DbD 攻撃発生時の URL 系列の特性

 攻撃とは関係のない URL が混在している

• CNN の特性
 入力中の一定範囲の情報を畳み込み局所的な特徴量を得る

15URL 同士
の関係性

攻撃に関係する URL と
関係しない URL が混在

• 改ざん元サイトが異なる攻撃の見逃し
• 改ざん元と似た特徴の正常サイトの誤検出

攻撃・非攻撃両方を含んだ系列の特徴が入る

非攻撃 URL の特徴は
改ざん元サイト次第で
大きく変化

改ざん元 URL の特徴も含めて学習

攻撃・非攻撃共に近いものを検出

URL 系列

CNN 適用にあたる問題点
• DbD 攻撃発生時の URL 系列の特性

 攻撃とは関係のない URL が混在している

• CNN の特性
 入力中の一定範囲の情報を畳み込み局所的な特徴量を得る

16URL 同士
の関係性

URL 系列

…

…

…

攻撃に関わる URL の情報のみを
選択できる構造が必要

Event-Denoising CNN
• 攻撃に関係しない URL の影響を削減するよう CNN を改良

した Event-Denoising CNN (EDCNN) を提案

• EDCNN における畳み込み
 系列中の近くにある 2 つの URL の組を畳み込み

 攻撃に関わるリダイレクトの可能性に相当する値を出力
 起点のリダイレクト元 URL 毎に最高値の組を抽出 (プーリング)

 各 URL から最も攻撃に関わっている可能性が高い組を探索

17

まず隣同士の URL を畳み込む

入力

URL1

URL2

URL3

URL4

URL1 を起点とした URL 組の畳み込みとプーリング

畳込

リダイレクト元 URL

リダイレクト先 URL

Event-Denoising CNN
• 攻撃に関係しない URL の影響を削減するよう CNN を改良

した Event-Denoising CNN (EDCNN) を提案

• EDCNN における畳み込み
 系列中の近くにある 2 つの URL の組を畳み込み

 攻撃に関わるリダイレクトの可能性に相当する値を出力
 起点のリダイレクト元 URL 毎に最高値の組を抽出 (プーリング)

 各 URL から最も攻撃に関わっている可能性が高い組を探索

18
入力

URL1

URL2

URL3

URL4

次に 1 個飛ばしでの
2 つの URL を畳み込む

URL1 を起点とした URL 組の畳み込みとプーリング

畳込

リダイレクト元 URL

リダイレクト先 URL
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Event-Denoising CNN
• 攻撃に関係しない URL の影響を削減するよう CNN を改良

した Event-Denoising CNN (EDCNN) を提案

• EDCNN における畳み込み
 系列中の近くにある 2 つの URL の組を畳み込み

 攻撃に関わるリダイレクトの可能性に相当する値を出力
 起点のリダイレクト元 URL 毎に最高値の組を抽出 (プーリング)

 各 URL から最も攻撃に関わっている可能性が高い組を探索

19

URL1

URL2

URL3

URL4

URL1 を起点とした URL 組の畳み込みとプーリング

更に 2 個飛ばしで URL を畳み込む
…を一般に ݇ 個飛ばしまで行う
※簡単化のためにこの図では ݇ = 2 とする

リダイレクト元 URL

リダイレクト先 URL

Event-Denoising CNN
• 攻撃に関係しない URL の影響を削減するよう CNN を改良

した Event-Denoising CNN (EDCNN) を提案

• EDCNN における畳み込み
 系列中の近くにある 2 つの URL の組を畳み込み

 攻撃に関わるリダイレクトの可能性に相当する値を出力
 起点のリダイレクト元 URL 毎に最高値の組を抽出 (プーリング)

 各 URL から最も攻撃に関わっている可能性が高い組を探索
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入力

URL1

URL2

URL3

URL4

URL1 を起点とした URL 組の畳み込みとプーリング

URL1 とその 0, … , ݇ 個飛ばしの URL
との組を対象にマックスプーリング

畳込

プ
ー
リ
ン
グ

URL2, … , (系列⾧ − 1) を
起点とした同様の処理も実行

攻撃に関わるリダイレクトの
網羅的な探索が可能

Event-Denoising CNN
• 攻撃に関係しない URL の影響を削減するよう CNN を改良

した Event-Denoising CNN (EDCNN) を提案

• EDCNN における畳み込み
 系列中の近くにある 2 つの URL の組を畳み込み

 攻撃に関わるリダイレクトの可能性に相当する値を出力
 起点のリダイレクト元 URL 毎に最高値の組を抽出 (プーリング)

 各 URL から最も攻撃に関わっている可能性が高い組を探索

21

攻撃に関わる
URL 同士の組

プーリングで
最高値を抽出

入力
畳込

攻撃

踏み台

広告

広告

Event-Denoising CNN
• 攻撃に関係しない URL の影響を削減するよう CNN を改良

した Event-Denoising CNN (EDCNN) を提案

• EDCNN における畳み込み
 系列中の近くにある 2 つの URL の組を畳み込み

 攻撃に関わるリダイレクトの可能性に相当する値を出力
 起点のリダイレクト元 URL 毎に最高値の組を抽出 (プーリング)

 各 URL から最も攻撃に関わっている可能性が高い組を探索

22

攻撃

踏み台

広告

広告 同じ踏み台・攻撃の組

プーリング
結果も同じ

攻撃に関わる URL
の組の抽出を実現

入力
畳込

後半の URL の順序が入れ替わった場合

EDCNN の構造
• 全体構成としては下図の通り

: ܰ 次元ベクトル (URL の特徴量や畳み込み結果)
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…

入
力

全
結
合
層

出
力

畳
み
込
み

プ
ー
リ
ン
グ

全
結
合
層

畳
み
込
み

Spatial
Pyramid
Pooling

…

0
0

0

…
…

…

0
0

0

…
…

…

前頁で示した部分

Fully-connected

EDCNN の動作

24

入
力

全
結
合
層

出
力

畳
み
込
み

プ
ー
リ
ン
グ

全
結
合
層

畳
み
込
み

Spatial
Pyramid
Pooling

0

… …

0

0

…
…

…

0
0

0

…
…

…

：攻撃に関する遷移の情報

Fully-connected
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EDCNN の動作

25

…

入
力

全
結
合
層

出
力

リダイレクト
の関係性

全
結
合
層

リダイレクト
同士の関係性

…

簡略化するとこのように攻撃に関わるリダイレクトの
情報を選択して伝播していることになる

評価実験

26

• データセット
 収集元

 有名サイトのリストや公開ブラック
リストに掲載されたウェブサイト

 収集期間
 2015 年 2 月～ 2016 年 1 月

 事前にコンテンツ解析を行いラベル付け (良性/悪性) 済
 収集元の各ウェブサイト一つ一つにアクセスしたときに発生する

URL 系列のみを使用 (一度に複数サイトにアクセスしない)

• 実験内容
 以下に示す教師データでモデルを学習させ、テストデータを分類
 テストデータ

 収集元から 1 か月間に渡り集めたデータ (重複データは削除)
 教師データ

 テストデータの直近 6 か月間で集めたデータ (重複データは削除)

各データの収集期間と系列の個数

評価方法

27

出力＼正解 悪性 良性

悪性 TP FP

良性 FN TN

テストデータの各正解ラベルに対し
それぞれの出力を行った数

• 評価指標
 識別性能を表す指標 Precision, Recall, F 値 (F-measure)

Precision=


ା
(誤検知の少なさの指標)

Recall =


ା
(見逃しの少なさの指標)

F-measure =
ଶ×୰ୣୡ୧ୱ୧୭୬×ୖୣୡୟ୪୪

୰ୣୡ୧ୱ୧୭୬ାୖୣୡୟ୪୪
(上記両方を評価する指標)

• 使用した学習・識別器
 系列中の URL を個別に分類する手法

 分類器は Random Forest (RF) を使用
 URL 系列の中で悪性と判定した URL があれば系列全体を悪性と出力

 CNN
 EDCNN

識別性能
• 識別手法:RF (個別分類), CNN, EDCNN
• 評価指標:Precision, Recall, F 値
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0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

1 2 3

各手法の各指標での比較

系列1 系列2 系列3

識別性能
• Precision については EDCNN が最も高い

 攻撃に利用されやすい構造のウェブサイトが誤検知対象
 RF, CNN は上記のようなウェブサイトの特徴も学習して

いたため誤検知増加
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0.55

0.97

0.71

0.44

0.97

0.59
0.64

0.9

0.72

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

1 2 3

各手法の各指標での比較

系列1 系列2 系列3

EDCNN のスコア
が最も高い

RF で悪性判定したうち
の半数弱が誤検知

識別性能
• Recall については EDCNN は比較的低い

 攻撃までの間に多量の広告があったウェブサイトを見逃し
 部分的な情報で判断する RF, CNN の方が見逃しにくい結

果となった
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0.5

0.6

0.7
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0.9
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各手法の各指標での比較

系列1 系列2 系列3

RF, CNN のスコ
アの方が高い
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識別性能
• F 値については EDCNN が最も高い

 総合的には URL 系列の分類には EDCNN が良いと言える
 ただし Recall の低さを改善する工夫は必要
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各手法の各指標での比較

系列1 系列2 系列3

EDCNNのスコア
が最も高い

計算時間
• EDCNN, CNN, RF の順となった
• Random Forest による個別分類より EDCNN は
平均 3 倍の速度での識別が可能
 個別に URL を識別していく手法は

時間がかかる

• CNN より EDCNN の方が早い
速度で識別することが可能
 畳み込み層に繋がるリンクの数が

CNN より少ないためと考えられる
 計算時間の面でも EDCNN は CNN

より性能向上できているといえる
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0.07
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( 秒
)

識別手法

1 URL 系列あたりの
識別に掛かった時間

まとめと今後の課題
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• まとめ
 プロキシログに含まれる宛先 URL の系列から，ドライブ

バイダウンロード攻撃に関する通信が含まれる URL 系列
を検知する手法を検討

 URL 系列の分類に CNN を適用
 URL 系列の特性に合わせ CNN を拡張した EDCNN を提案
 1 年間に渡り収集したデータで EDCNN の識別性能を評価

• 今後の課題
 EDCNN の識別性能改善

 見逃し・誤検知共に改善の余地あり
 同時に複数のウェブサイトへの通信が行われそれらの URL

が混在した場合における識別の実施と評価
 本評価では単一のウェブサイトへのアクセス結果に対してのみ実施


