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あらまし ネットワーク機能仮想化技術 (Network Function Virtualization: NFV)では, 様々な仮想ネットワーク機
能 (Virtual Network Function: VNF)が汎用サーバ上で実現され, それらが適応的に移動, 追加, 及び削除されること
によって, 運用コストや設備投資コストを抑え, またシステム障害等の環境変動に対して柔軟に対応することが可能に
なる. NFVに基づくネットワークシステムを効率的に運用するためには, 各 VNFの配置, サーバ資源の割り当て, 及
びネットワークフローの経路等を適切に決定することが求められる. さらに, NFVのようなネットワークサービス
は, 需要変動, ネットワークの輻輳, 及びシステム障害等に素早く対応するために, 自律分散的に動作することが望まし
い. 我々の研究グループでは, 生化学機構に着想を得た, タプル空間モデルに基づくサービス空間構築手法を提案して
いる. 本報告では, その手法を NFVフレームワークへ適用し, その実装方針を検討した結果を示す. また, NFVにおい
て重要な機能であるサービスチェイニング要求について, IETFで標準化が進められている Network Service Header
を用いた実装方針を示す. 最後に, アプリケーションの実装方針について述べる.
キーワード 生化学反応式, ネットワーク機能仮想化技術 (NFV), Software Defined Network (SDN), サービスチェイ
ニング (Service Function Chaining: SFC), Network Service Header (NSH)

1. は じ め に

近年, スマートフォンやタブレット端末の普及, 及びモノの
インターネット (Internet of Things: IoT) [1] 技術の発展な
ど, ネットワークを取り巻く環境の変化により, ネットワーク
に接続されるハードウェア機器の種類が増加し, トラヒック量
も増加している. 新しいネットワークサービスを立ち上げるに
は, 専用のハードウェア機器が必要となり, 設置するための空
間や稼働するための電源を必要とするため, コスト増大による
利益減少やエネルギー消費量の増大等の問題が深刻となってい
る [2] . また, ハードウェア機器の保守運用やシステム障害等の
環境変動への対応にも手間がかかり, 柔軟性が低い.
このような問題に対処するための 1 つの技術として, ネッ
トワーク機能仮想化技術 (Network Function Virtualization:
NFV) [3]がある. 図 1に, NFVが適用されたネットワーク環境
の例を示す. NFVは, 仮想ネットワーク機能 (Virtual Network
Function: VNF) を汎用サーバ上で実現して提供する技術で
あり, 通常はハードウェア機器で実行されるネットワーク機能
がソフトウェアとして実現されるため, 運用コストや設備投資
コストを抑え, またシステム障害等の環境変動に対して柔軟に
対応することが可能になる. VNF は, ファイアーウォール [4]
や Deep Packet Inspection (DPI) [5] 等のネットワーク機能
や, Evolved Packet Core [6]のようなモバイルコアネットワー
クの機能など, 多種多様なネットワーク機能を対象に考えられ
ている [7] . その結果, 様々な VNF が汎用サーバ上に配置さ
れ, 複数のVNFが 1台のサーバ資源を共有したり, 1つのVNF
が複数のサーバ上で分散実行される [8, 9] .
また, NFVでは, ネットワークフローが適用されるべきVNF
の順序を示すサービスチェイニング要求を持つ. 図 1は, NFV
環境に到着したネットワークフローが, そのパケットが持つ
サービスチェイニング要求に従って, 複数の VNF が順に適用
され, フローが退出する様子を表す. このような NFVに基づく

図 1 ネットワーク機能仮想化 (NFV) 環境

ネットワークシステムを効率的に運用するためには, 各 VNF
の配置, サーバ資源の割り当て, 及びトラヒック量やサーバ負荷
に応じたネットワークフローの経路などを適切に決定する必要
がある. さらに, NFVのようなネットワークサービスは, 需要
変動, ネットワークの輻輳, 及びシステム障害などの環境変動に
素早く対応するために自律分散的に動作することが望ましい.
そのような動作を表現する 1つの方法として, 自律分散性や

自己組織性の高い, 生化学機構を用いる手法がある. 我々の研
究グループでは, 生化学反応式を用いたタプル空間モデルに基
づくサービス空間構築手法を提案している [10–12] . この手法
では, サーバをタプル空間と考え, サービス要求, サービス需
要, 及びサーバ資源を化学物質として表現し, サーバの挙動をタ
プル空間内の化学反応式として記述する. さらに, 複数のタプル
空間を接続してネットワークを構成することで, 複数のサーバ
から構成される大規模ネットワークシステムにおける, サービ
スの拡散やサービスに対する要求の移動を表現することができ
る. また, 化学反応式はそれぞれのタプル空間で独立に定義さ
れて動作するため, 自律分散的な挙動をモデル化するのに適し
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図 2 生化学反応式を用いたタプル空間モデル [12]

ている. しかし, 過去の研究では, コンピュータシミュレーショ
ンによる基本的な動作検証, 及び簡易な実験環境における検証
のみが行われており, NFV環境への適応については示されてい
ない.
そこで本報告では, 上述の手法を NFV 環境へ適用するため
に, NFV フレームワーク [13]における提案手法の実装方針に
ついて検討する. 初めに, 文献 [12] で示されている, 生化学反
応式を用いたタプル空間モデルに基づくサービス空間構築手法
を NFVへ適用する方法に関して説明する. 次に, NFVフレー
ムワークに提案手法を適用する方法について説明する. さら
に, NFV のオープンソースソフトウェア (Open Source Soft-
ware: OSS) である Open Platform for NFV (OPNFV) [14]
を用いた NFV フレームワークの実装環境を示し, 提案手法の
実装方針を述べる. また, NFVにおいて重要な機能であるサー
ビスチェイニング要求について, Internet Engineering Task
Force (IETF) で標準化が進められている技術の 1 つである
Network Service Header (NSH) [15]を用いた実装方針につい
て述べる. 最後に, 提案手法の有効性を検証するために, 動画ア
プリケーションを想定した提案手法の実装方針を述べる.
本報告の構成は以下の通りである. まず 2 章では, 本報告で
用いる, 生化学反応式を用いたタプル空間モデルに基づくサー
ビス空間構築手法を NFVへ適用する方法について述べる. 3章
では, NFVフレームワークにおける提案手法の実装方針につい
て述べる. 最後に 4章で本報告のまとめと今後の課題について
述べる.

2. 生化学反応式を用いたタプル空間モデルに基
づくサービス空間構築手法

本章では, 文献 [12]で示されている, 生化学反応式を用いた
タプル空間モデルに基づくサービス空間構築手法を NFVへ適
用する方法に関して説明する.
図 2に, 生化学反応式を用いたタプル空間モデルの概要を示
す. タプル空間を化学反応が起こる場とする. タプル空間内の
タプルは化学物質に相当し, その量は化学物質の濃度に相当す
る. タプル空間内で起こる化学反応を定義することで, タプル濃
度の変化等の挙動が定められる. また, タプル空間の外部からの
化学物質の投入や, 生成物を外部に送出する挙動を記述するこ
とによって, タプル空間外との相互作用を実現することができ
る. 各タプル空間で起こる化学反応は独立に起こるため, 自律分
散的な動作を表現することができる.
上述のモデルを NFV へ適用する場合には, タプル空間は

VNF を提供するサーバに, タプルは VNF, フローのパケッ
ト, 及びサーバの資源量等にそれぞれ対応付ける. 以降では, 文
献 [12]で提案されている, NFV の様々な挙動を実現するため
の化学反応式を示す.

2. 1 サービスチェイニング要求
あるフローに対して, そのサービスチェイニング要求により

実行される VNFを順に f1 , f2 , f3 · · · とすると, サービスチェ
イニング要求 c を式 (1)のように表す.

c = {f1 , f2 , f3 , …, fend} (1)

サービスチェイニング要求 cを持つフローに対して、VNF f1

が実行された場合、サービスチェイニング要求 cは式 (2)のよ
うに変化する.

c ←− c\{f1} = {f2 , f3 ,…, fend} (2)

サービスチェイニング要求 cが次に実行を要求しているVNF
を f 1 (c) と表す. 式 (2) の例では, f 1 (c) = f2 である. 以下で
は, 化学物質の添え字 f はフローを, cはサービスチェイニング
要求を表す.

2. 2 VNFへの資源の割り当てと実行
サービスチェイニング要求 cを持ったフローがサーバへ到着

すると, サーバにおいて対応する VNFが存在する場合には, パ
ケットに対して VNFが適用される. このとき, サービスチェイ
ニング要求が 1つの VNFから構成されている場合には, VNF
が適用された後にそのパケットは消失する. 一方, サービスチェ
イニング要求が複数の VNF から構成されている場合には, パ
ケットが持つサービスチェイニング要求から適用したVNFを削
除する. また, 需要の少ないVNFは衰退し, 需要の多いVNFは
成長させることが求められる. このような挙動を反応式 (3), (4)
のように表す.

VNFf 1 (c)|PKTc
rus−−−→ 　


VNFf 1 (c)|VNFf 1 (c)|PKTc\{f 1 (c)}
|toserve(VNFf 1 (c), PKTc) (c\{f 1 (c)} |= ∅)
VNFf 1 (c)|VNFf 1 (c)
|toserve(VNFf 1 (c), PKTc) (c\{f 1 (c)} = ∅)

(3)

VNFf
rds−−−→ 0 (4)

VNF f 1 (c)は,サービスチェイニング要求 cが次に実行を要求し
ているVNFを表し,その濃度が大きいほどそのVNFに対する需
要が多いことを表す. PKT cは,サービスチェイニング要求 cを持
つフローを構成するパケットを表す. toserve(VNFf 1 (c), PKTc)
は, サービスチェイニング要求 cを持つフローに対して, 次に適
用すべき VNFが実行されたことを表す.
また, VNFが配置されているサーバの資源量に応じた VNF

の実行速度の制約を記述するために, 以下の反応式 (5) - (7)を
導入する.

VNFf 1 (c)|PKTc|RSRCt
rus1−−−−→ MEDIATEf ,t (5)

MEDIATEf ,t
rus2−−−−→ VNFf 1 (c)|PKTc|RSRCt (6)

MEDIATEf ,t
rus3−−−−→


VNFf 1 (c)|VNFf 1 (c)|PKT

c\{f 1 (c)}|RSRCt
|toserve(VNFf 1 (c), PKTc) (c\{f 1 (c)} |= ∅)

VNFf 1 (c)|VNFf 1 (c)|RSRCt
|toserve(VNFf 1 (c), PKTc) (c\{f 1 (c)} = ∅)

(7)

RSRC t , 及び MEDIATE f , t は, サーバ t における利用可能
な資源量, 及びサーバ t が提供している VNF f に割り当てられ
た資源量をそれぞれ表す. 反応式 (5)及び (6)は, サービスチェ
イニング要求 c のフローを構成するパケットが適用すべきサー
バ t に到着する際に, 各 VNF の需要の大きさに応じて資源が
割り当てられる様子を表す. 反応式 (7)は, VNF f に割り当て
られた資源量に基づいて, VNFが実行されることを表す.

2. 3 VNFの拡散
サーバにおける需要の多い VNFが, 他のサーバへ VNFが拡

散することを表現するために, 以下の反応式 (8)を導入する.

VNF f
rms−−→ VNF;

f (8)

反応式 (8) は, サーバにおける需要の多い VNF がその濃度
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図 3 勾配場によるフローのパケットの移動 [12]

に比例した速度で周囲の接続されたサーバに拡散し, 分散実行
されることを表している.

2. 4 フローの移動
あるサーバに存在する所望の VNFを要求するフローに対し
て, 資源量の枯渇等でそのサーバ上で VNF を実行できない場
合には, フローのパケットは対応する VNF が提供されている
サーバへ移動することが求められる. また, その移動先は, 要求
する VNFが提供されているサーバに近づく方向であることが
望ましい. このような挙動を実現するために, 各サーバにおける
VNFの需要とサーバの資源量に基づく勾配場を形成し, フロー
のパケットが勾配場に従って移動することを目的とし, 以下の
反応式 (9) - (12)を用いる.

VNF f |RSRC t
rrg−−→ VNF f |RSRC t |GRADf (9)

GRADf
rdg−−→ 0 (10)

GRADf
rmg−−→ GRAD;

f (GRAD−
f ) (11)

PKTc
rmf−−→ PKT;

c (GRAD+
f 1 (c)) (12)

GRAD は, 勾配場を形成するための物質である. 式 (9)
は, GRAD が VNF と RSRC の濃度に応じた速度で生成さ
れることを表している. 式 (10) は, GRAD が一定の速度で消
失することを表している. すなわち, VNF の濃度が小さく, 式
(9) による GRAD の生成が行われないようなタプル空間で
は, GRADの濃度が徐々に小さくなる. 式 (11)は, GRADがそ
の濃度の小さい周囲の接続されたタプル空間へ拡散することを
表している. 従って, GRAD による勾配場は, VNF と RSRC
の濃度が大きく, GRAD が大きな速度で生成されるタプル空間
を頂上とし, その周囲に向かって裾野が広がるように形成され
る. 式 (12) は, PKT が GRADの濃度の高い周囲の接続された
タプル空間へ移動することを表している. これらの反応式を導
入することによって, フローのパケットが, 対応する VNFがよ
り多く, かつ資源量がより多く残存しているサーバの方向へ移
動する, という挙動が実現される. 図 3に, 式 (9) - (12)によっ
て実現される勾配場の形成, 及びフローのパケットが移動する
様子を示す.

2. 5 複数のVNFの共存
1台のサーバ上に複数の VNFが共存する場合, 各 VNFの需
要に応じてサーバ資源を割り当てることで, 需要に応じた資源
共有を行うことが求められる. これを実現するために, 上述した
化学反応式を VNF毎に定義する.

2. 6 化学物質濃度の更新
反応式における化学物質VNF , PKT , RSRC , MEDIATE ,

及び GRAD の濃度について, NFVに基づくネットワークシス
テムでは以下のように設定する.

• VNF : 初期濃度値を設定し, 反応式に応じて更新する.
• PKT : サーバに到着するフローのパケット数, 及びVNF

が適用され, サーバから退出するパケット数に応じて決定さ
れる.

• RSRC : サーバにおける CPU 資源量を利用率で表現
し, 反応式に応じて更新する.

• MEDIATE : 各 VNFに与える CPU資源量を利用率で
表現し, 反応式に応じて更新する.

• GRAD: フローのパケットを複数のサーバへ分散させる
ための指標であり, 反応式に応じて更新する.
これらの化学物質濃度の更新は, 文献 [16]に示されている, 化

学反応式モデルの数値計算手法に基づき, 一定の時間間隔毎
に行う. その間隔で区切られた時間をタイムスロットと定義す
る. 具体的には, 各タイムスロットの開始時点で, 1つ前のタイ
ムスロットの間にサーバに到着したパケット数, 及びサーバか
ら退出したパケット数に応じて, PKT の濃度を設定する. 次
に, タイムスロット内で各化学反応式が実行される回数を反応
物の濃度と反応速度係数から算出し, 反応式を実行して各化学
物質の濃度を更新する. 最後に, 各 VNFへ割り当てる資源を表
す物質である化学物質MEDIAT E の濃度に応じて, 各 VNF
へ CPU 資源を配分し, フローのパケットを複数のサーバへ分
散させる指標となる物質である化学物質 GRAD の濃度に応じ
て, フローのパケットを複数のサーバへ分散させる.

3. NFVフレームワークに基づいた提案手法の
実装方針

本章では, NFVフレームワークに基づいた, 2章で説明した
手法の実装方針について述べる.

3. 1 NFVフレームワークにおける提案手法の位置付け
図 4 に, NFV の標準化を進めている European Telecom-

munications Standards Institute (ETSI) の配下に設立され
た Industry Specication Group (ISG)が文献 [13]で提示して
いる NFV フレームワークに, 提案手法の実現に必要な機能
を配置した図を示す. 提案手法を実現する機能を Biochemi-
cal Reaction Manager (BRM) と定義する. また, 表 1, 2 に
それぞれ, 図 4 における主要な機能である NFV Architec-
tural Layers と NFV Management and Orchestration (NFV
MANO)の役割と, 機能間を接続するインタフェースの説明を
示す. 表 1 では, NFV Infrastructure, Virtualized Infrastruc-
ture Manager, VNF Manager, 及び NFV Orchestrator をそ
れぞれ, NFVI, VIM, VNFM, 及び NFVOと省略して表記して
いる.

NFV フレームワーク [13] には, 仮想化されたネットワー
ク機能である VNF, VNF が導入されるリソースに相当する
NFVI, 及び NFVIと VNFの管理・調整を行う NFV MANO
の 3つの主要な機能が存在する. NFVフレームワークにおいて
提案手法を実現するために, 以下のように既存の機能における
役割を拡張し, 新たな機能・役割を追加する.

• サービスチェイニング要求を実現するために, VNF に
NSHの更新機能を追加する. NSHの詳細は 3.3節で説明する.

• フローの経路制御を実現するために, SDN Switch及び
SDN Controller をそれぞれ, NFV Architectural Layers 及び
NFV MANOに配置する. また, サービスチェイニング要求を
実現するために, SDN Controllerに NSHの挿入, 更新, 削除等
の設定を実行する機能, 及び SDN Switch に NSH の挿入, 更
新, 削除等を実行する機能を追加する. NSHの詳細は 3.3節で
説明する.

• 負荷に応じた VNFへの資源の割り当てや, VNFの適応
的な負荷分散, VNF の拡散及び集約等を実現するために, 提
案手法を実現する機能である BRMを NFV MANOに配置す
る. BRMは,ネットワーク環境に応じてタプル空間を定義し,反
応式の実行結果に基づいて, 様々な挙動を実現する.
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図 4 NFV フレームワーク [13] の拡張

機能名 概要・役割

NFVI
VNFが導入されるリソースであり,
ハードウェア資源とソフトウェア資源から構成される

VIM
NFVIとして用いられる計算資源, ネットワーク資源,
及びストレージの構成情報を管理し, 仮想マシンへの
各資源の割り当てや, 資源の再利用等を実行する

VNFM
VNFのライフサイクル管理やヘルスモニタリング,
Auto Healing/Auto Scaling等を実行する

NFVO
VNFのテンプレート化やサービスチェイニング要求の管理,
VNFのオーケストレーション等を実行する

VNF
パケットに対するネットワーク機能の適用や,
NSHの更新等を実行する

SDN フローエントリに従ったパケットの転送や,
Switch NSHの挿入, 更新, 削除等を実行する
SDN SDN Switchに対するフローエントリの設定や,

Controller NSHの挿入, 更新, 削除等の設定を実行する

BRM
ネットワークトポロジの管理や, トポロジ情報に基づいた
タプル空間の定義, 反応式の実行等を実現する

Data NFVI, VNF, フローエントリ, 反応式等の
Repositories 情報を保持するデータベースである

表 1 各機能の役割

本研究では, NFVを実現するためのOSSとして, OPNFV [14]
を用いる. OPNFVは, Linux Foundationによって設立され,既
存の OSSを統合することによって, NFVフレームワーク全体
を実装することを目的としており, OpenStack [17], OpenDay-
light [18], Kernel-Based Virtual Machine (KVM) [19]などが
用いられている. また, OPNFVにおいては, SDNを実現する
ための通信プロトコルとして, OpenFlowを用いることが想定
されているため, 本報告では, OpenFlowを用いた提案手法の実
装方針を検討する.

3. 2 提案手法の実現
図 5に, OPNFVを用いたシステム構成と, 図 4における各
機能の配置を示す. 図 5では, 簡単のために, 1台の物理マシン
上に図 4の環境を実装することを想定しており, 複数の仮想マ
シンと仮想スイッチが存在する. 仮想マシンは, NFV環境をイ
ンストールする役割を持つ Jump Server, NFV MANO の役
割を持つ Controller, 及び NFV Architectural Layers の役割
を持つ Compute の 3 種類が存在する. また, OPNFV のイン
ストール時に, ノードのプロビジョニングのために用いられる
Admin, テナント用トラヒックのために用いられる Tenant, 外
部ネットワークに接続するために用いられる Public, ストレー
ジの I/O 処理のために用いられる Storage の 4 種類のネット
ワークが存在する.
表 3に, 各機能の図 5の示すシステム上での実現方法の概要
を示す. NFV MANO及び NFV Architectural Layersの機能

インタフェース名 用途

Or-Vnfm
NFVOが, VNFMから必要な VNFの情報を
取得する等で用いられる

Vi-Vnfm 仮想マシンの状態の情報交換等で用いられる

Or-Vi 仮想マシンの状態の情報交換等で用いられる

Or-Sc
SDN Controllerが, NFVOからフローの経路情報を
取得する等で用いられる

Ss-Br
BRMが, SDN Switchからフローレートの情報を
取得する等で用いられる

Br-Vi
VIMが, BRMからMEDIAT E の濃度を

取得する等で用いられる

Nf-Vi VIMが, NFVIへ資源を割り当てる等で用いられる

Br-Or
NFVOが, BRMから GRAD, V NF の濃度を

取得する等で用いられる

Ss-Sc
SDN Controllerが, SDN Switchへフローエントリを
設定する等で用いられる

表 2 各インタフェースの用途

図 5 OPNFV を用いたシステム構成図

はそれぞれ Controller及び Compute上に配置し, OPNFVに
統合されている既存の OSSや各ベンダーが提供する OSSを用
いて実装する.
提案手法を実現するプログラムは, Controller上で 1つのプロ

セスとして動作させる. プログラムは, ネットワーク環境に応じ
てタプル空間を定義し, 反応式を独立に実行する. Compute上
の各 SDN Switchに到着したフローに対して, GRADの濃度に
応じてフローの経路を決定し, SDN Controllerを通じて, SDN
Switchに経路設定を行う.また, SDN Switchに到着するフロー
レートの情報は BRMに伝達され, 反応式における P KT の濃
度に反映される. VNFへの資源割り当ては, MEDIAT E の濃
度に応じて, VIMによって実行される. さらに, V NF の濃度に
応じて, NFVOを通じて, VNFの起動, 及び停止を実行する.

3. 3 サービスチェイニング要求の実現
IETFが提案している Network Service Header (NSH) [15]

の概要と, NSHを用いたサービスチェイニング要求の実現方法
について説明する.

3. 3. 1 Network Service Header
NSHは, サービスチェイニング要求において, 所望の順序で

VNFを適用するために必要なフローの経路情報, 及び経路上の
位置情報をパケットのヘッダに格納する.図 6に, NSHのフォー
マットを示す. NSHは, 基本情報やペイロードのプロトコルに
関する情報を格納する Base Header, フローの経路情報と経路
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機能名 実現方法

NFVI KVMを用いて, Compute上で実現する
SDN Switch Open vSwitchを用いて, Compute上で実現する

VNF
各ベンダーが提供する OSSを用いて,
Compute上の仮想マシンで実現する

VIM OpenStackを用いて, Controller上で実現する
VNFM OpenStack Tackerを用いて, Controller上で実現する
NFVO OpenStack Tackerを用いて, Controller上で実現する
BRM 提案手法のプログラムを用いて, Controller上で実現する

SDN Controller OpenDaylightを用いて, Controller上で実現する
表 3 各機能の実現方法

図 6 Network Service Header (NSH) [15]

図 7 NSH Service Path Header [15]

機能名 役割 実現方法

SFP
SFCの具体的な SFの経路の保持 (例:

NFVO上で実現する
DC 1 の DPI 1 → DC 3 の NAT 2)

SC
各フローの SFPの決定 NFVO上で実現する
パケットへの NSHの付与 SDN Controller上で実現する
表 4 NSH の実現に必要な機能とその実現方法

上の位置情報を格納する Service Path Header, 及びメタデータ
を格納するContext Header(s)で構成される. 図 7に, サービス
チェイニング要求の実現に必要な情報を格納する NSH Service
Path Headerの構成を示す. NSH Service Path Headerは, フ
ローの経路を一意に識別する Service Path Identifier (SPI)と
経路上の位置情報を示す Service Index (SI)で構成される.

3. 3. 2 NSHの実現
IPパケットにおける NSHの実現方法の 1つとして, Option
フィールドに NSHを格納することが考えられる. しかし, 現状
の OpenFlow の仕様では, Option フィールドに基づいた制御
を行うことはできない. 従って, 本研究においては, IPヘッダの
Type Of Service (TOS)フィールドに NSHを格納する. TOS
フィールドは 8 [bit]であるため, SIのみを格納する. SIには, 初
期値としてフローが通過する VNF の数を設定する. フローに
VNFを適用する度に SIの値を 1減らし, SIが 0である場合に
は, サービスチェイニング要求における全ての VNF が適用さ
れたと判断する. SPIは, フローに経路を割り当てるために必要
となるフロー識別子であるが, 本研究においては, 5-tuple (送信
元 IPアドレス, 送信先 IPアドレス, 送信元ポート番号, 送信先
ポート番号, プロトコル)を用いる.
表 4 に, NSH の実現に必要な機能とその実現方法の概要を
示す. 表 4 では, データセンタ, Service Function Path, 及び
Service Classifier をそれぞれ, DC, SFP, 及び SC と省略して
表記している.
表 4の機能を用いたフローの処理方法について説明する. SDN

Switchに, 到着したフローを処理するフローエントリが設定さ
れていない場合は, 以下のように動作する.
（ 1） SDN Controller は, フローの経路を決定するため

図 8 提案手法に基づいたサービスチェイニング要求の実現

に, NFVOに対して SFPを要求する.
（ 2） NFVO は, GRAD の濃度に基づいて SFP を選択
し, SDN Controllerへ伝達する.
（ 3） SDN Controllerは, NFVOから受け取った SFPに基
づいて, SDN Switchにフローエントリの設定, 及び NSHを挿
入, 更新, 及び削除する設定を行う.
（ 4） SDN Switch は, パケットを SDN Switch, あるいは

VNFに転送する.
（ 5） パケットが SDN Switchに到着した場合は (4), VNF
に到着した場合は (6)に遷移する.
（ 6） VNFを適用した後, SIの値を 1減らし, SDN Switch
へパケットを送出する.
（ 7） SI が 0 でない場合は (4), 0 である場合は (8) に遷移
する.
（ 8） サービスチェイニング要求を終了し, SDN Switch に
おいて NSHを削除する.
また, SDN Switchに, 到着したフローを処理するフローエン

トリが設定されている場合は, (4)の処理から実行する.
3. 3. 3 確率的なフロー経路の決定
一般的に, NFVでは, フロー単位で経路が設定される. 一方

で, 2章で説明した提案手法は, パケット単位で確率的に挙動が
決まり, 経路が決定する. そこで本研究では, 以下のように, 提
案手法におけるパケット単位での確率的なフロー経路の決定
を, フロー単位で確率的に経路を決定することで近似的に実現
する.
図 8 に, サービスチェイニング要求を持ったフローが SDN

Switchに到着する様子を示す. 図中の実践矢印及び数字は, フ
ローの経路と通過順を表している. ここでは, フローはファイア
ウォール処理の後に DPI 処理を行うサービスチェイニング要
求を持つものとする. ファイアーウォールを実現する VNF と
して Firewall 0 と Firewall 1 の 2 つが存在し, DPI を実現す
る VNFとして DPI 0が存在するため, Controller上の NFVO
は, 以下のような 2つの SFPを管理している.

• SFP 0: {Firewall 0 → DPI 0}
• SFP 1: {Firewall 1 → DPI 0}
SDN Switch にフローが到着すると, 提案手法のプログラ

ムの実行結果に基づいて, フローに割り当てる SFP を確率的
に決定する. 具体的には, ファイアーウォール処理のために
Firewall 0あるいは Firewall 1のいずれかを用いるかを, それ
ぞれに対応するGRADの濃度を用いて確率的に決定する. 例え
ば, Firewall 0, Firewall 1に対応する GRAD の濃度がそれぞ
れ, 2,000, 1,000である場合には, 到着したフローに対して, 0.67
の確率で SFP 0, 0.33の確率で SFP 1をそれぞれ割り当てる.

3. 4 アプリケーションシナリオ
提案手法の有効性を検証するために,動画アプリケーションに

おける VNF制御を行うための実装方針を説明する. 図 9に, 動
画配信を提供する Streaming Server から, ファイアウォール
処理の後に, 動画のトランスコーディング処理を行うサービス
チェイニング要求を持つフローが到着し, それぞれの処理を受
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図 9 動画アプリケーションにおける提案手法の実現

けた後に Client に動画の送信が行われる様子を示す. 図にお
いては, 図 5における Controllerを実現するサーバを BioNFV
Server としている. 図中の実践矢印及び数字は, フローの経路
と通過順を表している. 本シナリオを通して, 提案手法における
以下の機能が実現されることを確認する.

• 負荷に応じた VNFへの資源の割り当て
• VNFの適応的な負荷分散
• VNFの拡散, 及び集約
図 9では, ファイアーウォール処理を実現する VNFとして

Firewall 0と Firewall 1の 2つが存在し, 動画のトランスコー
ディング処理を行う VNFとして Transcoding 0が存在するた
め, 以下の 2つの SFPが管理されている.

• SFP 0: {Firewall 0 → Transcoding 0}
• SFP 1: {Firewall 1 → Transcoding 0}
BioNFV Server では, ネットワーク環境に応じてタプル
空間が定義され, 反応式が実行される. タプル空間において
は, 到着するフローレートに応じて, P KT の濃度が更新され
る. 反応式の実行の結果, MEDIAT E の濃度に応じて, Fire-
wall 0, Firewall 1, 及び Transcoding 0に資源割り当てを実行
することによって, 負荷に応じた VNF への資源の割り当てが
実現される. V NF の濃度に応じて, Firewall 0, Firewall 1, 及
び Transcoding 0の起動, 及び停止を実行することで, VNFの
拡散, 及び集約が実現される.
フローが到着すると, BioNFV Serverは, GRADの濃度に応
じて, フローに対して適用する SFPを確率的に決定し, それに
基づいて SDN Switchにフローエントリを設定する. これによ
り, VNFの適応的な負荷分散が実現される.
到着するフローが減少すると, 反応式の実行の結果, V NF の
濃度が小さくなる. その場合には, 対応する VNFを停止し, 停
止した VNF を用いる SFP をフローに割り当てないようにす
る. このようにして, 必要に応じた VNFの集約が実現される.
一方, 到着するフローが増加すると, 反応式の実行の結
果, V NF の濃度も大きくなる. その場合には, 対応する VNF
を起動し, 起動した VNFを用いる SFPがフローに割り当てら
れるようにする. このようにして, 必要に応じた VNFの拡散が
実現される.

4. まとめと今後の課題

本報告においては, 生化学反応モデルに基づくサービス空間
構築手法を, NFV 環境に適用するために, NFV フレームワー
クに基づいた提案手法の実装方針を検討した. 具体的には, ま
ず, 化学反応式を構成する物質や反応式を, NFV環境の構成要
素や挙動に対応させた. 次に, NFVフレームワークに基づいた
提案手法, 及び NSH を用いたサービスチェイニング要求の実
装方針に関して説明した. また, アプリケーションの実装方針に
ついて述べた.

今後の課題として, 本報告で述べた生化学反応モデルに着想
を得た VNF制御手法の実装, 及び実験評価が挙げられる. また,
文献 [12]で示されている提案手法において, サーバ間の伝搬遅
延時間やリンク帯域を考慮した評価を行うことも重要であると
考えられる.
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