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あらまし 近年、家電のような機器までネットワークに接続されるようになり、それらの機器を対象とした不正操作の

リスクが高まっている。しかし、このような機器の不正操作に用いられる通信は、既知の不正パケットとのパターン

マッチング等の従来の攻撃検出手法での検知が困難である。そこで本研究では、ホームネットワーク接続機器への不

正操作を検出する新たな手法を考案した。この手法では、時刻やセンサ等で観測された温度等の環境ごとに、ユーザ

が機器操作を行う順を行動パターンとして学習する。そして、機器操作が行われた際には、学習されたその環境下で

の機器操作の順と照合し、不一致であれば不正操作と検出する。本稿では、研究室内で収集した被験者の行動パター

ンをもとに、提案手法を評価し、検知精度および制約について考察した。
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Abstract The operations of home IoT devices by attackers can cause serious problems. However, such attacks
are difficult to detect. In this paper, we propose a method to detect such attacks based on user behavior. We model
user behavior as a sequence of events. Our method learns sequences of events for each one of a predefined set of
conditions and detects attacks by comparing the sequences of the events including the current operation with the
learned sequences. We evaluate our method by using data collected by monitoring the behavior of four users. Based
on the results of this evaluation, we demonstrate the accuracy of our method and discuss the limitations of our
method.
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1. は じ め に

近年、パソコンやスマートフォンのみならず、冷蔵庫やエアコ

ンなどの家電やペースメーカなどのヘルスケア機器が、IoT機
器として、インターネットに接続するようになっている。ユー

ザはスマートフォンやタブレットに加えて、Google Home [1]
や Amazon Echo [2]といった AIスピーカなどを使って、IoT
機器の稼働状況や周辺状況を調べたり、IoT機器を操作したり
することができる。

しかし、インターネットに接続する機器が増えるにつれ、そ

れらの機器を狙ったサイバー攻撃を受けるリスクも高まってお

り [3–6]、実際に、IoT機器を狙った攻撃やマルウェア [7,8]が
観測されている。また、現在発生している IoT機器を標的とし
た攻撃のほとんどは、IoT機器に侵入し、ボットネットを構築
することで、DoS 攻撃などの踏み台として利用するものであ
る [9, 10]。しかし、IoT機器は現実の生活と密接に関係する機
器であることから、現実の生活に大きな影響を及ぼすような、従

来の PCやスマートフォン等を対象とした攻撃とは異なる種類
の攻撃を受けるリスクがある [11]。特に、攻撃者によって IoT
機器が操作されるような、IoT機器の不正操作攻撃は、ユーザ
の不安感をあおるだけではなく、空調の設定温度を勝手に操作

したり、ヘルスケア機器の設定を変更したりと、人命に直結す

るような攻撃も考えられる。そのため、IoT機器の不正操作の
防止は重要な課題となっている。

従来、ネットワークを介したサイバー攻撃に対して、セキュ

リティソフトや IDS(Intrusion Detection Systems)の導入によ
る対策が取られてきた。セキュリティソフトや IDSでは、通信
パケットを事前定義されたルールを比較する、パターンマッチ

ングによって攻撃を検出してきた。しかしながら、IoT機器に
対する不正操作時の通信パケットは、ユーザが機器操作を行う

際と同じ正常なプロトコルに従った通信であるため、パケット

発生パターンの特徴や通信手順からは不正操作の検出は困難で

ある。特に、攻撃者が、正規のユーザのスマートフォンや AI
スピーカに侵入し、侵入端末を介してパケットを送信した場合、

そのパケットを正規のユーザーが送信したパケットと区別する

ことは困難である。

そこで本研究では、ホームネットワークと宅外のネットワー

ク間のすべてのパケットを監視することができるホームゲート

ウェイにおいて、ホーム IoT機器の不正操作を検出する手法を
提案する。提案手法では、ゲートウェイが、時刻や宅内のセン

サの観測値などをもとに、宅内の状況を分類し、各状況におい

て、発生した機器操作や、ユーザの入退室といったユーザの行

動順序を学習する。新たな機器操作が発生した場合は、現在の

宅内の状況に対応する、学習されたイベントの順序を確認し、

発生した機器操作が学習されたイベントの順序と異なる場合に

異常として検出する。

評価のために、家庭用 IoTデバイスを複数設置し、研究室内
にホームネットワークを構築した。研究室内の 4人の学生を被
験者として選択し、設置した IoT 機器を数か月間使用しても
らった。その際、ホームネットワーク上を流れるパケットを観
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図 1: 異常検知モデルの概要図

測し、IoT機器の操作が行われた時間を記録した。このように
して得られたデータのうち、記録された IoT機器の操作を正常
な操作とし、当該データに不正操作を混入した際に、本手法に

よって当該操作が検出可能かどうかを評価した。

本稿の構成は以下の通りである。まずホーム IoT機器の不正
操作を検知するための提案手法の内容について第 2. 章で説明
し、パラメータ設定手法について第 3.章で説明する。次に第 4.
章で提案手法の評価について述べる。最後に、本稿のまとめと

今後の課題を第 5.章で述べる。

2. スマートホーム IoT機器の異常検知

本章では、攻撃者によるホーム IoT機器の不正操作を検知す
る手法を提案する。各家庭において、各ユーザは状況に応じて、

自身の行動パターンが存在する。例えば、帰宅時に室温が低け

れば、ヒータをつけ、加湿器をつけるといった行動をとるが、

室温が高い場合には、ヒータをつけることはない。また、機器

を操作する順番についても、ヒータを先につける、加湿器を先

につけるといったユーザごとの特性があると考えられる。提案

手法では、このような家庭内の行動パターンを、ホームゲート

ウェイで観測可能な機器の操作、入退室、温度等のセンサから

得られる情報から学習し、異常検知に利用する。

2. 1 異常検知モデル

図 1に、本手法の異常検知モデルを示した。
2. 1. 1 宅内の状況

提案手法では、センサから得られるデータと時刻をもとに、

現在の宅内の状況を定義する。状況の要素を ci という変数で

示す。ここで、インデックス i は 1 から imax の値をとるもの

とする。例えば、c1 は時刻、c2 は室温の値を示す変数である。

このような連続値に対して、複数の閾値を用いることで離散化

し、状況を分割する。例えば、c
(j)
i ≦ ci ≦ c

(j+1)
i (c(j)

i は i番目

の変数の j 番目の閾値)を満たす ci の値は、その変数の j 番目

の領域に分類される。

2. 1. 2 ユーザの行動順序

提案手法では、上記で定義した宅内の状況の各領域について、

当該領域でのイベントの順序を学習する。本稿では、イベント
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図 2: イベント A、B、Cが連続して観測された場合、学習する
イベント系列

は、ホームゲートウェイで把握可能な各ユーザの入退室、機器

の操作をイベントとしてみなす。そして、前のイベント発生か

ら T 秒以内に発生したイベントは連続したイベントとみなし、

イベントの系列を構築する。イベントの系列は、最初に発生し

たイベントを根、最後のイベントを葉とする複数の木としてモ

デル化が可能である。このようにモデル化することにより、イ

ベントの系列が与えられた場合、当該系列に含まれる一連のイ

ベントで、根から葉まで到達できる経路が、蓄積された木の中

にあるかを調べることにより、蓄積されたイベント系列に含ま

れるイベント系列であるのかを確認することができる。

2. 2 学 習 手 法

提案手法では、観測されたイベントの系列を学習することに

より、ユーザの通常の動作を学習する。本学習は、イベントの

系列を生成、宅内の状況を表す空間から学習対象の領域を選

択、木の更新の手順を各イベント系列に対して繰り返すことに

より、行われる。

2. 2. 1 イベント系列の生成

観測されたイベントを、前のイベント発生から T 秒以内に

発生したイベントは連続したイベントとみなすことにより、系

列を作成する。ただし、一般的に宅内には複数のユーザが存在

するため、生成されたイベント系列には、あるユーザが行う一

連の行動に起因するイベントの間に、別のユーザの行動がノイ

ズとして混入することも考えられる。そのため、このようなノ

イズを除去し、本質的なイベントの系列を学習することが必要

となる。本提案手法では、連続して発生したイベントの系列に

対して、別ユーザの行動がノイズとして混入することを考慮し

て、間のイベントを除去することにより、学習用のイベント系

列を生成する。図 2に生成されたイベント系列の例を示す。こ
の例では、イベント A、イベント B、イベント Cというイベン
トが連続して観測されている。この場合、図 2に含まれるよう
なイベント系列を生成することにより、各イベントが別ユーザ

の行動に起因するノイズであった場合を考慮した系列を生成す

ることができる。

2. 2. 2 学習対象の状況の選択

生成されたイベント系列の先頭の状況をもとに、学習対象の

状況を選択する。その際、生成されたイベント系列を、現在の

状況に合致している領域の学習のみではなく、周辺の領域の学

習に用いる。具体的には、現在の状況を表す各観測値 xi に対

して、xi − αi 以上 xi + αi 以下に該当する領域であれば、現在

のイベント系列を用いた学習を行う対象である領域とみなす。

これにより、20時台に発生したイベントの系列を 19時台や 21
時台といった類似した環境の学習に用いることが可能となり、

少ないイベントの系列で、各状況に対応したイベントの順を学

習することが可能となる。

2. 2. 3 イベント系列木の更新

提案手法では、学習対象の領域を選択後、当該領域に対応す

る木を更新することを繰り返すことにより、イベントの順を学

習する。この学習は、生成された各イベント系列に対して、イ

ベント系列の先頭が根、イベント系列の最後のイベントが葉と

なるような経路を持つ木ができるように、木にノードとリンク

を追加する。その後、各系列において、系列の先頭が根、最後の

イベントが葉となる経路上にあるノードのカウンタを１増加さ

せる。この手順を繰り返すことにより、木構造のノードのうち、

頻繁に行われる行動に関連したノードは、対応するカウンタの

値が大きくなり、ノイズとして混入した別ユーザの行動に起因

するイベントに関するノードは、対応するカウンタ値は小さい

ままとなる。そのため、構築された木のうち、カウンタ値の小

さなノードを除去した木を用いることにより、ユーザの一連の

行動に起因するイベントの順を記録した木を構築することがで

きる。ただし、本学習方法では、短いイベント系列は生成され

やすく、長い系列は生成されにくいという点を考慮する必要が

ある。そこで、上述のカウンタ値に対する閾値は、当該ノード

の深さに応じて変える。ここでは、深さ dのノードのカウンタ

値に対する閾値を nd × Lnum(Lnum:検知対象の機器の総操作回
数)とし、異常検知適用時には、カウンタ値 nd × Lnum よりも

小さいノードは除外する。また、本提案手法では、木の根から

葉まで到達できるかが判定の基準となる。そのため、ノードを

除外した結果、ノード除外前に葉となっていたノードが配下に

含まれていないノードについても除外する。

2. 3 検 知 手 法

新たな機器操作が発生した場合、当該機器動作を含むイベン

ト系列を生成し、そのイベント系列の順に学習済みの木を探

索し、葉まで到達できるかを調べることにより、異常の検知を

行う。

2. 3. 1 イベント系列の生成

異常判定時に用いるイベント系列も、学習用のイベント系列

と同様に、前のイベント発生から T 秒以内に発生したイベント

は連続したイベントとみなしつつ、別ユーザの行動に起因する

ノイズとなるイベントの混入を考慮して行う。ただし、異常検

出を行う際には、この機器操作のイベントが異常か正常かを見

分けたいといった、正常・異常の判断を行いたい対象のイベン

トが明確に決まっている。そのため、イベント系列生成の際に

は、対象のイベントを含むイベント系列のみを生成する。

2. 3. 2 正常および異常の判定

生成された各イベント系列について、現在の状況に対応する

領域を選択し、選択した領域に対応する木の集合を探索する。

各イベント系列を用いた探索は、木の根から行い、イベント系

列の先頭に対応する木の根を持つ木の根に移動する。その後、

イベント系列の確認対象となる次のイベントに対応するノード

が、現在位置の子ノードにあるかを調べ、子ノードに存在する

251



場合は、そのノードに遷移する。この手順を繰り返し、木の葉

まで到達できた場合は、学習したユーザの行動と合致するとみ

なすことができる。

上記の探索をすべての生成されたイベント系列に対して行う。

一つでも根から葉まで到達できる系列が存在すれば、その操作

は正常な操作であると判定する。また、すべてのイベント系列

において、系列の先頭から最後までのイベントに該当する遷移

が木の中に存在しない場合は、異常と判定する。イベント系列

の先頭から最後までの遷移が木の中にあるものの、葉まで到達

することができなかった場合は、その後のイベントを待たなけ

れば、機器操作が正常であったか異常であったかを判定できな

い。この場合、T 秒待ち、新たなイベントが発生しない場合は、

学習した順でのイベントが発生していないので、異常として検

出する。また、T 秒待ち、新たなイベントが発生した場合は、

当該イベントを含むイベント系列を再度生成し、木の探索を行

うことにより、正常・異常の判定を行う。

3. パラメータ設定

本手法では T、α、nd の 3種類のパラメータを持つ。これら
のパラメータ設定手法については、本稿では、スペースの関係

で割愛する。詳細については、文献 [12]を参照されたい。

4. 評 価

4. 1 評 価 環 境

4. 1. 1 評価用データセット

評価用データセットを取得するため、研究室内に、ネットワー

ク接続可能なヒータや冷蔵庫、テレビなどの家電や、温度計な

どのセンサといった、15種類のホーム IoT機器を設置したホー
ムネットワーク環境を構築した。ホームネットワーク上のユー

ザとして 4 人の被験者を用意して、自由に機器を使用しても
らいながら、自然に生活してもらった。その間、ホームネット

ワーク上を流れる全ての通信パケットをキャプチャし、機器操

作が行われた時刻と、センサの観測値を記録した。また、ホー

ムネットワークに、ユーザのスマートフォンが接続しているか

どうかという情報から、ユーザが入退室した時刻も記録した。

また、実験環境内に配置したセンサから温度、湿度、騒音に関

するデータを取得した。ただし、本実験環境である研究室内は、

一定の室温に保たれるように常に制御されているため、室温や

湿度が大きく変化しなかったことから、本評価において、状況

の定義にはセンサデータは用いず、時刻のみ用いることとした。

4. 1. 2 評 価 手 順

本稿では、検知率、誤検知率の二つの指標を用いて評価を

行う。

a ) 誤 検 知 率

本評価では、正常なユーザの操作が誤って不正操作と判別され

ないかを確認する。本評価を行うためには、正常なユーザの挙動

に関するデータセットを、学習用データセットとテスト用データ

セットに分け、学習用データセットで学習を行ったのちに、テス

ト用データセットを入力とした際の誤検知について調べる。本

稿では、本評価に用いることができる機器使用のデータが限られ

表 1: 2017年 1月の検知結果
検知率 検知数 誤検知率 誤検知数

/計 /計
コーヒーメーカ 0.157 346/2200 0.000 0/48
ヒータ 0.959 2110/2200 0.182 2/11
加湿器 0.080 176/2200 0.000 0/38
テレビ A 1.000 2200/2200 1.000 8/8
テレビ B 1.000 2200/2200 0.000 0/2

ているため、Leave-One-Out Cross-Validation(LOOCV) [13]
により、誤検知率の評価を行った。LOOCVでは、データを一
定間隔に分割し、分割されたデータのうち、特定の一個分以外

を学習データ、残りの一個分のデータをテストデータとして検

証を行い、それを全ての分割された各データに対してそれぞれ

評価を行う。本稿では、1か月分のデータを 1日単位で分割し、
ある 1日以外の日時のデータを学習用データ、残りの 1日間の
データをテストデータとして利用した。そして、テストデータ

中に含まれる機器操作のうち、誤って異常であると判定されて

しまった操作数と、テストデータに含まれる総操作数をカウン

トした。そして、LOOCVにおける全評価結果において、テス
トデータに含まれる総操作数に対する誤って異常であると判定

されてしまった操作数の割合を誤検知率とした。

b ) 検知率の評価

本評価では、テストデータに対して加えた不正操作を提案手

法が検出できことを確認する。本評価にあたり、誤検知率の評

価とそろえるために、1 か月分のデータを 1 日単位で分割し、
ある 1日以外の日時のデータを学習用データ、残りの 1日間の
データをテストデータとして利用した。そして、攻撃者は特定

の一台の機器にしか、不正操作を試みないと仮定し、各 1日間
のテストデータに対して不正操作パケットを 100回分ランダム
な時刻に混入し、学習用データから学習した行動パターンをも

とにテストデータの検証を行った。検証では、混入した全不正

操作のうち、不正操作であると判定できたものの割合を検知率

と定義し、評価に用いた。

4. 2 評 価 結 果

1か月間 (2017年 1月)と、3か月間× 2回 (2017年 4,6,8月
と、2017 年 5,7,9 月) のデータセットを用いて評価を行った。
この 3種類のデータセットは、データセットごとに被験者の学
生を変えている。ただし、各データセット内では、被験者は同

一である。1か月間のデータを用いて、冬によく使われるよう
なヒータや加湿器などの機器操作について考察し、3か月間の
データを用いて、より長い期間学習データが存在した場合につ

いての考察と、夏によく使われるような扇風機などの機器操作

について考察する。

4. 2. 1 1か月間のデータによる評価結果
まず、2017年 1月の 1か月間の結果に対して評価を行う。本

評価では、最初の 1週間のデータをパラメータ設定に用い、残
りの 3 週間のデータを使用して、LOOCV を用いてテストを
行った。また、LOOCVを用いた際、最初の 1週間のデータも
学習データとして利用した。表 1に評価結果を示した。まず、
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ヒータに関しては、95%以上の不正操作を検知することができ
た。これは、イベント順序が正しく学習されたためである。本

評価データセットにおいては、ヒータに関して、3つの行動パ
ターンが学習された。加湿器を操作した後にヒータを操作する

という行動パターンと、9 時から 17 時の時間帯においてヒー
タを操作した後にコーヒーメーカを操作するという行動パター

ン、午後の時間帯においてヒータを操作した後にユーザ 01が
退室するという行動パターンである。不正な操作コマンドが送

信されたとしても、これらの行動パターンに一致しなければ、

不正操作として検知した。

一方で、ヒータの誤検知した正常操作数は 2回分であった。
誤検知された操作は、ヒーターの操作後に加湿器を操作すると

いう行動パターンに関する操作であったが、この行動パターン

は一か月間に発生した回数が少なかったことから、行動パター

ンとして学習されず、誤検知された。

また、表 1において、コーヒーメーカと加湿器の検知率が低
かった。これは、コーヒーメーカと加湿器の操作の多くが単発

操作 (当該操作の前後に、他のイベントが存在せず、イベント
順序が学習されないような機器操作)であったことが原因であ
る。さらに、これらの機器が、一日のうちの様々な時刻に操作

されたことも原因の一つである。このような、様々な時刻に行

われた単発操作を、異常として検知しないようにパラメータを

設定したため、ほとんどの操作を正常な操作であると判断して

しまった。

さらに、表 1のテレビについては、全ての不正操作を検知す
ることができた。しかし、テレビ Aについては、誤検知率が高
くなってしまった。これは、正常な行動パターンを学習するた

めの操作数が少なかったことと、テレビ Aの操作に関する行動
パターンが毎回異なったことが原因である。その結果、テレビ

Aの操作に関する行動パターンが、正常な行動パターンである
と学習されず、不正操作として検知されてしまった。多くの行

動パターンが学習に利用された、テレビ Bに関しては、誤検知
数が少なかった。

4. 2. 2 3か月間のデータによる評価結果
次に、2017年 4,6,8月の 3か月間および 2017年 5,7,9月の

3か月間のデータの検知結果に対して評価を行った。各月の初
めの 1週間をパラメータ設定期間とし、各月の残りの 3週間の
データを用いてテストを行った。また、LOOCVを用いたテス
トの際には、初めの 1週間のデータも学習データとして利用し
た。 表 2と 3に評価結果を示した。コーヒーメーカ以外の機
器に関しては、98%以上の不正操作が検知できた。これは、扇
風機が入室直後に操作されるような、機器操作に関する、正常

な行動パターンを、複数回学習することができたためである。

また、テレビの誤検知率については、表 1の 1か月間の結果
よりも低くなっている。これは、行動パターンを学習するため

の学習データ数が増加したためである。その結果、正常な操作

パケットに対して、同様の行動パターンが学習されているため、

当該操作が正常であると判断できるようになった。しかし、学

習データが増えたにも関わらず、コーヒーメーカの検知率は高

くなかった。さらに、表 2のテレビ Bの誤検知率と、表 3の

表 2: 2017年 4,6,8月の検知結果
検知率 検知数 誤検知率 誤検知数

/計 /計
コーヒーメーカ 0.611 3908/6400 0.058 3/52
扇風機 A 0.998 6384/6400 0.000 0/9
扇風機 B 0.999 6399/6400 0.000 0/6
テレビ A 0.996 6377/6400 0.171 7/41
テレビ B 1.000 6400/6400 0.400 4/10
テレビ C 0.999 6397/6400 0.000 0/10
テレビ D 0.999 6398/6400 0.111 1/9

表 3: 2017年 5,7,9月の検知結果
検知率 検知数 誤検知率 誤検知数

/計 /計
コーヒーメーカ 0.057 368/6500 0.000 0/89
扇風機 A 0.991 6439/6500 0.074 2/27
扇風機 B 0.986 6409/6500 0.302 13/43
テレビ A 0.998 6485/6500 0.231 3/13
テレビ B 0.999 6497/6500 0.077 1/13
テレビ C 0.999 6496/6500 0.000 0/3

扇風機 Bとテレビ Aの誤検知率に関しても、あまり改善され
ず、高いままであった。これらは、単発操作によるものである。

したがって、不正操作の検知率を向上し、正常操作の誤検知率

を低減させるためには、このような正常な単発操作を学習およ

び検知できるような手法が必要である。このような手法の考案

は、今後の課題である。

4. 2. 3 考 察

提案手法では、正常操作に関するイベント順序が学習できる

ような機器に関しては、95–100%の不正操作を検知することが
できた。しかし、数回の誤検知が発生してしまうことも分かっ

た。これらは、操作の前後に他のイベントが存在しないような

単発操作と、あまり頻繁に行われないような行動パターンに関

するレアな機器操作が原因である。

提案手法では、機器操作やユーザの入退室といったイベント

の順序を比較することで、不正操作の検知を達成した。しかし、

単発操作の正常異常を判定する際には、順序の情報は利用でき

ず、状況に関する情報のみが利用可能となるため、状況の情報

のみで当該操作が正常であることを判定する必要がある。

正常な単発操作を学習するための一つのアプローチとして

は、当該操作に関連するイベントを観測できるセンサを設置す

ることが挙げられる。例えば、加湿器に関する操作は、貯水タ

ンクが空になった後に行われることが考えられる。もし、貯水

タンクの残量を観測できるようなセンサを設置すれば、当該操

作に関するイベントとして観測することができるようになり、

加湿器の当該操作は、単発操作ではなくなる。別のアプローチ

として、状況を定義するための情報をより多く利用することが

挙げられる。本評価においては、時刻に関する情報のみを状況

の定義に利用したが、より多くの情報を用いて状況を細かく定

義することで、正常な操作が行われる状況と、その他の状況を

区別することができれば、正常な単一操作を区別することがで
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きるようになる。正常な単発操作を区別する新たな手法に関し

ては、今後の課題である。

また、家庭内で十分な学習データが得られないような場合や、

頻繁に行われないような行動パターンに関するレアな操作によ

る、正常操作の誤検知を減らすことも、課題の一つである。ア

プローチとして、他の家庭におけるデータを学習に利用するこ

とが挙げられるが、そのアプローチにはいくつかの問題点が残

る。一つの問題点は、各家庭における行動パターンの違いであ

る。行動パターンの異なる家庭におけるデータは学習データに

適さないと考えられることから、ユーザが似たような行動をし

ている他の家庭からデータを取得する方法が必要である。さら

に、もう一つの問題点として、他の家庭の行動情報をやりとり

することで、プライバシが問題視されることも考えられる。そ

のため、個人に関する情報を交換せずに、他の家庭からのデー

タを使用する方法が必要となる。このような手法を考案するこ

とも、今後の課題の一つである。

5. まとめと今後の課題

本研究では、ホーム IoT機器の不正操作を検知する手法を提
案した。本手法は、時刻やセンサの値によって定義された状況

ごとの、ユーザの行動順序を学習する。新たな操作パケットが

観測された際、現在の宅内状況における学習済みの行動パター

ンと比較し、行動パターンから外れた操作を、不正操作として

検知する。

評価環境として、研究室内に複数の IoT機器を設置し、4人
の学生を被験者として、機器を日常的に使用してもらい、機器

操作が行われた時刻を記録した。このデータを用いて、本手法

の検知率および誤検知率について評価したところ、複数の機

器を操作したり、入退室の前後に操作するような行動順序が

学習された機器においては、誤検知を月に数回程度に抑えて、

95–100%の不正操作を検知することができた。しかし、本手法
では、行動順序が学習されないような、単発操作に関しては、

検知が困難であった。また、頻繁に行われないような、レアな

行動パターンについても、誤検知率が増加する原因となった。

これらの、単発操作やレアな行動パターンの検知が、今後の課

題である。
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