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あらまし マルウェア感染端末の検知は，サイバー攻撃を軽減するための重要な課題の 1つである．感
染端末の検知のためにテンプレートを利用した手法が提案されてきた．テンプレートは，正規表現を用
いることで攻撃者による多型な攻撃を検出するよう設計されている．そして，監視対象の通信をあらか
じめ観測し，テンプレートの類似度に加えて当該 URLの頻出度を考慮することで，誤検知を抑えつつ感
染端末を検出していた．しかし，十分な良性通信の観測情報が得られない状況下では，多数の誤検知を生
じる．本論文では，十分な良性通信の観測情報が得られない場合でも，高い検知率と低誤検知率の両立
ができる手法について検討を行う．本論文では，多くのマルウェアが複数の HTTP通信を発生させてい
ることを考慮し，当該端末が一定時間内に発生している HTTPリクエストを束ねた，HTTPリクエスト
群の特徴を捉えたテンプレートを生成することを検討する．実際のトラヒックデータを提案手法に適用
した結果，閾値を制御することで従来手法に比べ，高い検知率かつ低誤検知率を達成することができた．
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1 はじめに

マルウェア感染端末は，ネットワークサービスにとっ

て大きな脅威となっている．マルウェア感染端末は，コ

マンドアンドコントロールサーバ (C&Cサーバ)と呼ば

れる攻撃者が立ち上げたサーバ経由で制御される [1, 2]．

このような攻撃者により制御される感染端末はボットと

呼ばれ，ボットのグループからなるネットワークはボッ

トネットとよばれる．攻撃者は C&Cサーバ経由でボッ

トに攻撃の指示を送信することにより，サイバー攻撃を

行い，その結果を C&Cサーバ経由で受け取る．この攻

撃では，サイバー攻撃の被害者からは，ボットからの通

信しか確認できず，攻撃者自身の特定を行うことは難し

い．ボットネットへの対策として，ボットネットそのも

のを壊滅させることや，ボットネット上のボットやC&C
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通信を検出することが挙げられる [3]．ボットネットそ

のものを壊滅させることによってサイバー攻撃を阻止で

きるが，C&Cサーバの構造を把握する必要があり，大

規模なシステムの構築が必要である．したがって，ボッ

トとなるネットワーク上のマルウェアに感染した端末を

検出することはサイバー攻撃を軽減するための重要な課

題の 1つである．

マルウェア感染端末を検出する手法として，ホストベー

スの手法とネットワークベースの手法の 2種類が挙げら

れる [4, 5, 6]．ホストベースの手法では、各端末上で，

当該端末上でマルウェアが動作していないかの検知を行

うプログラムを動作させる．しかしながら，この手法で

は，感染した端末が攻撃者によって制御されている場合，

マルウェア検知を行うプログラム自体の動作が停止させ

られることも考えられる．そのため，マルウェア感染端

末の検知は，ネットワークベースで行うことが効果的で

あり，C&C通信に焦点を当てたマルウェア感染端末の

検知手法の研究が進められてきた．

C&C通信に焦点を当てた感染端末の検知手法として、

既知の C&Cサーバのドメイン名や URLと発生した通
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信を比較することにより検知を行うブラックリスト方式

が考えられる [7]。この手法では，ある通信がブラックリ

ストにあるものと一致した場合，C&C通信と感染した

端末を検出することができる．しかし，攻撃者は，自身

が用いる C&Cサーバがブラックリストと一致すること

を避けるため，C&Cサーバのドメイン名やURLを頻繁

に変更する [8]．そのため，ブラックリスト方式では検

知できない感染端末が多く発生する．そのため，特定の

URLと比較するのではなく，正規表現等を用い，攻撃者

が C&Cサーバに用いる HTTPリクエストの規則をテ

ンプレートとする研究が進められている [9, 10]．これら

の手法では，これまでの観測されたマルウェアが発生さ

せた HTTPリクエストをもとに，マルウェアが発生さ

せる通信のテンプレートを作成する．そして，監視対象

の機器が通信を発生させた際に，当該通信とテンプレー

トの類似度をもとにしたスコアを計算し，スコアが閾値

を上回った場合に，マルウェアの感染を検知する．しか

しながら，マルウェアが発生させた通信をもとに生成さ

れたテンプレートとの類似度が高い通信は，ユーザが通

常行う良性な通信においても発生する．そこで，監視対

象のネットワークで普段の通信で発生する HTTPリク

エストの頻出度を表す希少性と呼ばれる指標が用いられ

る．希少性は，普段の通信を観測することにより，推定

される．そして，新たに発生した通信がマルウェアによ

るものかを判別する際には，テンプレートとの類似度の

みならず，当該 HTTPリクエストの希少性についても

考慮してスコアを計算する手法を採用している．また，

文献 [11]では，機械学習技術を活用してテンプレートを

生成することで，C&C通信と良性通信を分類している．

これらの手法はいずれも，良性通信を事前に観測するこ

とにより誤検知を抑制している．しかし，十分な良性通

信の観測結果が得られない状況においては，多数の良性

通信の誤検知を生じる，あるいは，多くのマルウェア感

染端末を検知できない事態に陥る．

そこで，本論文では，十分な良性通信の観測情報が得

られない場合であっても，高い検知率と低い誤検知率を

両立することができる手法について検討を行う．本論文

では，多くのマルウェアが複数の HTTPリクエストを

発生させていることを考慮し，当該端末が一定時間内に

発生している HTTPリクエストを束ねた，HTTPリク

エスト群の特徴を捉えたテンプレート（以降，群テンプ

レートと呼ぶ）を生成することを検討する．HTTPリク

エスト単体でテンプレートと比較する手法と比べ，正常

な通信がマルウェアが発生させている複数の HTTPリ

クエストの特徴に合致することは少なく，誤検知を抑え

ながら，マルウェアの検知率を高く維持することが期待

できる．

本論文では，上記の群テンプレートをマルウェア感染

端末の検知に用いる手法をプログラムとして実装し、そ

の検知性能の評価を行った．その結果，群テンプレート

を用いることにより，良性通信の観測情報を用いずとも，

マルウェア感染端末の高い検知率と良性通信の低い誤検

知率を両立させることができることを示す．

本論文では，2節にて，提案手法のベースとなる，HTTP

リクエスト単体に対するテンプレートを用いた感染端末

検知手法である BotProfilerを説明後，3節で群テンプ

レート生成と群テンプレートマッチングを取り入れた提

案手法について説明する．4節では提案手法を用いた評

価結果について説明し，5節で提案手法の評価結果に基

づき考察する．6節で提案手法の関連研究について述べ，

7節で結論を述べる．

2 BotProfiler

文献 [10]では，BotProfilerという感染端末検知手法

を提案している．本節では，まず，BotProfilerの概要に

ついて説明後，テンプレートの生成手法とテンプレート

マッチングの手法について説明する．

2.1 BotProfilerの概要

BotProfilerは，マルウェアが発生させている HTTP

リクエストのテンプレートを生成し，監視対象の端末

からの通信が観測された場合は，当該通信に含まれる

HTTP リクエストと生成したテンプレートを比較する

ことにより，マルウェアの感染端末の検知を行う．図 1

に，BotProfilerの概要を示す．BotProfilerはステップ

1：可変性プロファイリング，ステップ 2：テンプレート

生成，ステップ 3：希少性プロファイリング，ステップ

4：テンプレートマッチングの 4つのステップからなる．

ステップ 1と 2は，マルウェアのサンプルを有し，サン

ドボックスシステム上でマルウェアを実行することがで

きる環境で実行され，サンドボックスシステム上で観測

された通信からテンプレートを生成する．ステップ 3と

4は，展開先ネットワークにおいて行われ，テンプレー

トの類似性とテンプレート内の各要素の希少性の 2つの

基準に基づき，観測された通信の悪性スコアを算出，ス

コアをもとにマルウェア感染端末を検知する．

2.2 テンプレートの生成

2.2.1 ステップ 1：可変性プロファイリング

収集されたマルウェアサンプルをサンドボックス上で

実行し，発生した通信をキャプチャする．BotProfilerで

は，観測された通信に含まれる，HTTP リクエストに

対してテンプレートを生成する．マルウェアは，既存の

マルウェア等のコードを再利用して作成されることが多

く，マルウェアが生成する HTTPリクエストにおいて

も，複数のマルウェアで共通した文字列が出現する．そ
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図 1: BotProfilerの概要．

表 1: 正規表現の例．
データの型 正規表現

文字列 <str; length>

整数値 <int; length>

16進数 <hex; length>

64進数 <base64; length>

のため，BotProfiler では，このような共通した文字列

を不変キーワードとして抽出する．不変キーワードは，

URLパス，URLクエリ，ユーザエージェントの 2語以上

の文字からなる文字列を候補キーワードとし，マルウェ

アが発するHTTPリクエストにおいて，各候補キーワー

ドの出現頻度を求め，出現頻度が多いキーワードを不変

キーワードとすることにより抽出される．

2.2.2 ステップ 2：テンプレート生成

不変キーワードを特定後，テンプレートを生成する．

まず，HTTPリクエストを記号 (例えば，‘/’，‘?’，‘=’，

‘-’，‘.’)を含む部分文字列に分割し，不変キーワード以

外の文字列を表 1のようにデータの型と文字数 (例えば，

<str; length>)を含んだ正規表現に置き換える．

置換後，同様のHTTPリクエストを 1つのテンプレー

トとして集約する．具体的には，HTTPリクエストを 2

段階のクラスタリングを用い，クラスタ内で代表となる

ものをテンプレートとして抽出する．第一段階では，宛

先 IPアドレスを用いたクラスタリングを行う．同じ宛

先 IPアドレス，またはプレフィックスを共有するHTTP

リクエストをグループ化し，IPクラスタを生成する．第

二段階では，各 IPクラスタ内でHTTPリクエスト同士

の類似度によるクラスタリングを行う．本クラスタリン

グにおいては，次式であらわされる HTTPリクエスト

ha と hb の類似度を用いる．

Sim (ha, hb) =
1

n
·

n∑
k=1

σk (ha, hb) (1)

ただし，σk は HTPPリクエスト haと hbの要素間の類

似度を計算する関数であり，nは要素の数を表す．σ1は，

URLパス間の類似度であり，正規化された編集距離を

用いて計算される．σ2はURLクエリにおけるパラメー

タ名の組み合わせの類似度であり，Jaccard類似度を用

いて計算される．σ3は，URLクエリにおける値の類似

度であり，同じデータの型と長さのものの比率を用いて

計算される．σ4 はユーザエージェント間の類似度であ

り，正規化された編集距離を用いて計算される．また，

上記の類似度は σk ∈ [0, 1] ,∀kかつ Sim (ha, hb) ∈ [0, 1]

である．

類似クラスタ生成後，各クラスタにおいて重心となる

HTTPリクエストを抽出する．すなわち，あるHTTPリ

クエストと他の全てのリクエストとの類似度の合計が最

大となる HTTPリクエストを重心として抽出する．重

心として抽出された HTTPリクエストがテンプレート

として使用される．

2.3 テンプレートマッチング

2.3.1 ステップ 3：希少性プロファイリング

ステップ 3では，ステップ 2で生成されたテンプレー

トを構成する要素のうち，展開先において，稀にしか観

測されない要素を発見する．BotProfilerでは，URLパ

ス，URLクエリ，ユーザエージェントの希少性に注目

している．テンプレート t中の要素 kの希少性 ρt,k は，

以下の式から算出される．

ρt,k = 1− nt,k

maxini
(2)

nt,k は tで k を含む HTTPリクエストを送信している

ホスト数であり，maxini は最大ホスト数を表す．上記

の式において，ρt,k ∈ [0, 1] ,∀t,∀kである．

2.3.2 ステップ 4：テンプレートマッチング

ステップ 4では，ステップ 2で生成されたテンプレー

トステップ 3 で生成された希少性の 2 つと評価するト

ラヒックを比較し，マルウェアに感染したホストを検出

する．具体的には，HTTPリクエスト hとテンプレー
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ト tとの類似度をスコア Score(h, t)を以下の式から算

出する．

Score(h, t) =

∑n
k=1 σk (h, t) · ω (σk (h, t) , ρt,k)∑n

k=1 ω (σk (h, t) , ρt,k)
· ρh,d (3)

σk (h, t)は，類似クラスタを生成した際に使用したも

のと同様の類似度を使用し，ρt,k は tにおける kの希少

性を表す．ρh,dは完全修飾ドメイン名 (FQDN)の希少性

であり，ステップ 3と同様に計算される．ωは σk (h, t)

と ρt,k の重みであり，次式のように定義される．

ω (σk (h, t) , ρt,k) = 1 +
1

(2− σk (h, t) · ρt,k)m
(4)

ここでmはパラメータを表す．Score (h, t) ∈ [0, 1]で

あり，テンプレート tとの類似度が高く，展開先ネット

ワークにおいて tの要素の希少性が高い場合，Score (h, t)

は高くなるように設計される．Score(h, t)があらかじめ

定義された閾値 θH を超えた場合，評価するHTTPリク

エストがテンプレートに一致しているとみなされ，マル

ウェアに感染したホストとして検出する．

3 提案手法

BotProfilerでは，テンプレートの一致度とテンプレー

ト内の要素の希少性を用いることで感染端末を検知して

いた．しかしながら，展開先ネットワークの良性通信を

十分に観測できていない状況下においては，希少性の見

積もりが展開先ネットワークの状況に合わず，誤検知を

生じる，あるいは，誤検知を避けるように閾値を設定する

と，検知ができないマルウェア感染端末を生じてしまう．

そこで，本論文では，良性通信が十分に観測できてい

ない状況下においても，高い検知率と低い誤検知率を両

立することができる手法を検討する．BotProfiler [10]の

手法で生成されたテンプレート (以降，単体テンプレー

トと呼ぶ)との一致度が非常に高い通信は，良性な通信で

あることは稀であり，逆に，一致度が非常に低い通信は

悪性であることは稀である．そのため，本論文では，こ

のような従来手法により，検知できる通信は除外し，従

来手法では検知が困難であった，単体テンプレートとの

一致度が中程度となった通信に焦点を当てる。そして，

本論文では，多くのマルウェアが複数の HTTPリクエ

ストを発生させていることを考慮し，単体テンプレート

との類似度が中程度となった通信については、当該端末

が一定時間内に発生している HTTPリクエストを束ね

た，HTTPリクエスト群の特徴を捉えた群テンプレート

を生成する．HTTPリクエスト単体で単体テンプレート

と比較する手法と比べ，正常な通信が，マルウェアが発

生させている複数の HTTPリクエストの特徴に合致す

ることは少なく，誤検知を抑えながら，マルウェアの検

知率を高く維持することが期待できる．

3.1 提案手法の概要

提案手法の概要を図 2 に示す．提案手法では，Bot-

Profilerで生成した単体テンプレートに加え，複数の通

信の特徴をとらえた群テンプレートを保持する．群テン

プレートは，マルウェアが一定時間以内に生成する通信

をテンプレート化したもので、各群テンプレート T は，

1つの感染端末が発生させているHTTPリクエストに 1

回以上 BotProfilerでマッチした単体テンプレートの集

合 UT と，UT の各単体テンプレートにマッチした回数

ti (i ∈ UT )からなる．

以下に，群テンプレートの生成方法と，BotProfilerで

生成した単体テンプレート，群テンプレートの両方を用

いた提案手法におけるマルウェア感染端末検知の手順に

ついて述べる．

3.2 群テンプレートの生成

提案手法では，BotProfilerにて単体テンプレート生成

後，単体テンプレート生成に用いたマルウェアトラヒッ

クを再度用いて群テンプレートを生成する．具体的には，

各マルウェアが送出する HTTPリクエストと単体テン

プレートを照合し，類似度が最も高い単体テンプレート

との対応づけを行う．その後，マルウェアごとにマッチ

した単体テンプレートとマッチ回数を集約し，群テンプ

レートとして生成する．マルウェアごとに最も類似度が

高い単体テンプレートとマッチ回数を集約することで，

複数の通信を行う感染端末の挙動を捉えることができる．

3.3 検知手順

提案手法では，監視対象の各端末が発する HTTPリ

クエストを時間で分割し，HTTPリクエストの群を構築

し，その群に悪性な通信が含まれていないか，群テンプ

レートとのマッチングにより検知を行う．この群テンプ

レートとのマッチングは，以下の手順により行う．

3.3.1 単体テンプレートとのマッチング

HTTPリクエスト群に含まれる各 HTTPリクエスト

について，BotProfilerが生成した単体テンプレートとの

マッチングを行う．ただし，本論文では，希少性を算出

するのに十分な正常な通信の観測が得られない状況を考

えているため，希少性は用いない．すなわち、HTTPリ

クエスト hとテンプレート tの類似度スコア Score(h, t)

は以下の式で算出する．

Score(h, t) =

n∑
k=1

σk (5)
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図 2: 提案手法の概要．

その後，HTTPリクエスト群中のすべてのHTTPリクエ

ストが、いずれの単体テンプレートに対してもScore(h, t)

が閾値 θL以下であれば，当該HTTPリクエスト群は良

性であると判断し，HTTPリクエスト群中に Score(h, t)

が閾値 θH 以上となる単体テンプレートが存在するリク

エストがあれば，当該 HTTPリクエスト群は悪性であ

ると判断する．上記のいずれの場合でもない場合は，以

下の群テンプレートマッチングを行う．

3.3.2 群テンプレートマッチング

群テンプレートマッチングでは，HTTPリクエストの

群と群テンプレートのマッチングを行う．群テンプレー

トとのマッチングは，群テンプレートに含まれる単体テ

ンプレートとマッチするHTTPリクエストが，HTTPリ

クエストの群にどれだけ含まれているかという点を反映

した群スコアをもとに行う．群スコアについては，様々

な定義の仕方が考えられるが，本論文では，群テンプレー

トに含まれる単体テンプレートのうち，HTTPリクエス

ト群中にマッチした単体テンプレートの割合が高くなれ

ば，群スコアの値も高くなるように，以下の式で定めた

S(D,T )を用いた．

S (D,T ) = 1− 1

|UT |
∑
i∈UT

s (di, ti) (6)

s (di, ti) =


α (di = 0)

β(ti−di)
ti

(0 < di ≤ ti)

0 (di > ti)

(7)

ただし，Dは HTTPリクエスト群，T は群テンプレー

トであり，diは，単体テンプレート iとの類似度スコア

Score(h, t)が閾値 θL を超えたD中の HTTPリクエス

トの数を示す．また，α, βはそれぞれパラメータであり，

α >> β である．

群スコアを計算し，群スコアの閾値が θG 以上であっ

た場合に，当該 HTTPリクエスト群は悪性であると検

知する．このように群スコアを計算することにより，各

HTTPリクエストの単体テンプレートとの類似度が θH

以上とならずに，HTTPリクエスト単体では悪性である

と検知することが難しい場合であっても，HTTPリクエ

ストを束ねることにより，マルウェアが生成する通信の

挙動を確認することができ，マルウェア感染端末の検知

を行うことができる．

4 評価

4.1 評価環境

データセット 本評価では，MDL [12]，hpHosts [13]お

よび商用ブラックリストといったパブリックブラックリ

ストをクローリングして収集したマルウェアサンプルを

サンドボックスシステム [14]で実行することにより収

集した，マルウェア感染端末が発する通信を用いる．な

お，本サンドボックスは，Microsoft Windows環境で実

行可能なファイルのみをサポートしている．表 2に示す

ように，本評価ではマルウェアサンプルを収集された時

期によって教師データとテストデータに分割した．

本評価では，良性データはユーザに同意の元，実際に大

学内で日常的なネットワーク利用の際に生じているトラ

ヒックを収集することにより得た．本評価では，良性通

信の観測情報が得られない状況を想定しているため，良

性のHTTPリクエストはテストデータのみに使用する．

HTTPリクエスト群の生成 提案手法では，あるHTTP

リクエストからあらかじめ設定した時間 s秒以内に送信

されている HTTP リクエストを 1 つの HTTP リクエ

スト群として生成する．時間 sは提案手法におけるパラ

メータであり，sの値を適切に設定しないと，マルウェ

アの挙動を捉えた HTTPリクエスト群がされない可能

性がある．

そこで，表 2のテストデータに含まれるマルウェアが

生成するHTTPリクエストを調べ，感染端末が通信を開

始してから終了するまでの時間を調べた．図 3に，感染

端末の通信時間と端末数の分布を示す．図 3には，全テ

ストデータにおける分布のみではなく，単体テンプレー

トとのマッチング時のスコアが 0.8を超えた HTTPリ
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表 2: データセット．
教師 テスト

ラベル 期間 HTTPリクエスト数 期間 HTTPリクエスト数

悪性 2017/8/1 - 2017/12/31 656,714 2018/1/1 - 2018/3/31 442,532

良性 - - 2018/3/1 - 2018/3/31 293,120

図 3: 感染端末の通信時間の端末数の分布．

クエストが存在する端末以外の感染端末における通信時

間の分布を示している．また，図 3において，全テスト

データにおいて通信時間が 30秒以上である端末数は極

めて少ないため，省略する．

全テストデータの分布をみると，通信時間が 3秒の感

染端末が最も多い．しかしながら，単体テンプレートと

のマッチングでは検知できない，単体テンプレートとの

マッチングスコアが 0.8未満の感染端末に注目すると，

通信時間が 1秒である端末と 24秒である感染端末が多

いことがわかる．そこで，本論文では，通信時間が 24

秒ある感染端末の特徴もとらえることができるように，

s = 24とし，HTTPリクエスト群を生成した．本評価

では，簡単のために HTTPリクエスト群を s秒ごとに

分割し，提案手法の検知性能について調査した．

4.2 評価結果

提案手法の検知性能 提案手法にて単体テンプレート

と群テンプレートを生成後，テストデータを用いて検

知性能を評価する．本論文における検知率 (TPR: True

Positive Rate)は，テストデータ中の全感染端末のうち，

検出された感染端末の割合を示す．誤検知率 (FPR: False

Positive Rate)は，生成されたHTTPリクエスト群のう

ち，誤って検出された HTTPリクエスト群の割合を示

す．表 3に，テストデータ中の感染端末数と良性通信で

生成された HTTPリクエスト群数を示す．

図 4に，提案手法にて θH , θLをあらかじめ 5パターン

設定し，θGを 0.01ずつ変化させたときの検知率・誤検

知率の関係を示す．また，単体テンプレートで式 (5)の

表 3: テストデータ中の感染端末数と良性通信で生成さ

れた HTTPリクエスト群数．
良性 HTTP

感染端末数 リクエスト群数

44,116 10,440

図 4: BotProfiler without RPと提案手法おける検知率・

誤検知率の関係．

スコアに対して θH を超えたHTTPリクエストが存在す

ると，感染端末として検知する手法（以降，BotProfiler

without RP: Rarity Profilingと呼ぶ)の検知率・誤検知

率の関係を示す．BotProfiler without RPについても，

θH を 0.01ずつ変化させて，検知率・誤検知率を調べた．

図 4において，横軸は誤検知率，縦軸は検知率を表す．

閾値 θL, θH , θGを制御することで，提案手法は，BotPro-

filer without RPと比べて検知率が高く，誤検知率が低

い点が存在していることがわかる．

表 4は，θH = 0.93, θL = 0.87として θG を変えたと

きの提案手法の検知率・誤検知率について示す．θG を

0.75から 0.90まで変化させても検知率・誤検知率に大

きな変化はなく，高い検知率かつ低誤検知率を達成でき

る．これは，群テンプレートのマッチングにより，複数

の単体テンプレートとマッチさせることが，誤検知率を

低く抑えつつ，高い検知率を維持するのに有効であるた

めである．群スコアが 0.75以上になるのは，群テンプ

レート内の複数の単体テンプレートと一致するときのみ

であり，θG ≥ 0.75とすることにより，複数の単体テン

プレートと一致した場合のみを感染端末として検知する

ことができる．
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表 4: θGを変えたときの提案手法の検知率・誤検知率の

比較．
θG 0.90 0.85 0.80 0.75

TPR 82.76% 82.77% 82.83% 83.02%
Proposed FPR 0.88% 0.88% 0.88% 1.64%

表 5: BotProfiler without RPの検知率と，θL, θH を変

えた際の提案手法の検知率．
θH 0.87 0.90 0.93

TPR BotProfiler
without RP 87.42% 30.48% 29.28%

θL
0.3 95.23% 94.35% 92.94%

Proposed 0.78 87.87% 86.12% 84.69%
0.87 - 84.23% 82.77%

FPR BotProfiler
without RP 3.02% 2.79% 0.42%

θL
0.3 4.06% 3.90% 2.03%

Proposed 0.78 3.18% 3.02% 1.14%
0.87 - 2.75% 0.88%

最後に，BotProfiler without RPと，提案手法で θL, θH

を変えたときの検知性能の比較を表 5に示す．ここでは，

θG = 0.85とする．θH を大きくすると検知率は低下する

が，誤検知率は小さくなる．同様に，θLを大きくすると

検知率は低下するが，誤検知率は小さくなる．また，θH
を高い値に設定しつつ，θLを θH よりも低い値に設定す

ることにより，低い誤検知率を維持したまま，高い検知

率を達成することができる．これは，単体テンプレート

マッチングにて検知漏れとなった悪性通信が，群テンプ

レートマッチングによって検知されるからであると考え

られる．

5 考察

良性通信と悪性通信の混在環境への適用 本論文では，

悪性通信と良性通信に対してそれぞれ独立に HTTPリ

クエスト群を生成し，提案手法に適用した．しかし，実

際には悪性通信と良性通信が混在しており，混在した環

境下で HTTPリクエスト群を生成する必要がある．提

案手法における群テンプレートマッチングでは，悪性通

信がマッチした単体テンプレートに対して θG が高くな

るよう設計されているため，HTTPリクエスト群に悪性

通信と良性通信が混ざっている場合でも，良性通信の影

響を受けずに θG が高くなり，感染端末を検知できると

考えられる．

HTTPリクエスト群の生成手法 前節の評価において

は，評価を簡単にするため，正常なHTTPリクエストを s

秒ごとに区切ることにより，正常な通信におけるHTTP

リクエスト群を生成した．しかしながら，感染端末を検

知するためには，感染端末が発する特徴的な通信をすべ

て含む HTTPリクエスト群が生成されることが望まし

いが，発生する通信を s秒ごとに区切る方法では，感染

端末が発する特徴的な通信が二つの群に分割されてしま

うことも考えられる．この問題に対しては，s秒の長さ

のウィンドウをスライディングさせながら，HTTPリク

エスト群を生成することが有効であると考えられる．

パラメータ設定 本論文では，提案手法による評価の結

果，適切なパラメータを与えることで従来手法より検知

性能が向上することを示した．これらのパラメータを自

動的に適切な値に設定することは，今後の課題であり，

今後，悪性な通信データのみからパラメータを適切に設

定する手法を考案し，評価を行う予定である．

6 関連研究

マルウェア感染端末を検知する様々な手法が提案され

てきた．文献 [4]は，マルウェア感染時に発生する共通

のアクションの関係をモデル化し，感染の検出を行う手

法を提案している．ただし，本手法はホストベースの手

法であり，ホストベースの手法では，当該端末が攻撃者

により制御される場合，検知を行うプロセス自体が攻撃

者によって停止され，感染の検知を行うことができない

といった問題も生じうる．

そのため，ネットワークベースの検知手法も広く検討

されている．文献 [5]は，C&C通信で使用される URL

を検出する，正規表現を用いたシグネチャを生成する手

法を提案しており，文献 [9]では，マルウェアが発する

HTTP 通信に対して正規表現を用いたテンプレートを

生成し，テンプレートの類似性だけでなく，希少性を用

いて感染端末を検出する．文献 [10]は文献 [9]を拡張し

たものであり，攻撃者が既存のマルウェア等のコードを

再利用して作成することが多く，マルウェアが生成する

HTTP リクエストにおいても，複数のマルウェアで共

通の文字列が出現するといった点に焦点を当てている．

このような共通した文字列を不変キーワードとして抽出

し，不変キーワード以外の文字列を正規表現に置き換え

たテンプレートを生成する．さらに，文献 [11]は機械学

習技術を活用し，トラヒックを悪性と良性に分類する．

分類後，類似した特徴を集約し，テンプレートを生成す

る．しかしながら，これらの研究においては，正確な悪

性通信の検知のためには，良性通信の観測情報を用いて

希少性の計算を行うことや，機械学習を行うことが必要

であり，十分な良性通信の観測情報が得られない状況下

では多くの誤検知を発生する，あるいは検知漏れが発生

する．提案手法は，複数の通信に着目し，良性通信の観

測情報がない状況下においても高い検知率を低い誤検知

率を両立できる．この問題に対して，本論文では，単一

7



の HTTP通信に対するテンプレートとのマッチングを

行うのみではなく、一定時間以内に発生したHTTP通信

を束ねた HTTP通信群について，その特徴をとらえた

テンプレートを生成し、マッチングを行うことにより，

良性通信の観測情報がない状況下であっても，高い検知

率と低い誤検知率の両立を狙うものである．

複数の通信を考慮した悪性検知手法としては，ドライ

ブバイダウンロード攻撃を対象として我々が提案した手

法 [15]が挙げられる．ドライブバイダウンロード攻撃

は，攻撃者が改ざんサイトから多段のリダイレクトを通

して，マルウェアダウンロードサイトまで誘導すること

により行われ，本手法は，そのような多段のリダイレク

ト構造をドライブバイダウンロード攻撃の特徴として、

学習を行う。学習には，ドライブバイダウンロード攻撃

に含まれる HTTPリクエストの系列と，日常的に発生

する良性な HTTPリクエストの系列を用いる．それに

対して本論文では，マルウェアが発生させる各 HTTP

リクエストについて，当該 HTTPリクエストに該当す

るリクエストが存在しているかに注目して群テンプレー

トを生成・検知に用いる手法を提案している．これによ

り，良性通信の観測情報が存在しない場合であっても，

感染端末を検知するのに有用なテンプレートの生成が可

能となっている．

7 おわりに

本論文では，十分な良性通信の観測情報が得られない

場合でも，高い検知率と低誤検知率の両立ができる手法

について検討を行った．本論文では，多くのマルウェア

が複数のHTTP通信を発生させていることを考慮し，当

該端末が一定時間内に発生しているHTTPリクエストを

束ねた，HTTPリクエスト群の特徴を捉えたテンプレー

トを生成することを検討した．実際のトラヒックデータ

を提案手法に適用した結果，閾値を制御することで従来

手法に比べ，高い検知率かつ低誤検知率を達成すること

ができた．今後の課題として，HTTPリクエスト群を生

成する際の適切な時間の設定手法，また，閾値の調整手

法が挙げられる．
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