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内容梗概

近年、SNS等を通じた情報発信が容易になったことに伴い、インターネット上での真偽

のあいまいな情報が氾濫している。特に、地震や洪水などの災害発生時には、救護や救援活

動に支障が出る恐れがある。実際に、2024年 8月に台風 10号が接近した際には、武蔵小杉

周辺について実際には氾濫が発生しなかったにもかかわらず、多摩川氾濫などといった根拠

のない情報が多数確認された。このような情報に対する真偽判定の方法として、信頼できる

機関や自治体のカメラやセンサーから得られる情報をもとに、真の状態を推測し、発信され

た情報の確からしさを推測することが考えられる。このような推定を行う際には可能な限り

多くのデータを収集することが望ましいものの、通信システムへの負荷の観点から、機械に

よるカメラやセンサーへの網羅的なアクセスは近年では禁止される傾向にある。そのため、

人の手によってアクセスするカメラやセンサーの取捨選択が行われていた。

このような人の状況推定と情報取得行動を模倣したフレームワークとして、能動推論があ

る。能動推論では、外部の状況に対しての観測を受動的に行うのではなく、推論に基づいて

好ましい観測を得られる可能性が最も高い行動を実行するといった能動的な観測が行われ

る。このとき、同時に不確実性を減らす可能性が最も高い行動も推論し、この 2つを最適化

するような行動を実行する。この不確実性を最小化する行動の推論を活用することで、偽情

報の判定において人間が行う情報の取捨選択のモデル化が期待できる。

本報告では、発信された情報の真偽判定における状態の推定と情報の収集において能動推

論を用いる手法を提案する。シナリオとして河川氾濫を対象とし、ある特定の地点での浸水

の有無について情報が発信された場合を想定し、その地点の浸水の確からしさを示すこと

で、情報の真偽を判定する。このとき、不確実性を減らす可能性が最も高い行動を推論する

ことで、真偽判定に有効な情報の取捨選択を行い、情報収集のためにアクセスするカメラや

センサーを選択する。また、収集した情報をもとに、河川周辺の浸水が発生している領域を

推定し、この推定結果をもとに次にアクセスするカメラやセンサーを推定することで、繰り

返し情報の収集を行えるようになる。2024年 8月の台風 10号を題材に、武蔵小杉周辺を想
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定したマップ上でシミュレーションを行った結果、浸水状況の推測と情報の収集を複数回繰

り返すことによって、真偽判定の対象の地点における浸水の有無についての不確実性が減少

し、真偽判定に有効であることがわかった。

主な用語

状況推定

偽情報判定

自由エネルギー原理

能動推論

河川氾濫
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1 はじめに

近年では、インターネット上でフェイクニュースや真偽があいまいな情報に接触する機会

が増加傾向にある。この背景として、SNS等のプラットフォームサービスで、一般人でも

気軽に情報の発信や拡散が可能になったことが挙げられる。さらに、最近では、アテンショ

ン・エコノミーが拡大したことによって、広告収入を得ることを目的に、意図的にフェイク

ニュースを作成、拡散する事例もある [1]。特に、地震や洪水などの災害の際に SNS上で信

憑性の低い情報の拡散することは、被災者の不安を拡大させるほか、救助活動や救援活動に

支障が出る可能性がある。例えば、2024年 8月に台風 10号が接近した際には、武蔵小杉周

辺について誤った情報や不安をあおるような投稿が多数確認されている。この時は、実際に

は氾濫が発生しなかったにもかかわらず、「多摩川氾濫」などの根拠のない情報や、過去に

氾濫が発生した際の画像を用いた偽情報が発信された [2]。

このような真偽不明の情報を取得し、その真偽を確かめる際は、その情報の内容に関連し

た他の様々な情報と照らし合わせるといった行動が行われる。図 1はこの行動を、河川氾濫

についての情報を例に図示したものである。なお、図 1の図中のライブカメラと水位情報の

画像は水文水質データベース [3]から引用した。真偽不明な情報を取得するとまず、その情

報で述べられている地点周辺についての情報を収集し、これらの情報をもとに、実際にはど

のような状況なのかを推定する。このとき、真偽判定を行う情報の内容が推定される状況と

大きく異なっていれば偽情報だと判断することができる。一方で、収集した情報だけでは、

実際の状態について十分に推定できず、真偽を判定できない場合には、別の情報にアクセス

して、さらに情報を集めるといった行動をとる。

SNS等のプラットフォーム上には不確かな情報が多く含まれており、このような真偽判

定が可能な限り行われることが望ましいが、近年では生成AIによる botを使用して大量の

偽情報が作成されており、SNS等で発信された情報すべてに対して、人の手によって上記

のような真偽判定を実行するのは困難だと考えられる。また、人間による真偽判定では、正

常性バイアスや同調性バイアスといった偏見が入るため、正しく真偽判定が行えない場合が

ある。

そのため、システムによってカメラやセンサーなどの情報を自動的に収集し、実世界の状

況を推定することで、客観的な真偽判定を行うことが望まれる。同時に、このようなシステ

ムでは、機械的にセンサーやカメラ等にアクセスするのではなく、適切な情報の選択を行い、

サービスにアクセスする回数を必要最低限にするシステムにする必要があると考えられる。

定点カメラや河川水位などの情報は膨大であり、定期的に収集可能な情報をすべて収集する

方法では、大量のセンサーとのリクエストや応答の受信が発生するため通信システムに負荷

がかかる恐れがある。実際に、このような情報を提供するサービスでは、大量のアクセスに
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①SNS上で閲覧

実際の状況

②カメラやセンサ情報
などから情報収集

SNSユーザー

③実際の状況を推測

状況を反映

ライブカメラ

真偽不明な情報

OOで氾濫している！

④推測される状態と比較

水位データ

実際の状況

図 1: 人間による偽情報の判定

よるサーバーの負荷を避けるため機械的な収集が禁止される事例が多く、例えば、国土交通

省の公開している水文水質データベース [3]では、ツール等を用いた定期的なデータ収集は

原則として禁止されている。一方で、人間による情報収集では、適切に事象を推論するため

に有効なセンサー情報を選択していくため、大量のデータの収集は発生せず、データベース

等へのアクセスが制限されることはない。そのため、機械的に情報を収集するのではなく、

人間と同様に適切な情報の選択を行い、サービスにアクセスする回数を可能な限り減らすこ

とが望まれる。

実際の状況が不確実な状況下における人間や動物の行動や知覚のモデル化を行ったフレー

ムワークとして、能動推論がある。能動推論では、人間や動物などの知的エージェントは周

囲の環境から感覚入力を受け取るのと同時に、行動によって周囲の環境を変化させるとされ

ており、知的エージェントと周囲の環境が相互に影響を及ぼし合うものとして捉えられる。

ここでは、エージェントは事前の信念と感覚入力を組み合わせることで、環境内のさまざま

な外部状態の確率を推論すると想定されている。同時に、エージェントは行動を行うことに

よって、環境と能動的にかかわり、その状態を変化させることによって、そのエージェント

にとって望ましい観測を得ようとすると考えられている。このとき、好ましい観測をもたら

す可能性が最も高い行動と、環境に関する不確実性を減少させる可能性が最も高い行動を推

論し、これらを最適化する形で行動を選択・実行するとされている [4]。このフレームワー

クは、心理学や神経科学などのほか、倉庫内でのロボットナビゲーションなどのエンジニア
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リングの分野に適用されており、様々な分野で利用されている [5, 6]。

能動推論における、外部状態の推論と行動の推論を活用することで、偽情報の判定におい

て人間が行う状況推定と情報の取捨選択をモデル化することが期待される。図 1において、

収集した情報をもとに実際の状況を想定することは、能動推論における外部状態の推論に対

応し、真偽判定を行うために適切なカメラやセンサー等を選択することは、不確実性を減少

させる可能性が最も高い行動を選択・実行することに対応すると捉えることができる。そこ

で、本報告では、SNS等で発信された情報の真偽判定に能動推論を適用することで、不確

かな状況についての推定を行うとともに、適切な情報の取捨選択を行うシステムが実現でき

ることを示す。シナリオとして河川氾濫を対象とし、特に 2024年 8月の台風 10号を題材

に、SNS等で武蔵小杉周辺のある地点に対して浸水の有無についての情報が発信され、か

つその地点をカメラやセンサー等の情報源で直接観測できない状況を想定する。このとき、

ハザードマップ等からの情報をもとに生成した事前の信念と周辺の情報源から得られる情報

をもとに、SNS等で発信された地点の浸水の有無について推定できることをシミュレーショ

ンを用いて示す。

本報告では、まず 2章で偽情報問題の現状とその対策に向けた取り組みについて説明す

る。3章では、能動推論の概要と能動推論を用いた河川氾濫における情報取得と状態推定手

法を紹介する。4章では、武蔵小杉周辺を想定した環境でシミュレーションを実行し、提案

手法の評価をする。最後に、5章では本報告のまとめと今後の課題について述べる。
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2 関連研究

2.1 偽情報の現状

この節では、偽情報・誤情報発信による社会問題の現状として、国内外における偽情報の

例やその背景などについて述べる。

近年では、偽・誤情報問題が深刻化しており、米国大統領選挙やロシアのウクライナ侵攻

など、様々な場面で偽・誤情報の拡散が行われている [7]。例えば、米国大統領選挙では、ト

ランプ氏、クリントン氏の両陣営ともに、それぞれ 100万回以上、一方の陣営に有利な偽・

誤情報がシェアされたことが確認されている。また、ロシアのウクライナ侵攻においては、

ゼレンスキー大統領が降伏を呼びかける偽動画が SNSで拡散された。政治にかかわるもの

だけでなく、最近では新型コロナウイルスのパンデミックやコロナワクチンに関連する偽・

誤情報が広く拡散されており、生活・経済・政治等あらゆる観点から、偽・誤情報対策が求

められている。国内に関しても、近年では誤・偽情報が拡大しており、例えば、2018年の沖

縄県知事選では多くの偽・誤情報が拡散されたことが指摘されている。また、国内において

も政治に関するものに限らず様々な分野での偽・誤情報が確認されており、特に災害やパン

デミックの際には、多くの偽・誤情報が拡散する傾向が見られている。

このような偽情報が発信・拡散される背景として、主に経済的理由と政治的理由の二つ

の点が挙げられる。経済的理由による偽情報として、アテンション・エコノミーの広がりに

よって、広告収入目当てに偽情報を流す事例が多数確認されている。例えば、2016年の米

国大統領選挙においては、大量の偽・誤情報を作成し、1日当たり 2,000$以上を稼いだウェ

ブサイトが確認された。また、政治的理由による偽情報として、2016年の米国大統領選挙

や沖縄県知事選挙、ロシアのウクライナ侵攻など、様々な場面で政治的背景から偽・誤情報

が作られた例が挙げられる。

アテンション・エコノミー問題は解決の筋道が見えておらず、偽・誤情報を拡散するイン

センティブが未だに存在し、また、社会の分断によって偽情報を用いた政治的な介入が増加

していくと考えられている。加えて、高度なAI技術の民主化によって、AIを使って生成さ

れた偽・誤情報の botによる投稿やディープフェイク技術による偽動画・画像の拡散などが

予測されている。そのため、誤・偽情報問題は今後も規模が拡大していくと予想される。

2.2 偽情報対策技術

偽情報の高度化に対応するため、近年ではディープフェイクを見破る技術が活発に研究・

開発されている [8]。例えば、文献 [9]では、顔を操作・加工する技術によって生成された映

像を検出するための手法として、複数のビデオフレーム上の顔をセットとして扱った、セッ
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ト畳み込みニューラルネットワークと呼ばれる新しいフレームワークが提案されている。文

献では、この手法を用いることによって、以前の手法よりも顔を加工した映像の検出精度

が向上したことが示されている。また、合成音声を用いたディープフェイクの検出方法とし

て、文献 [10]では、調音音声学の分野の技術を応用して、音声から人間の声道を推定する

ことによってAIが生成したものかを判定する手法が提案されている。AIによって生成され

た音声では、解剖学的には起こりえないような配置をモデル化することが多く、これによっ

て非常に高い精度でディープフェイクを識別できることが示されている。

一方で、これらの技術は、偽情報問題におけるディープフェイクの問題への対策であり、

偽情報そのものに対する解決には至っていない。偽情報そのものに対する対策として考えら

れる手段の一つとして、発信された情報に対して、信頼のできるデータをもとに真偽判定を

行うことが挙げられる。発信された情報に対して、実世界の本当の状態を正しく把握できて

いれば、それらを互いに照らし合わせることによって発信された情報の真偽を判定すること

ができる。そのため、センサーやカメラ等から得られる物理空間情報を用いて実世界を推定

することによる偽情報対策技術が必要だと考えられる。

2.3 偽情報対策プラットフォーム

偽情報問題への対策として、富士通と産学組織の計 9者で、偽情報の検知から根拠収集、

分析、評価までを統合的に行う偽情報対策プラットフォームの構築を目指した共同研究開発

が行われている [11]。この共同研究開発では、偽情報に対する解決アプローチとして、真偽

不明な情報に関連する様々な周辺情報を根拠としてインターネット上から収集し統合管理し

た上で、根拠としての整合性や矛盾を総合的に分析することで真偽判定を支援するととも

に、社会への影響度を分析し評価することで、偽情報の検知や対処を可能にすることを目指

している。このアプローチに基づいて、偽情報の検知、根拠収集・統合管理、総合的な分析、

社会的な影響度評価の 4つの技術の研究開発を行い、これらを統合することによって、真偽

不明な情報に対し、真偽の判定結果とその理由説明を提供する偽情報対策プラットフォーム

の構築を進めている。

本報告では、4つの技術のうちの根拠収集として、根拠情報の一つとなる IoTセンサデー

タの収集技術について研究を行った。この研究では、真偽判定の対象エリアの情報を網羅的

に取得できない場合に、情報の真偽のスタンスの確からしさを向上させる IoTセンサーを選

択して能動的に情報取得を行い、選択と取得を繰り返すことによって、対象エリアの根拠情

報を推定し、根拠情報として出力するシステムの実装を目指す。
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3 能動推論を用いた河川氾濫における情報取得と状態推定手法

3.1 提案手法の概要

2.3節で述べた、根拠情報の収集を実現するため、河川氾濫における偽情報を題材に、IoT

センサーを選択して能動的に情報取得を行うことによって、その真偽を判定するための情報

を提供するシステムを実装する。このシステムでは、SNS等のプラットフォームで河川周辺

の特定の地点で浸水が発生している、または発生していないとする情報を取得すると、周辺

に設置されたカメラやセンサー等から情報を収集することで、浸水が発生している領域を推

定し、対象の地点での浸水の有無について推定される確率を出力する。センサー等からの情

報は、そのセンサーにアクセスすることで得ることができ、そのセンサーが設置されている

地点での浸水状況についての情報が提供される。本報告では、このような浸水状況について

の情報を提供するセンサーやカメラ等を情報源と呼ぶ。

このシステムでは、まず、初期状態の信念として、自治体が提供しているハザードマップ

を利用して、氾濫の状況についての起こりうる確率を設定する。次に、この信念に基づい

て、情報を取得した際に最も不確実性が減少するような情報源にアクセスし、情報を収集す

る。このアクセスした情報をもとに、河川周辺の状態についての信念を更新し、再び不確実

性が減少するような情報源へアクセスし情報を収集することで、情報の収集と状態の推定を

繰り返し行うことができる。繰り返し行った結果、対象の地点の浸水の有無に対する不確実

性が十分に減少すると終了する。以上のような手順によって、対象の地点の浸水に対する確

からしさを求めるとともに、根拠情報を効果的に収集することができる。

3.2 能動推論の概要

この節では能動推論と呼ばれるフレームワークの概要について説明する。

能動推論では、生成モデルと呼ばれる、直接知ることができない脳外の物体やイベントに

よって観測がどのように生成されるかを示すモデルが用いられる [4]。図 2は知覚と行動の

サイクルにおけるエージェントと環境の関係を示している。ここでは、sは隠れ状態、oは観

測、aは行動を表している。外部の環境では、隠れ状態 sによってエージェントが受け取る

観測 oが生成され、エージェントは行動 aによって隠れ状態を変更するといった関係になっ

ている。このような変数の下で、生成モデルは以下のような結合分布として表現される。

P (o, s) = P (o|s)P (s) (1)

ここでは、P (s)は状態の事前確率、P (o|s)はある状態がある観測を生成する確率を示して
いる。
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P(o, s, π)

環境

生成モデル
P(s, o)

o

観測

行動 (a|π）

エージェント

図 2: 生成モデルと外部の環境の関係

エージェントは観測を受け取ることで、外部の世界の状態を得ようとするが、これは事後

分布 P (s|o)を求めることを意味している。この事後分布を求める方法としてベイズの定理
があるが、この方法では次元数が増えると、合計する必要のある項の数が指数関数的に増え

るため、計算的に扱うことが困難になる。そこで近似事後分布Q(s)を導入し、変分自由エ

ネルギーを最小化するようなQ(s)を探索することによって真の事後分布についての近似を

実行する。ここで、変分自由エネルギーは以下のように定義される。

F = EQ(s)[ln
Q(s)

P (o, s)
] (2)

= EQ(s)[lnQ(s)− lnP (o, s)] (3)

= EQ(s)[ln
Q(s)

P (s|o)
]− lnP (o) (4)

式 (4)において、lnP (o)はQ(s)に依存しないため、Q(s)の値が真の事後分布 P (s|o)の値
に近づくにつれ、Fの値が小さくなる。そのため、新たな観測 oが得られるたびに変分自由

エネルギーを最小化することによって、状態を推論することができる。

行動の選択においても、同様に生成モデルと自由エネルギーを用いることによってモデル

化することができる。ここで、エージェントは１ステップ分の行動 aについてのみ考えるの

ではなく、複数のステップにわたって実行する行動を考慮することがある。そのため、この

ような複数のステップにわたる行動をポリシー πとして表現する。このとき、生成モデルを

ポリシー πを用いて以下のように拡張する。

P (o, s, π) = P (o|s, π)P (s|π)P (π) (5)

式 (1)と同様に、P (s|π)は状態の事前確率、P (o|s, π)はある状態においてある観測が生成
される確率を示している。また、P (π)は、ポリシーの事前分布であり、特定のポリシーを

選択する確率についてのバイアスを表している。

ここで、行動の推論においては、エージェントにとって好ましい観測を考慮する必要があ

る。能動推論では、これは事前選好 P (o)として、式 (4)における P (o)とは区別して表され

る。このとき、ポリシー πについての期待自由エネルギーG(π)は以下の式 (6)のように定
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義される。

G(π) = EQ(o,s|π)[lnQ(s|π)− lnP (o, s|π)] (6)

式 (6)における P (o, s|π)はエージェントの選好にバイアスをかけた生成モデルを表してお
り、以下の式に基づいて計算される。

P (o, s|π) = P (s|o, π)P (o) (7)

この期待自由エネルギーの式は以下のように展開することができる。

G(π) = EQ(o,s|π)[lnQ(s|π)− lnP (o, s|π)]

= EQ(o,s|π)[lnQ(s|π)− lnP (o, s|π) + lnQ(s|o, π)− lnQ(s|o, π)]

= EQ(o,s|π)[Q(s|π)−Q(s|o, π)− lnP (o)] + EQ(o|π)[DKL[Q(s|o)||P (s|o, π)]]

≥ −EQ(o|π)[DKL[Q(s|o, π)||Q(s|π)]]︸ ︷︷ ︸
情報利得

−EQ(o|π)[logP (o)]︸ ︷︷ ︸
事前の選好

(8)

情報利得の項は、信念Q(s)について、観測 oの条件付き確率と条件を付けない場合の確率

の乖離を示しており、この差が大きいほど、観測が得られたときの信念の変化が大きいこと

を表す。また、事前選好の項は、ポリシーの下での観測結果が事前の選好と一致する度合い

を示している。したがって、期待自由エネルギーを最小化するようなポリシーを選択するこ

とは、事前選好と情報利得の両方を可能な限り大きくすることを意味しており、エージェン

トにとって好ましい観測を得ることを目指しつつ、状況の不確実性を減らすのに有効な行動

を選択することになる。以上のように、能動推論では環境の知覚や推定は変分自由エネル

ギーの最小化として、行動の選択や計画は期待自由エネルギーの最小化にとしてモデル化す

ることができる。

生成モデルにおけるタイムステップを考慮すると、生成モデルは図 3で示すようになる。

ここで、P (s0)は初期状態での事前信念を表し、ステップ 0におけるエージェントの信念を

表す。また、P (sτ+1|sτ , π)は、1ステップ進んだ際の状態の遷移を表し、エージェントがポ

リシー πに基づいて行動を行った際に、次のステップにおける状態がどのように変化するの

かを表している。

このときステップ T における生成モデルは以下の式のようになる。

P (o0:T , s0:T |π) = P (s0)

T−1∏
τ=0

P (sτ+1|sτ , π)
T∏

τ=0

P (oτ |sτ ) (9)

ステップ 0では、まず状態 s0から観測 o0が P (s|o)に基づいて生成される。エージェント
はこのとき、得られた観測 o0をもとに変分自由エネルギーを計算することによって現在の
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P(s0) s0 s2

o0

P(sτ+1|sτ,π) s1 P(sτ+1|sτ,π)

G π

P(o|s)

o1

P(o|s)

o2

P(o|s)

図 3: タイムステップを考慮した生成モデル

状態を推定するとともに、期待自由エネルギーの計算によってポリシー πを生成する。この

ポリシー πによってステップ 0における行動が決まり、これと現在のタイムステップでの状

態 s0に基づいて、次のステップ 1での状態 s1が生成される。状態 s1は、再び P (s|o)に基
づいて観測 o1を生成し、この観測 o1をもとにエージェントは次のポリシーを生成する。以

上の繰り返しによって、環境による観測の生成とエージェントの行動による環境の変化が繰

り返し実行される。

3.3 能動推論を用いたセンサ情報取得手法と状態推定手法

この節では、3.1節で紹介した方法を能動推論に適用する方法について説明する。

IoTセンサーを選択して能動的に情報取得を行うシステムを能動推論におけるエージェン

トとして扱うと、現在アクセスしている情報源が存在する地点から得られる情報を観測、河

川周辺で浸水が発生している領域とエージェントが現在アクセスしている情報源を状態、シ

ステムがアクセスする情報源を変更することを行動として、それぞれ対応することができる。

以下では、各変数について詳細に説明する。まず、このシステムでは、浸水の発生状況を

離散的な n× nマスのグリッドマップを用いて単純化して表現する。このグリッドマップで

は、各マスの位置を図 4で示すように座標を用いて表現する。各マスは「マス内に浸水が発

生している地点が存在する」と「マス内で浸水が発生していない」の 2種類の状態をもち、

マス (i,j)における浸水の状態を s0,(i,j)として表す。この時、マップ全体における浸水の状
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（0,0） （1,0） ・・・ （n-1,0）

（0,1） （1,1） ・・・ （n-1,1）

・
・
・

・
・
・

・　　
・
　・

・
・
・

（0,n-1） （1,n-1） ・・・ （n-1,n-1）

図 4: グリッドの座標の定義

態 s0を以下の式のように定義する。

s0 = (s0,(0,0), · · · , s0,(0,n−1), s0,(1,0), · · · , s0,(1,n−1), · · · , s0,(n−1,0), · · · , s0,(n−1,n−1)) (10)

このとき、s0は 2n
2
個の状態を持つ。システムが現在アクセスしている情報源が存在するマ

スを状態 s1として表し、マップのマスの数と同じ n2個の状態を持つ。したがって、状態 s

は以下の式 (11)で示すように 2次元のベクトルとして表現される。

s = (s0, s1) (11)

また、システムが情報源にアクセスした際に得られた河川についての情報を観測 oとする。

観測 oは、「浸水が発生していない」と「浸水が発生している」の 2種類の値を持つ。シス

テムが観測する情報源を変更することは行動 aとして表し、行動 aはグリッドマップ内のマ

スの数と同じ n2個の値を持つ。ポリシー πは、複数のタイムステップにおける行動 aの組

み合わせとして表現される。

ここで、1ステップをシステムがアクセスする情報源を変更する際に要する時間として、

ステップ T での生成モデルを以下のように定義する。

P (o0:T , s0:T |π) = P (s0)

T−1∏
τ=0

P (sτ+1|sτ , π)
T∏

τ=0

P (oτ |sτ ) (12)

3.2節で述べたように、P (sτ+1|sτ , π)はあるポリシー πにおいて、1ステップ進んだ際の状

態の遷移を表している。ここでは、エージェントがポリシー πに基づいてアクセスする情

報源を変更すると、次のタイムステップではそのときに選択した情報源の状態になる。これ

は、直前の状態 sτ の値にかかわらず、ポリシー πにおける行動と次のステップにおける s1
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が一対一で対応することを意味している。また、P (s0)は初期状態での信念のことを表して

おり、ハザードマップ等をもとに予測される各氾濫状況についての確率、および、初期状態

においてアクセスしている情報源をあらわす。P (oτ |sτ )は状態 sにおいて観測 oが得られる

確率を表しており、現在アクセスしている情報源のある地点での浸水の有無に応じて、「浸

水している」または「浸水していない」の観測を生成する確率を表している。

この生成モデルの下での、ポリシー π についての期待自由エネルギー G(π)は以下の式

(13)のように定義される。

G(π) = EQ(o,s|π)[lnQ(s|π)− lnP (o, s|π)] (13)

この期待自由エネルギーの式は、3.2節で述べたように、以下のように展開することがで

きる。

G(π) ≥ −EQ(o|π)[DKL[Q(s|o, π)||Q(s|π)]]︸ ︷︷ ︸
情報利得

−EQ(o|π)[logP (o)]︸ ︷︷ ︸
事前の選好

(14)

このシナリオでは、エージェントが特定の観測を得ることは目的としていないため、事前

の選好 P (o)の値はすべての観測 oについて等しい値に設定される。そのため、式 (14)の事

前選好の項は、ポリシーによって変化することはなく、情報利得の項によって式 (14)を最

小化するポリシー πが決まる。提案手法では、情報利得項が最も大きくなるようなポリシー

πを求め、このポリシーの下でアクセスする情報源を選択することによって、より状態の推

定に有利な情報源を選択する。なお、ここではポリシーは 1ステップの行動についてのみ計

算する。そのため、ポリシーの数は行動の数と等しく、n2個になる。

推論に関しては、3.2節で述べたように、以下の変分自由エネルギーの式 (15) を最小化す

るようなQ(s)を求めることによって行うことができる。

F = EQ(s)[logQ(s)− logP (o, s)] (15)

この変分自由エネルギーの値を最小化することによってP (o, s)とQ(s)を近似することがで

き、真の状態である、現在浸水が発生している領域についての推定を行うことができる。ま

た、真偽判定を行う対象の地点における浸水に関しての信念は、対象の地点の座標を (X,Y )

として、Q(s)のうち、sX,Y が「マス内で浸水が発生している」である状態の値をすべて足

し合わせることによって得ることができる。

以上より、以下の手順を行うことによって、河川氾濫に対する真偽判定に能動推論を適用

することができる。

1. ハザードマップ等から得られる情報をもとに初期状態の信念 P (s0)を生成する。
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2. 期待自由エネルギーの最小化によってアクセスする情報源を選択する。

3. アクセスした情報源から得られた情報をもとに、変分自由エネルギーの最小化によっ

て氾濫状況の推定を行う。

4. 浸水の有無に対する不確実性が十分に減少した場合は終了する。そうでなければ、2

に戻る。

3.4 広域マップにおける推論の効率化

提案手法では、3.3節で述べたように、マップ全体の氾濫の状態 s0はマップのそれぞれの

マスの状態の組み合わせとして表現される。そのため、各マスが「浸水が発生している」と

「浸水が発生していない」の 2通りの状態になる場合、マップの一辺のマスの数を nとして、

s0は 2n
2
通りの状態をとることになる。自由エネルギーの計算においては、状態の数に比例

した計算時間が必要なため、マップの 1辺のマスの数 nに対してO(2n
2
)の計算を行うこと

になり、考慮するマスの数が増加するにつれて必要な計算時間も急激に増加する。

一方で、システムが情報収集を行う際には、可能な限り広範囲に存在する情報源にアクセ

スできることが望ましいと考えられる。例えば、周辺の情報だけでは浸水の有無が確定しな

い場合に、その地点から離れた場所にある標高の高い地点のセンサーにアクセスし、その地

点でも浸水が発生していると分かれば、それよりも標高の低い偽情報判定を行う対象の地点

でも浸水が発生している可能性が高いと推論することができる。また現実的にも、アクセス

する候補となるカメラやセンサー等は、広範囲に多数存在していると考えられるため、より

広い範囲を対象とした環境で動作することが望まれる。

このように、必要に応じて広い範囲の情報を取得しつつ、計算時間が莫大になることを防

ぐ方法として、最初は真偽判定の対象の地点周辺の狭い領域で推論を行い、この領域の情報

収集だけでは対象の地点の浸水の有無が判定できないと判明した場合は、推論を実行する領

域を変更して、情報を取得する領域を変化させるといった方法が考えられる。

以下ではその手順について図 5のフローチャートを用いながら説明する。まず、開始直後

の時点では、図 6で示すような対象の地点に隣接する 3× 3の領域について、状況の推定と

情報の取得による推論を実行する。ただし、図 6では赤色のマスが対象の地点を表してい

る。この時、対象の地点での浸水の有無についての信念が閾値以上、または閾値以下になっ

た場合は終了する。対象の地点での信念が閾値以上または閾値以下にならず、また、対象の

地点以外のすべての地点の状態の不確実性が十分に減少した場合は、それ以上この領域で

情報を収集しても有効な情報は得られないとして、推論を実行する領域を変更する。このと

き、図 7で示すような上下方向と左右方向にそれぞれ 1マス分だけスライドした、4つの領
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域を変更先の候補とする。この 4つの領域について、まず、図 6で示す領域で推論を行った

際に最終的に得られた信念をもとにそれぞれ事前信念を作成し、1ステップだけ行動を行っ

た時の期待自由エネルギーを計算する。この期待自由エネルギーが最も小さいような領域に

ついて、状況の推定と情報の収集による推論を実行する。ここでも、対象の地点での信念が

閾値以上または閾値以下にならず、また、対象の地点以外のすべての地点の状態の不確実性

が十分に減少した場合は、その次に期待自由エネルギーが小さい領域の位置へ推論の範囲を

変更し、推論を実行する。以上を繰り返し行うことによって、システムがアクセスする情報

源を増やしていくことができる。

この手法の利点としては、一度の推論では 3× 3の領域を対象にしたものであるため、状

態の数は最大でも 29であり、計算時間が抑えられる一方、推論の範囲を変更していくため、

情報を収集する範囲を拡大させていくことができる点が挙げられる。

一方で欠点としては、それぞれの推論ではアクセス可能な情報源が限定されるため、マッ

プ全体に能動推論を適用した場合よりも効率が悪くなる可能性がある。例えば、その地点か

ら離れた場所にある情報源の情報が、最も対象の地点の状態を確定するのに最適である場合

を考える。この時、マップ全域を対象にした推論では、期待自由エネルギーの最小化によっ

て即座にその地点へアクセスすることが最良であると判断し、情報収集をすることができる

のに対し、この手法では、開始直後はその情報源にアクセスすることができず、推論を行う

領域がその情報源を含むまで、異なる情報源から情報を収集していく必要がある。最も対象

の地点の状態を確定するのに最適な地点は、対象の地点に近い場所にあることが多いと考

えられるため、このような状況が起きることは少ないと考えられるものの、こうした場合に

は、アクセスする情報源の選び方が非効率的になる可能性がある。
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開始

初期状態の
信念の計算

事前信念の計算

情報の取得

信念の更新

対象の地点の
不確実性が十分に減少した NO

YES

対象の地点以外の
不確実性が十分に減少したNO

領域の変更終了

YES

図 5: 推論の流れ

図 6: 推論を実行する領域-1 図 7: 推論を実行する領域-2
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4 シミュレーション評価

4.1 シミュレーションの設定

4.1.1 環境の仕様

2024年 8月の台風 10号の際の偽情報を題材に、SNS等で武蔵小杉周辺の地域で洪水に関

しての情報が発信された状況を想定する。

このシミュレーションでは、真の状態も 3.3節で示したものと同様に、離散的なグリッド

マップとして表現することができると仮定し、図 8や図 13で示すように武蔵小杉周辺の地

域を分割する。なお、図 8と図 13は、国土地理院の公開する電子国土基本図 [12]を加工し

て作成した。グリッドの各マスは、「マス内に浸水が発生している地点が存在する」と「マ

ス内で浸水が発生していない」の 2種類の状態をもち、このようなマスの状態の組み合わせ

として氾濫の状況を単純化して表現する。また、このとき、浸水の高さやそのマス内での浸

水の割合などは考慮しないものとする。

また、浸水の状況は時間経過によって変化せず、エージェントが動作しているあいだ、河

川についての状況は一定だと仮定する。そのため、各タイムステップでは、エージェントが

アクセスする情報源のみが変化する。

4.1.2 真偽判定の対象となる情報の仕様

SNS等を通じて、武蔵小杉周辺のある地点で浸水が発生している、または発生していな

いといった情報が発信された状況を想定する。ここでは、ある地点について浸水の発生の有

無を伝える情報が発信されたと仮定し、浸水の高さや被害についての情報は考慮しないもの

とする。また、この情報は 1つの地点で発信されたものとし、複数の地点で情報が発信され

た場合についても考慮しない。

4.1.3 情報源の仕様

カメラやセンサー等の浸水についての状況を提供する装置は情報源として単純化し、シス

テムがアクセスした際に、グリッドマップにおいてそのセンサーが存在するマスが、「マス

内に浸水が発生している地点が存在する」と「マス内で浸水が発生していない」のどちらの

状態であるかの情報を提供する。このとき、提供する情報はそのマスの浸水の有無のみであ

り、浸水の程度や深さなどの情報や周辺のマスについて情報は提供しない。また、提供する

情報は正確であり、情報源からの情報には偽情報が含まれていないと仮定する。そのため、
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図 8: 小規模マップ

システムがアクセスしている情報源がグリッドマップの地点 (i, j)に存在するとき、観測は

地点 (i, j)の状態 s0,(i,j)に対応した値になる。

ここでは、情報源は SNS等の情報が発信されたマスを除くすべてのマスに存在している

と仮定する。

4.1.4 システムの仕様

システムは、初期状態ではどの情報源にもアクセスしておらず、最初に行動を行うことに

よってはじめて情報源にアクセスするものとする。このとき、真偽判定の対象である情報そ

のものは推論に反映せず、シミュレーションにおいてもその内容については考慮しない。

また、システムは初期状態の信念として各氾濫状況の発生する確率を事前にハザードマッ

プ等を用いてあらかじめ把握しているものとする。ここでは、国土交通省の公開している年

超過率ごとの浸水想定図 [13]を用いて、年超過率 1
30、

1
50、

1
100、

1
200 の地図における想定浸

水域をもとに初期状態の信念を設定する。なお、同じくハザードマップから得られる浸水の

深さについての情報は、今回のシミュレーションでは反映しない。

4.2 小規模マップを用いた提案手法の評価

4.2.1 評価方法

この節では、3.3節で述べた方法を 4 × 4のマスに分割したマップ上で適用した場合に、

対象の地点の氾濫の有無について想定通り判定することができるかを検証する。ここでは、

3.4節で述べた手法は適用せず、4× 4のマップ全体に能動推論を適用する。
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武蔵小杉周辺の地域を図 8のように分割し、特定の地点での浸水の有無に関する情報が

SNS等で発信された場合を想定し、このマスにおいて浸水が発生しているとする信念をシ

ステムが情報源にアクセスするごとに計測する。ここでは、SNS等で発信された地点とし

て、図 8における青色の四角で示すマス Aと赤色の四角で示すマス Bの 2通りの状況を想

定する。マスAの地点は、図 8で示す中でも比較的標高の低い地点で浸水が発生しやすく、

一方で、マス Bの地点は、河川に隣接しているものの標高が高いため、比較的浸水が発生

しにくい地点である。

また、提案手法における情報源の選択方法によって、推論に効果的な情報源を取得してい

ることを確認するため、情報源の選択を無作為に行った場合の信念の変化も測定し、100回

実行した際の各ステップにおける信念の平均を示す。

4.2.2 評価の結果

図 9と図 11はマスAについての信念の変化を、図 10と図 12はマスBについての信念の

変化をそれぞれ示している。グラフの橙色の線は提案手法、青色の線は無作為に選択した場

合の平均の信念の変化を表す。

まず、どの地点でも浸水が発生していない場合には、図 10と図 9のいずれでも、0.0に収

束していく様子が確認できる。これは、周囲の情報収集によって、対象の地点で浸水が発生

しているとする信念が減少していることを表しており、この結果からその地点では氾濫は発

生していないと判定することができる。特に、図 9に関しては、無作為にアクセスする情報

源を選択した場合の平均よりも早く、0.0に収束していく様子が確認でき、提案手法を用い

ることで、状況を推定するために必要な情報をより効率的に収集していることが分かる。

また、すべてのマスで浸水が発生している場合にはマスAの地点に関しては、図 11で示

すように信念が 1.0に収束していき、そのマス内で浸水が発生していると判定することがで

きる。無作為にアクセスする情報源を選択した場合と比較すると、無作為に選択した場合は

緩やかに 1.0に収束していくのに対し、提案手法では、開始直後から 2ステップ目にかけて

0.9程度まで急激に増加する様子が確認でき、より早く真の状態に近い値を得られているこ

とが確認できる。マス Bの地点に関しては、図 12で示すように 0.5に収束する様子が確認

できる。これは、マスBはマップの中で浸水する確率が最も低い地点の一つであり、周辺の

地点が浸水していると判明しても、マス Bの地点では浸水が発生していると断定できない

ためだと考えられる。

以上より、提案手法を適用することによって、信念が 0.0または 1.0に収束していき、対

象の地点での浸水の有無を判定できることが確認できる。一方で、状況によっては、周辺の

情報を取得しても浸水の有無についての判断を行うことができない場合があり、このような
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図 9: どの地点も浸水していない状況でのマスAについての信念

場合には 0.0や 1.0に収束しない場合があることも判明した。このような場合には、このシ

ステムでは浸水の有無についての判断を行うことができないため、ドローンを派遣して直接

その地点を確認するなど、別の手段による情報収集が必要になる。反対に、信念が 0.0や 1.0

に収束しないことによって、システムがアクセス可能な情報源からでは浸水の有無を判定で

きないことがわかるため、より詳細な情報収集を始める際の基準にもなると考えられる。

また、情報源の選び方に関して、無作為にアクセスする情報源を選択した場合と比較す

ると、提案手法のほうが早く真の状態に近い値に収束していく傾向があり、期待自由エネル

ギーの最小化によって効率的に情報源の選択方法が行えていることがわかる。
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図 10: どの地点も浸水していない状況でのマス Bについての信念

図 11: すべてのマスで浸水が発生している状況でのマスAについての信念
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図 12: すべてのマスで浸水が発生している状況でのマス Bについての信念
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図 13: 広域マップ

4.3 広域マップを用いた提案手法の評価

4.3.1 評価方法

4.2節では、一辺のマスの数が 4のマップでシミュレーションを実行したが、現実にはア

クセス可能な情報源は広範囲に多数存在しているため、より広い範囲を対象とした環境で動

作することが望まれる。一方で、3.4節で述べた通り、計算時間はマップの一辺のマスの数

を nとして、O(2n
2
)で増加するため、マップの範囲を拡大していくと膨大な計算時間が必

要になり、実行不可能になる。そこで、この節では 3.4節で述べた手法を適用し、範囲をよ

り拡張したマップでも正しく推論を行うことができることを示す。

ここでは、マップの範囲を図 13で示すように拡大し、シミュレーションを実行した。図

13中の青、赤、緑で示す 3つのマス C、マスD、マス Eについて、それぞれを対象の地点

として 3.4節で述べた手法を実行し、対象の地点で浸水が発生しているとする信念の変化を

測定する。マスCの地点は、4.2節のマスAと同じ地点であり、浸水の発生しやすい地点で

ある。また、マスDの地点は、浸水の起こりやすさはマスCと同じ程度だが、マスDから

見て左側の領域は、比較的浸水が発生しにくい傾向がある。マス Eの地点に関しては、川

の左岸に位置しており、右岸の地域と比べて浸水が発生しにくい傾向がある。

ここでは、真の状態として、マップ内のどの地点でも浸水が発生していない状態、すべて

のマスにおいて浸水が発生している地点が存在する状態、図 20と図 24で示す浸水が発生し

ている地点が存在するマスとそうでないマスが混在する状態の計 4つの場合についてそれぞ
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れシミュレーションを実行する。なお、図 20と図 24では、浸水が発生している地点が存在

するマスを黄色、そうでないマスを紫色で示す。また、青色、赤色、緑色の四角で示される

マスは図 13の同じ色のマスにそれぞれ対応する。

4.3.2 評価の結果

まず、マップ内のどの地点でも浸水が発生していない状態の時は図 14～図 16で示すよう

な信念の変化になった。この状況では、どのマスについても 0.0に収束していくことが確認

でき、それぞれの地点で浸水が発生していないと判定することができる。

また、すべてのマスにおいて浸水が発生している地点が存在する場合では図 17～図 19で

示すような結果になった。マスCについては、1.0に収束していく様子が確認でき、この地

点では浸水が発生していると判定することができる。マスDの地点については、8ステップ

目までは対象の地点に隣接する領域での推論を行い、9ステップ目からは右上の領域、13ス

テップ目からは右下、17ステップ目からは左上の領域について推論を行った。グラフでは、

16ステップ目までは、0.5までは変化がなかった一方、17ステップ目以降は、1.0に収束し

ていく様子が確認できるが、これは、推論を行う範囲が左上になったことによって、対象の

地点よりも浸水が発生しやすい地点でも浸水が発生しているという情報を取得したためだと

考えられる。また、マス Eの地点に関しては、信念が 0.5に収束しているが、これは 4.2節

の図 12と同様に、マス Eの地点はマップ内で最も氾濫が発生しにくい地点の一つであるた

めだと考えられる。

さらに図 20と図 24で示すような浸水が発生している地点としていない地点が混在する状

態での信念の変化を測定したところ、図 20の状況では図 21～図 23のように、図 24の状況

では図 25～図 27のように変化した。マス Cとマス Dの地点に関しては、前述の状態と同

様に、1.0や 0.0に収束していく様子が確認できた。図 21については、0.5に収束している

が、これはマスCと同程度に浸水が発生しやすい地点において、浸水している場合と浸水し

ていない場合の両方が存在するためだと考えられる。このような場合にも、周辺のマスの情

報からでは浸水の有無を判定することはできないため、別の手段による判定が必要になる。

また、マスEの地点に関しては、増減を繰り返しながら下がっていく様子が確認され、不確

かさはあるものの、対象の地点では浸水が発生していない可能性が高いと判断することがで

きる。

以上のように、3.4節で述べた手法を用いることによって、より広い範囲を対象とした情

報の収集と状態の推定を期待通り行えることが分かる。特に、図 18や図 23では対象のマス

に隣接する 3× 3マスの推論では状態が確定しなかったが、推論を行う範囲をスライドする

ことによって、状況を確定させるのに有効な情報を取得し、信念が 1.0や 0.0に収束するこ
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図 14: 氾濫が発生していない場合のマス Cの信念

とが確認できた。
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図 15: 氾濫が発生していない場合のマスDの信念

図 16: 氾濫が発生していない場合のマス Eの信念
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図 17: すべてのマスが浸水している場合のマス Cの信念

図 18: すべてのマスが浸水している場合のマスDの信念
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図 19: すべてのマスが浸水している場合のマス Eの信念

図 20: 浸水状態の真値 (パターン 1)
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図 21: パターン 1でのマス Cの信念

図 22: パターン 1でのマスDの信念
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図 23: パターン 1でのマス Eの信念

図 24: 浸水状態の真値 (パターン 2)
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図 25: パターン 2でのマス Cの信念

図 26: パターン 2でのマスDの信念

33



図 27: パターン 2でのマス Eの信念
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5 おわりに

本報告では、河川氾濫における偽情報を題材に、IoTセンサーを選択して能動的に情報

取得を行うことによって、その真偽を判定するための情報を提供する手法を提案し、シミュ

レーションによる有効性を示した。提案手法における、想定される河川周辺の状況、セン

サー類からの情報、アクセス先のセンサーの切り替えといった各種要素を能動推論におけ

る、状態、観測、行動にそれぞれ対応づけ、自由エネルギーの最小化によって、状態推定と

情報取得が実装できることを示した。また、2024年 8月の台風 10号の際の偽情報を題材に、

武蔵小杉周辺の地域を想定した環境でシミュレーションを実行し、それぞれの氾濫状況に対

して、適切に推論を行い、浸水の有無に対する判定を行えることを確認した。

提案手法の評価では、架空の氾濫が発生している状況を設定し、カメラやセンサー等も

「浸水が発生している」と「浸水が発生していない」の二値の情報のみを与えるものとした

単純化された環境での検証に留まっている。そのため、今後は過去の水位計等から取得した

データをシミュレーションに用いるなど、実例をもとにした環境で検証を行う予定である。

また、このような実際の環境下では、推論を行う範囲のすべての場所に自治体の提供する

ライブカメラやセンサーなど、信頼のできる情報源が存在するとは限らないと考えられる。

こうした場合には、公共の情報源だけではなく、個人の保有しているカメラやスマートフォ

ンのセンサー等を活用することも考えられるが、これらは公共のものとは異なり、誤った情

報を提供する可能性がある。この点については、提案手法においては、ある状態の時に情報

源がある情報を与える確率分布として P (o|s)を用いているが、この値を情報源の信頼性に
よって変更していくことで、このような情報源が不正確な情報を与える可能性がある場合に

も対応することができると考えており、方式の考案と検証に今後取り組んでいく。

また、本報告ではマップのスケールが拡大した場合にも、計算量を削減する方法として

3.4節で推論の範囲をスライドしていく手法を提案した。この手法を用いることで、非常に

広大なマップにおいても計算可能になると考えているが、本報告で実施したシミュレーショ

ンでは、最大でも真偽判定の対象の地点を中心とした 5× 5マスまでの情報源を対象とした

情報取得を扱っているため、より広域かつ多数の IoTセンサーがある環境での評価が必要で

あると考えている。
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